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Введение 
 
Целевая аудитория настоящего стандарта - это преимущественно 

использующие ИСО/МЭК 15408 и эксперты органов по сертификации, 
подтверждающие действия оценщиков; заявители на проведение оценки, 
разработчики, авторы ПЗ/ЗБ и другие стороны, заинтересованные в 
безопасности ИТ, являющиеся вторичной аудиторией.  

Список, связанных с методологией действий, которые могут быть 
обработаны индивидуальными системами, можно найти в Приложении А. 
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ГОСУДАРСТВЕННЫЙ СТАНДАРТ РЕСПУБЛИКИ КАЗАХСТАН 
 

Технологии информационные 
МЕТОДЫ ЗАЩИТЫ 

 
Методология оценки защиты информационных технологий 

 
Дата введения 2010-07-01 

1 Область применения 
 
Настоящий стандарт устанавливает минимальные действия, которые 

должен выполнить оценщик для проведения оценки СТ РК ИСО/МЭК 15408, 
используя критерии и свидетельство оценки, определенные в СТ РК 
ИСО/МЭК 15408. 

Настоящий стандарт является сопутствующим документом для 
оценочных критериев безопасности ИТ, определенных в                    
СТ РК ИСО/МЭК 15408.  

В настоящем стандарте не описываются действия оценщика по 
определенным компонентам СТ РК ИСО/МЭК 15408, по которым еще не 
существует общепринятого руководства.  

 
2 Нормативные ссылки  
 
Для применения настоящего стандарта необходимы следующие 

ссылочные нормативные документы: 
СТ РК 1.9 – 2007 Государственная система технического регулирования 

Республики Казахстан. Порядок применения международных, региональных 
и национальных стандартов иностранных государств, других нормативных 
документов по стандартизации в Республике Казахстан. 

СТ РК ИСО/МЭК 15408 (все части) Информационная технология. 
Методы и средства обеспечения безопасности. Критерии оценки 
безопасности информационных технологий. 

 
ПРИМЕЧАНИЕ  При пользовании настоящим стандартом целесообразно 

проверить действие ссылочных стандартов и классификаторов по ежегодно издаваемому 
указателю «Нормативные документы по стандартизации» по состоянию на текущий год и 
соответствующим ежемесячно издаваемым информационным указателям, 
опубликованным в текущем году. Если ссылочный документ заменен (изменен), то при 
пользовании настоящим стандартом следует руководствоваться замененным 
(измененным) документом. Если ссылочный документ отменен без замены, то положение, 
в котором дана ссылка на него, применятся в части, не затрагивающей эту ссылку. 

 
Издание официальное 
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3 Термины и определения  
 
В настоящем стандарте применяются следующие термины с 

соответствующими определениями: 
3.1 Действие: Элемент действия оценщика CТ РК ИСО/МЭК 15408-3. 
 
ПРИМЕЧАНИЕ Данные действия или сформулированы в явном виде как действия 

оценщика, или неявно следуют из действий разработчика (подразумеваемые действия 
оценщика) в рамках компонентов доверия по СТ РК ИСО/МЭК 15408-3. 

 
3.2 Вид деятельности: Выполнение требований класса доверия               

СТ РК ИСО/МЭК 15408-3. 
3.3 Проверять: Выносить вердикт при простом сравнивании. 
 
ПРИМЕЧАНИЕ Экспертиза оценщика не рекомендована. Утверждение, которое 

использует данный глагол, описывает, что обозначено.    
 
3.4 Материалы оценки: Любой ресурс, требуемый оценщиком или 

управлением оценки от спонсора или разработчика с целью выполнения 
одного или более оценок, контроля над оценкой. 

3.5 Фактические данные оценки: Реальные материалы оценки. 
3.6 Технический отчет об оценке: Отчет, в котором дается общий 

вердикт и его обоснование, выполненный оценщиком и передаваемый на 
рассмотрение в управление оценки. 

3.7 Исследовать: Вынесите вердикт с помощью анализа, используя 
экспертизу оценщика. 

 
ПРИМЕЧАНИЕ Утверждение, в котором используется данный глагол, 

устанавливает, что именно анализируется и свойства анализа.   
 
3.8 Интерпретация: Пояснение или развернутое описание СТ РК 

ИСО/МЭК 15408, ИСО/МЭК 18045 или требование системы. 
3.9 Методология: Система принципов, процедур и процессов, 

применяемых к оценкам безопасности ИТ. 
3.10 Сообщение об ошибке: Сообщение, созданное оценщиком, 

запрашивающее пояснения или определяющее проблему в ходе оценки. 
3.11 Общий вердикт: Утверждение отрицательно и положительно, 

дающиеся оценщиком, в соответствии с результатом оценки. 
3.12 Надзорный вердикт: Утверждение дается органом по 

сертификации, подтверждающим или отклоняющим общий вердикт, 
основанный на результатах оценки надзорных действий. 

3.13 Зафиксировать: Делать письменное описание процедур, событий, 
исследований, проникновения в суть и результатов  достаточно детально для 
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создания возможности для работы, выполняемой в период оценки, с 
возможностью быть восстановленной в дальнейшем.  

3.14 Привести в отчете: Включает результаты оценки и 
поддерживающий материал в техническом отчете об оценке или в сообщении 
об ошибке. 

3.15 Система: Ряд правил, установленных органом по сертификации, 
определяющие оценочную среду, включая критерии и методологию, 
требуемые для проведения оценок безопасности ИТ. 

3.16 Подвид деятельности: Применение компонента доверия СТ РК 
ИСО/МЭК 15408-3. 

 
ПРИМЕЧАНИЕ Семейства доверия не адресованы четко в настоящем стандарте, так 

как оценки проведены с одним компонентом доверия из семейства доверия. 
 
3.17 Прослеживание: Простое направленное отношение между двумя 

группами объектов, которые показывают, какие объекты первой группы 
соответствуют объектам второй группы. 

3.18 Вердикт: Утверждения положительный, отрицательный или 
неокончательный, дающиеся оценщиком в соответствии с элементом 
действия оценщика, компонентом доверия или классом                    
СТ РК ИСО/МЭК 15408. 

 
ПРИМЕЧАНИЕ Также смотрите общий вердикт. 
 
3.19 Операция: Неразделимый фрагмент работы по оценке. 
 
ПРИМЕЧАНИЕ Каждое действие методологии оценки включает одну или 

несколько операций, которые объединены в пределах действия СТ РК ИСО/МЭК 15408 и 
представлению элемента содержания свидетельств или действий разработчика. Операции 
представлены в настоящем стандарте  в том же порядке, что и элементы СТ РК ИСО/МЭК 
15408, из которых они следуют. Операции указаны с левой стороны условным 
обозначением типа ALC_TAT.1-2. В этом обозначении последовательность символов 
ALC_TAT.1 указывает на компонент СТ РК ИСО/МЭК 15408 (т.е. на подвид деятельности 
данного стандарта), а завершающая цифра (2) указывает, что это вторая операция в 
подвиде деятельности ALC_TAT.1. 

 
4 Обозначения и сокращения 
 
В настоящем стандарте применяются следующие обозначения и 

сокращения: 
ЗБ: Задание по безопасности. 
ОО: Объект оценки. 
ПЗ: Профиль защиты. 
ТОО: Технический отчет об оценке. 
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СО: Сообщение об ошибке. 
ФБО: Функциональная безопасность объекта. 
ИФБО: Интерфейс ФБО. 
ОПБ: Определение проблем безопасности. 
ТФБ: требования функциональной безопасности. 
ТАБ: Требования атрибутов безопасности. 
ИТ: Информационные технологии. 
ОУД: Оценка уязвимости данных. 
ОК: Оценочная комиссия. 
 
5 Общие положения 
 
5.1 Терминология 
В отличие от СТ РК ИСО/МЭК 15408, где каждый элемент содержит 

последнюю цифру идентифицирующего символа для всех компонентов в 
семействе, настоящий стандарт может представить новые операции, тогда 
как элемент действия оценщика СТ РК ИСО/МЭК 15408 меняется от подвида 
деятельности к подвиду деятельности; в результате последняя цифра 
идентифицирующего символа операции может меняться, даже если операция 
остается неизменной.   

Любая методологическая специфическая оценочная деятельность, 
которая не взята непосредственно из требований стандарта                 
СТ РК ИСО/МЭК 15408, называется задачей или дополнительной задачей. 

 
5.2 Использование глаголов 
Вспомогательный глагол «должен» используется при обязательности 

содержащего его текста и, следовательно, только в рамках операции или 
дополнительной задачи. Операции и дополнительные задачи содержат 
обязательные действия, которые оценщик должен выполнить, чтобы 
вынести вердикт. Вспомогательный глагол « следует» используется, когда 
описанный метод явно предпочтителен, но возможно применение и других 
обоснованных методов. Вспомогательный глагол «может» используется, 
когда что-либо разрешено, но не указано как предпочтительное. 

Текст, сопровождающий операции и дополнительные задачи, содержит 
дальнейшие разъяснения использования формулировок ОК при оценке. Хотя 
сопроводительный текст не предписывает обязательные меры, он дает 
представление о том, что ожидается от оценщика при удовлетворении 
обязательных аспектов операций. 

Глаголы «проверить», «исследовать», «привести в отчете» и 
«зафиксировать» в данной части стандарта и Разделе 3 имеют точный смысл. 
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5.3 Руководство по общей оценке 
Материал, применяющийся более чем к одному подвиду деятельности, 

собран в одном месте. Руководство, применимость которого распространено 
(параллельные функции и ОУД), собрано в Приложении А. Руководство, 
принадлежащее к составным подвидам деятельности, в пределах одного 
действия, предоставлено в введении в данное действие. Если руководство 
принадлежит только к одному подвиду, оно представлено в пределах данного 
подвида.  

 
5.4 Соотношение структур СТ РК ИСО/МЭК 15408 и СТ РК 

ИСО/МЭК 18045 
Есть прямая взаимосвязь между структурой СТ РК ИСО/МЭК 15408 (т.е. 

класс, семейство, компонент и элемент) и структурой настоящего стандарта. 
Рисунок 1 показывает соответствие между конструкциями класса, семейства 
и элементов действия оценщика и действия методологических оценок, 
подвиды деятельности и деятельности СТ РК ИСО/МЭК 15408. Тем не 
менее, несколько операций методологии оценки могут быть результатом 
требований, отмеченных в функции разработчика и содержания, и элементы 
представления в СТ РК ИСО/МЭК 15408.  

 
 

Рисунок 1 – Отображение структур СТ РК ИСО/МЭК 15408 и        
СТ РК ИСО/МЭК 18045 
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6 Процесс оценки и соответствующие задачи 
 
6.1 Общие положения 
Данный раздел дает общее представление о процессе оценки и 

определяет задачи, которые необходимо выполнить оценщику при 
проведении оценки.  

Каждая оценка, или ПЗ, или ОО (включая ЗБ), следует тому же 
процессу, и имеет четыре задания оценщика в совокупности: задача ввода, 
задача вывода, подвид действия оценки и демонстрирование технической 
компетенции относительно задачи органа по спецификации.  

Задача ввода и задача вывода, относящиеся к менеджменту 
свидетельства оценки и генерированию отчета, детально описаны в данном 
разделе. Каждое задание имеет ассоциированные дополнительной задачи, 
которые применяются и являются нормативными для всех оценок                
СТ РК ИСО/МЭК 15408 (оценка ПЗ или ОО). 

Подвиды деятельности оценки в данном разделе только представлены, и 
полностью описаны в следующих разделах.  

В отличие от подвида деятельности оценки, задачи ввода и вывода не 
имеют каких-либо связанных с ними вердиктов, так как они не отображаются 
в элементах действия оценщика  СТ РК ИСО/МЭК 15408; они выполняются 
для обеспечения согласования с универсальными принципами и соблюдения 
настоящего стандарта.  

Демонстрирование технической компетенции относительно оценочной 
задачи органа по подтверждению соответствия может быть выполнено 
посредством анализа органа по спецификации результатов задач выпуска, 
или может включать демонстрирование оценщиками их понимания выпусков 
для подвидов деятельности оценки. Данная задача не имеет вердикта 
оценщика, но зато имеет вердикт управления оценки. Детализированные 
критерии для прохождения данной задачи оставлены на усмотрение органа 
по подтверждению соответствия, как указано в Приложении А. 

 
6.2 Краткий обзор процесса оценки 
6.2.1 Цели  
Настоящий подраздел представляет общую модель методологии и 

определяет:  
a) роли и обязанности сторон, участвующих в процессе оценки; 
б) общую модель оценки. 
6.2.2 Обязанности ролей  
Общая модель определяет следующие роли: заявитель, разработчик, 

оценщик и орган по подтверждению соответствия. 
Заявитель отвечает за запрос и поддержку оценки. Это означает, что 

заявитель устанавливает различные соглашения по проведению оценки 
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(например, заявку на оценку). Помимо этого заявитель отвечает за 
обеспечение оценщика свидетельствами, требуемыми для оценки. 

Разработчик предъявляет ОО и отвечает за представление свидетельств, 
требуемых для оценки (например, по проектной документации, 
описательные сведения), от имени заявителя. 

Оценщик решает задачи, требуемые при проведении оценки: оценщик 
принимает свидетельства оценки от разработчика от имени заявителя или 
непосредственно от заявителя, выполняет подвиды деятельности по оценке и 
представляет результаты оценки органу по подтверждению соответствия. 

Орган по подтверждению соответствия устанавливает и поддерживает 
(сопровождает) систему оценки, контролирует процесс оценки и выдает 
отчеты о сертификации, а также сертификаты, основанные на результатах, 
представленных оценщиками. 

6.2.3 Взаимоотношения ролей 
Для предотвращения влияния на оценку негативных воздействий 

требуется определенное разделение ролей. Это подразумевает, что роли, 
описанные выше, выполняются различными субъектами системы 
сертификации, за исключением возможного совмещения ролей разработчика 
и заявителя. 

Кроме этого, некоторые оценки (например, оценка на ОУД1) могут не 
требовать участия разработчика. В этом случае сам заявитель представляет 
оценщику объект оценки и свидетельства оценки. 

6.2.4 Общая модель оценки 
Процесс оценки состоит из выполнения оценщиком задачи получения 

исходных данных для оценки, задачи оформления результатов оценки и 
подвидов деятельности по оценке. Рисунок 2 дает общее представление о 
взаимосвязи этих задач и подвидов деятельности по оценке. 

Процессу оценки может предшествовать стадия подготовки, когда 
устанавливается первоначальный контакт между заявителем и оценщиком. 
Выполняемая работа и участие различных ролей на этой стадии могут 
варьироваться. Как правило, на этой стадии оценщик анализирует 
возможность выполнения оценки, прикидывая вероятность ее успеха. 

6.2.5 Вердикты оценщика  
Оценщик выносит вердикт относительно выполнения требований          

СТ РК ИСО/МЭК 15408, а не требований настоящего стандарта. Наименьшая 
структурная единица СТ РК ИСО/МЭК 15408, по которой выносится вердикт 
– элемент действий оценщика (явный или подразумеваемый). Вердикт по 
выполняемому элементу действий оценщика из СТ РК ИСО/МЭК 15408 
выносится как результат выполнения соответствующей функции 
методологии оценки и составляющих ее операций. В итоге, результат оценки 
формируется в соответствии с СТ РК ИСО/МЭК 15408-1. 
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Рисунок 2 – Типичная модель оценки  

 
В данном стандарте различаются три взаимоисключающих вида 

вердикта: 
a) условиями положительного вердикта является завершение 

оценщиком элемента действий оценщика из СТ РК ИСО/МЭК 15408 и 
определение, что при оценке требования к ПЗ (Профиль защиты), ЗБ 
(Задание по безопасности) и ОО (Объект оценки) выполнены. Для элемента 
условием положительного вердикта определено при:  

  1) составной части операций связанных функций методологии оценки; 
  2) когда все свидетельства оценки, требуемые для совершения данных 

операций, являются несвязными, что может быть полностью принято 
оценщиком; 

  3) все свидетельства оценки, требуемые для совершения данных 
операций, не имеют никаких очевидных внутренних несогласованностей или 
несогласованностей с другим свидетельством оценки. 

Очевидный - означает, что оценщик обнаруживает данную 
несогласованность при выполнении операции: оценщик не должен совершать 
полный анализ согласованности, параллельно полному свидетельству 
оценки, каждый раз, когда выполняется операция; 

б) условиями отрицательного вердикта является завершение оценщиком 
элемента действий оценщика из СТ РК ИСО/МЭК 15408 и определение, что 
при оценке требования к ПЗ (профиль защиты), ЗБ (задание по безопасности) 
и ОО (объект оценки) не выполнены; 

Материалы 
оценки 

Выводы 
оценки 

Задача получения исходных данных  
для оценки  

 
Подвиды оценочной 

деятельности  

Задача оформления результатов оценки 

Демонстрирование задачи технической компетенции 
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в) все вердикты поначалу неокончательны и остаются такими до 
вынесения положительного или отрицательного вердикта. 

Общий вердикт положительный только в случае, если все составляющие 
вердикта положительны. В примере, показанном на Рисунке 3, вердикт для 
одного из элементов действий оценщика отрицательный, поэтому вердикты 
для соответствующего компонента доверия, класса доверия и общий вердикт 
также отрицательны. 

 

 
FAIL - Отрицательный  
PASS – Положительный 
INCLSV – Неокончательный 

 
Рисунок 3 – Пример правила формирования заключения (вердикта)   

 
6.3 Задача получения исходных данных для оценки 
6.3.1 Цели 
Цель данной задачи состоит в том, чтобы обеспечить оценщика 

корректной версией свидетельств, необходимых для оценки, и 
соответствующую их защиту. В противном случае не может быть 
обеспечена ни техническая точность оценки, ни проведение оценки 

Компонент доверия 

Класс доверия 

Результат оценки   

Элемент действий оценщика

Элемент действий оценщика

Элемент действий оценщика
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способом, обеспечивающим повторяемость и воспроизводимость 
результатов. 

6.3.2 Замечания по применению 
Ответственность за представление всех требуемых свидетельств оценки 

возлагается на заявителя. Однако большинство свидетельств оценки, 
вероятно, будет создано и поставлено разработчиком от имени заявителя. 

Поскольку требования доверия относятся к ОО в целом, то необходимо, 
чтобы оценщику были доступны свидетельства оценки, относящиеся ко всем 
продуктам, которые являются частями ОО. Область применения и требуемое 
содержание такого свидетельства оценки независимы от уровня контроля 
разработчиком каждого из продуктов, составляющих ОО. Например, если 
требуется проект, то требования OO семейства ADV_TDS относятся ко всем 
подсистемам, осуществляющим ФБО. Кроме того, требования доверия, 
согласно которым требуется выполнение определенных процедур (например, 
из семейств ACM_CAP и ADO_DEL), также относят к ОО в целом (включая 
любой продукт другого разработчика). 

Оценщику рекомендуется совместно с заявителем представить список 
требуемых свидетельств оценки. Этот список может являться совокупностью 
ссылок  на документацию. В нем следует привести достаточную 
информацию (например, аннотацию каждого документа, или, по меньшей 
мере, его полное название и перечень разделов, представляющих интерес), 
позволяющую оценщику легко найти требуемое свидетельство. 

Информации, содержащейся в требуемом свидетельстве оценки, не 
предписана какая-либо специфическая структура документирования. 
Свидетельство оценки для подвида деятельности может быть обеспечено 
несколькими отдельными документами, а один документ может 
удовлетворять нескольким требованиям к исходным данным для некоторого 
подвида деятельности. 

Оценщику требуются завершенные и официально выпущенные версии 
свидетельств оценки. Однако в процессе оценки могут представляться и 
предварительные материалы свидетельств в помощь оценщику, например, 
при предварительной неформальной проверке, но не для использования в 
качестве основы для вердиктов. Оценщику может быть полезно 
ознакомиться с предварительными версиями следующих типов свидетельств 
оценки: 

а) тестовая документация, позволяющая оценщику предварительно 
оценить тесты и процедуры тестирования; 

б) проектная документация, обеспечивающая оценщику исходную 
информацию для понимания конструкции ОО; 

в) исходный код или схемы аппаратуры, позволяющие оценить 
применение стандартов, используемых разработчиком. 

Использование предварительных версий свидетельств оценки наиболее 
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применимо там, где оценка ОО выполняется параллельно с его разработкой. 
Однако это возможно и при оценке разработанного ОО, когда разработчику 
приходится выполнять дополнительную работу по устранению недостатков, 
указанных оценщиком (например, по исправлению ошибки в проекте или в 
реализации), или когда требуются свидетельства для оценки безопасности, 
отсутствующие в имеющейся документации (например, когда ОО 
изначально разрабатывался без учета требований СТ РК ИСО/МЭК 15408). 

6.3.3 Дополнительная задача по управлению свидетельством оценки  
6.3.3.1 Контроль конфигурации  
Оценщик должен осуществлять контроль конфигурации свидетельства 

оценки. СТ РК ИСО/МЭК 15408 подразумевают, что после получения 
свидетельства оценщик способен идентифицировать и локализовать каждый 
элемент свидетельства оценки, а также определить, находится ли в его 
распоряжении конкретная версия документа. 

Оценщик должен защищать свидетельство оценки от изменения или 
утраты, когда оно находится в его распоряжении. 

6.3.3.2 Дальнейшее использование 
Системы оценки могут предусматривать контроль за изъятием из 

использования свидетельств оценки после завершения оценки. Изъятие из 
использования свидетельств оценки может достигаться посредством одного 
или более из следующих действий: 

a) возврат свидетельств оценки; 
б) архивирование свидетельств оценки; 
в) уничтожение свидетельств оценки. 
6.3.3.3 Конфиденциальность 
Во время проведения оценки оценщик может получить доступ к 

конфиденциальной информации заявителя и разработчика (например, 
информации о конструкции ОО или специальных инструментальных 
средствах). Система оценки может предъявить к оценщику требования по 
поддержке конфиденциальности свидетельств оценки. Заявитель и оценщик 
могут совместно согласовать и дополнительные требования, не 
противоречащие системе. 

Требования конфиденциальности затрагивают многие аспекты 
проведения оценки, включая получение, обработку, хранение и последующее 
использование свидетельств оценки. 

 
6.4 Оценка подвида деятельности 
Оценка подвида деятельности может изменяться в зависимости от того, 

является ли это оценкой ПЗ или ОО. Более того, при оценке ОО подвиды 
деятельности зависят от выбранных требований доверия. 
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6.5 Задача оформления результатов оценки 
6.5.1 Цели 
Цель данного подраздела состоит в описании сообщения о проблеме 

(СП) и технического отчета об оценке (ТОО). Система оценки может 
потребовать дополнительные сообщения (отчеты) оценщика типа сообщений 
(отчетов) об отдельных операциях или же представление дополнительной 
информации в СП и ТОО. Настоящий cтандарт не препятствует включению 
дополнительной информации в эти сообщения (отчеты), поскольку данный 
стандарт определяет лишь содержание минимально необходимой 
информации. 

Непротиворечивое представление результатов оценки облегчает 
достижение универсального принципа повторяемости и воспроизводимости 
результатов. Непротиворечивость охватывает тип и объем информации, 
приводимой в ТОО и СП. 

Ответственность за согласованность ТОО и СП, относящихся к 
различным  оценкам, возложена на орган по подтверждению соответствия. 

Для удовлетворения требований данного Стандарта к содержанию 
информации в сообщениях (отчетах) оценщик выполняет две следующие 
дополнительной задачи: 

a) подготовка СП (если это необходимо при выполнении оценки); 
б) подготовка ТОО. 
6.5.2 Управление выходными материалами оценки 
Оценщик представляет органу по подтверждению соответствия ТОО, а 

также любые СП, имеющиеся в наличии. Требования по управлению 
отработкой ТОО и СП устанавливаются в соответствии с системой оценки, 
которая может включать их поставку заявителю или разработчику. ТОО и 
СП могут включать чувствительную информацию или информацию, которая 
может нуждаться в изъятии до передачи их заявителю. 

6.5.3 Замечания по применению 
В данной версии настоящего cтандарта требования обеспечения 

оценщика свидетельствами для поддержки переоценки или повторного 
использования, не сформулированы четко. Когда заявителю потребуется 
информация для переоценки или повторного использования, следует 
проконсультироваться в системе оценки, в которой проводилась оценка. 

6.5.4 Дополнительная задача подготовки СП 
СП предоставляют оценщику механизм для запроса разъяснений 

(например, от органа по сертификации о применении требований) или для 
определения проблемы по одному из аспектов оценки. 

При отрицательном вердикте оценщик должен представить СП для 
отражения результата оценки. 

Оценщик может также использовать СП как один из способов 
выражения потребности в разъяснении. 
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В любом СП оценщик должен привести следующее: 
a) идентификатор оцениваемого ПЗ или ОО; 
б) задача/подвид деятельности по оценке, при выполнении 

которой/которого проблема была выявлена; 
в) суть проблемы; 
г) оценка ее серьезности (например, приводит к отрицательному  

вердикту, задерживает выполнение оценки или требует решения до 
завершения оценки); 

д) организация, ответственная за решение вопроса; 
е) рекомендуемые сроки решения; 
ж) влияние на оценку отрицательного результата решения проблемы. 
Адресаты рассылки СП и процедуры обработки сообщения зависят от 

характера содержания сообщения и от применяемой системы оценки. 
Система оценки может различать типы СП или определять дополнительные, 
различающиеся по требуемой информации и рассылке (например, СП органу 
по подтверждению соответствия и заявителю). 

6.5.5 Дополнительная задача подготовки ТОО 
6.5.5.1 Цели 
Оценщик должен подготовить ТОО, чтобы представить строгое 

техническое обоснование вердиктов. 
Настоящий стандарт определяет требования к минимальному 

содержанию ТОО; однако система оценки может задать дополнительные 
требования к содержанию, конкретному представлению и структуре 
информации. Например, в системе оценки может требоваться, чтобы 
конкретный вводный материал (например, налагаемые ограничения и 
заявление авторских прав) всегда включался в ТОО. 

Читатель ТОО должен быть ознакомлен с основными концепциями 
информации о безопасности, СТ РК ИСО/МЭК 15408, с настоящим 
стандартом, с подходами к оценке и ИТ. 

ТОО помогает органу по подтверждению соответствия подтвердить 
проведение оценки согласно требуемому стандарту, но документированные 
результаты могут не содержать всю необходимую информацию, так что 
может понадобиться дополнительная информация, требуемая системой 
оценки. Этот аспект находится за рамками настоящего стандарта. 

6.5.5.2 ТОО при оценке ПЗ 
В данном подпункте приведено минимально необходимое содержание 

информации, включаемой в ТОО при  оценке ПЗ. Содержание ТОО показано 
на  Рисунке 4; этот рисунок может использоваться как образец при 
построении структурной схемы ТОО. 
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Рисунок 4 – Содержание ТОО при оценке ПЗ 

 
6.5.5.2.1 Введение 
Оценщик должен привести в отчете идентификаторы системы 

сертификации. 
Идентификаторы системы сертификации (например, логотип) являются 

информацией, требуемой для однозначной идентификации системы, 
ответственной за мониторинг оценки. 

Оценщик должен привести в отчете идентификаторы контроля 
конфигурации ТОО. 

Идентификаторы контроля конфигурации ТОО содержат информацию, 
которая идентифицирует ТОО (например, название, дату составления и 
номер версии). 

Оценщик должен привести в отчете идентификаторы контроля 
конфигурации ПЗ. 

Идентификаторы контроля  конфигурации ПЗ и ОО (например, 

Технический отчет по оценке 

Введение 

Оценка 

Результаты оценки 

Выводы и рекомендации 
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название, дата составления и номер версии) требуются, чтобы определить 
для органа по подтверждению соответствия, что именно оценивается, и 
подтвердить правильность вынесенных оценщиком вердиктов. 

Оценщик должен привести в отчете идентификатор разработчика. 
Идентификатор разработчика ОО требуется для идентификации 

стороны, ответственной за создание ОО. 
Оценщик должен привести в отчете идентификатор заявителя. 
Идентификатор заявителя требуется для идентификации стороны, 

ответственной за представление оценщику свидетельств оценки. 
Оценщик должен привести в отчете идентификатор оценщика. 
Идентификатор оценщика необходим для идентификации стороны, 

выполняющей оценку и ответственной за вердикты по результатам оценки. 
6.5.5.2.2 Оценка 
Оценщик должен привести в отчете сведения о методах оценки, 

технологии, инструментальных средствах и применяемых стандартах. 
Оценщик может сослаться на критерии оценки, методологию и 

интерпретации, использованные при оценке ПЗ, или на устройства, 
применяемые при испытаниях. 

Оценщик должен привести в отчете сведения о любых ограничениях, 
принятых при оценке, об ограничениях при обработке результатов оценки и 
о предположениях, сделанных во время оценки, которые влияют на ее 
результаты. 

Оценщик может включить в отчет информацию о правовых или 
законодательных аспектах, организации работ, конфиденциальности и т.д. 

6.5.5.2.3 Результаты оценки 
Оценщик должен привести в отчете вердикт, сопровождаемый 

обоснованием, для каждого компонента доверия, определяющего вид 
деятельности APE, как результат выполнения соответствующего действия и 
составляющих его операций. 

Обоснование представляет объяснение для вынесения вердикта, 
сделанного на основе СТ РК ИСО/МЭК 15408, настоящего cтандарта, любых 
их интерпретаций и изученных свидетельств оценки, и показывает, 
насколько свидетельства оценки удовлетворяют или не удовлетворяют 
каждому аспекту критериев. Оно содержит описание выполненной работы, 
используемых методов и процедур получения результатов. Обоснование 
может обеспечивать детализацию до уровня операций. 

6.5.5.2.4 Выводы и рекомендации 
Оценщик должен привести в отчете выводы по результатам оценки, в 

частности об общем вердикте, в соответствии с СТ РК ИСО/МЭК 15408-1, и 
о процедуре вынесения вердикта, описанной в п. 6.2.5.  

Оценщик дает рекомендации, которые могут быть полезны для органа 
по подтверждению соответствия. 
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Эти рекомендации могут указывать на недостатки ПЗ, обнаруженные 
во время оценки, или упоминать о его свойствах, которые особенно полезны. 

6.5.5.2.5 Перечень свидетельств оценки  
Оценщик должен привести в отчете следующую информацию о 

каждом свидетельстве оценки: 
- составитель (например, разработчик, заявитель); 
- название; 
- уникальная ссылка (например, дата составления и номер версии). 
6.5.5.2.6 Перечень сокращений и (или) глоссарий терминов   
Оценщик должен привести в отчете перечень всех сокращений, 

используемых в ТОО. 
В ТОО нет необходимости повторять определения, уже приведенные в 

СТ  РК  ИСО/МЭК 15408 или в настоящем cтандарте. 
6.5.5.2.7 Сообщения о проблемах 
Оценщик должен привести в отчете полный перечень, уникально 

идентифицирующий все СП, подготовленные во время оценки, а также их 
статус (состояние). 

Для каждого СП в перечне следует привести идентификатор СП, а 
также название или аннотацию. 

6.5.5.3 ТОО для оценки ОО 
В данном подпункте приведено минимально необходимое содержание 

информации, включаемой в ТОО при оценке ОО. Содержание ТОО показано 
на Рисунке 5; этот рисунок может использоваться как образец при 
построении структурной схемы ТОО. 

6.5.5.3.1 Введение 
Оценщик должен привести в отчете идентификаторы системы 

сертификации. 
Идентификаторы системы сертификации (например, логотип) являются 

информацией, требуемой для однозначной идентификации системы, 
ответственной за мониторинг оценки. 

Оценщик должен привести в отчете идентификаторы контроля 
конфигурации ТОО. 

Идентификаторы контроля конфигурации ТОО содержат информацию, 
которая идентифицирует ТОО (например, название, дату составления и 
номер версии). 

Оценщик должен привести в отчете идентификаторы контроля 
конфигурации ЗБ и ОО. 

Идентификаторы контроля конфигурации ЗБ и ОО требуются, чтобы 
определить для органа по подтверждению соответствия, что именно 
оценивается, и подтвердить правильность вынесенных оценщиком 
вердиктов. 
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Рисунок 5 – Содержание ТОО при оценке ОО 

 
Если ЗБ содержит утверждения о соответствии ОО требованиям одного 

или нескольких ПЗ, ТОО должен содержать ссылку на соответствующие ПЗ. 
Ссылка на ПЗ содержит информацию, которая уникально 

идентифицирует ПЗ (например, название, дату составления и номер версии). 
Оценщик должен привести в отчете идентификатор разработчика. 
Идентификатор разработчика ОО требуется для идентификации 

стороны, ответственной за создание ОО. 
Оценщик должен привести в отчете идентификатор заявителя. 
Идентификатор заявителя требуется для идентификации стороны, 

ответственной за представление оценщику свидетельств оценки. 
Оценщик должен привести в отчете идентификатор оценщика. 
Идентификатор оценщика необходим для идентификации стороны, 
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выполняющей оценку и ответственной за вердикты по результатам оценки. 
6.5.5.3.2 Описание архитектуры ОО 
Оценщик должен привести в отчете высокоуровневое описание ОО и его 

главных компонентов, основанное  на свидетельстве  оценки, указанном  в 
семействе  доверия СТ РК ИСО/МЭК 15408, названный проектом ОО 
(ADV_TDS), где оно применимо. 

Назначение данного Подраздела состоит в указании степени 
архитектурного разделения главных компонентов. Если в ЗБ нет требования 
представления проекта ОО (ADV_TDS), этот раздел не применим, и 
рассматривается, как удовлетворительное. 

6.5.5.3.3 Оценка 
Оценщик должен привести в отчете сведения о методах оценки, 

технологии, инструментальных средствах и применяемых стандартах. 
Оценщик может сослаться на критерии оценки, методологию и 

интерпретации, использованные при оценке ОО, или на устройства, 
применяемые при испытаниях. 

Оценщик должен привести в отчете сведения о любых ограничениях, 
принятых при оценке, об ограничениях при обработке результатов оценки и 
о предположениях, сделанных во время оценки, которые влияют на ее 
результаты. 

Оценщик может включить в отчет информацию о правовых или 
законодательных аспектах, организации работ, конфиденциальности и т.д. 

6.5.5.3.4 Результаты оценки 
Для каждого вида деятельности по оценке ОО оценщик должен 

привести в отчете: 
- название рассматриваемого вида деятельности; 
- вердикт, сопровождаемый обоснованием, для каждого  компонента 
доверия, определяющего этот вид деятельности, как результат 

выполнения соответствующего действия методологии по оценке и 
составляющих его операций. 

Обоснование представляет объяснение для вынесения вердикта, 
сделанного на основе СТ РК ИСО/МЭК 15408, настоящего cтандарта, любых 
их интерпретаций и изученных свидетельств оценки, и показывает, 
насколько свидетельства оценки удовлетворяют или не удовлетворяют 
каждому аспекту критериев. Оно содержит описание выполненной работы, 
используемых методов и процедур получения результатов. Обоснование 
может обеспечивать детализацию до уровня операций. 

Оценщик должен привести в отчете всю информацию, специально 
запрошенную на операциях. 

Для видов деятельности AVA и ATE указываются операции, которые 
определяют информацию, включаемую в ТОО. 

 



СТ РК ИСО/МЭК 18045-2009 
 

 19

6.5.5.3.5 Выводы и рекомендации 
Оценщик должен привести в отчете выводы по результатам оценки, в 

соответствии с СТ РК ИСО/МЭК 15408-1, и, в особенности, об общем 
вердикте, описанной в п. 6.2.5.  

Оценщик дает рекомендации, которые могут быть полезны для органа 
по подтверждению соответствия. 

Эти рекомендации могут указывать на недостатки продуктов ИТ, 
обнаруженные во время оценки, или упоминать о его свойствах, которые 
особенно полезны. 

6.5.5.3.6 Перечень свидетельств оценки  
Оценщик должен привести в отчете следующую информацию о 

каждом свидетельстве оценки: 
- составитель (например, разработчик, заявитель); 
- название; 
- уникальная ссылка (например, дата составления и номер версии). 
6.5.5.3.7 Перечень сокращений/глоссарий терминов 
Оценщик должен привести в отчете перечень всех сокращений, 

используемых в ТОО. 
В ТОО нет необходимости повторять определения, уже приведенные в 

СТ  РК  ИСО/МЭК 15408 или в настоящем cтандарте. 
6.5.5.3.8 Сообщения о проблемах 
Оценщик должен привести в отчете полный перечень, уникально 

идентифицирующий все СП, подготовленные во время оценки, а также их 
статус (состояние). 

Для каждого СП в перечне следует привести идентификатор СП, а 
также название или аннотацию. 

 
7 Класс APE: оценка профиля защиты (ПЗ) 
 
7.1 Введение 
Данный Раздел дает описание оценки ПЗ. Требования и методология для 

процедуры оценки ПЗ являются идентичными для каждой оценки ПЗ, 
независимо от ОУД (или других требований доверия), требуемых для ПЗ. 
Методология оценки в данном Разделе основана на требованиях к ПЗ, как 
определено в СТ РК ИСО/МЭК 15408-3 класс APE. 

Данный Раздел должен использоваться совместно с Приложениями Б и 
В в СТ РК ИСО/МЭК 15408-1, так как в Приложениях настоящего стандарта 
определяется аннотация и приводится много примеров. 
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7.2 Замечания по применению. Реутилизация результатов оценки 
подтвержденных ПЗ  

Во время оценки ПЗ, которая основана на одном или более 
подтвержденных ПЗ, возможно использовать повторно тот факт, что данные 
ПЗ были подтверждены. Потенциал повторного использования результата 
подтвержденного ПЗ больше, если ПЗ при оценке не увеличивает угрозы, 
ОПБ, объекты безопасности и (или) требования безопасности к тем ПЗ, для 
которых требуется согласованность. Если ПЗ при оценке имеет гораздо 
больше, чем подтвержденный ПЗ, повторное использование может быть 
совершенно бесполезным.  

Оценщику позволено использовать повторно результаты оценки ПЗ, 
проведя определенный анализ или  части, которые уже были сделаны как 
часть оценки ПЗ. В это время, оценщику следует взять на себя 
ответственность за то, чтобы анализы ПЗ были выполнены правильно. 

Пример может быть, когда ПЗ, согласование которого требуется для 
содержания группы требований безопасности, и они были определены быть 
внутренне согласованными при их оценке. Если ПЗ при оценке использует 
именно эти же требования, анализ на согласование не должен быть повторен 
при оценке ПЗ. Если ПЗ при оценке прибавляет еще одно или более 
требование, или выполняет операции по данным требованиям, то анализ 
должен быть повторен. Однако возможно сохранить работу в данном анализе 
на согласованность с помощью использования того факта, что оригинальные 
требования являются внутренне согласованными. Если оригинальные 
требования внутренне согласованы, то оценщик должен установить только, 
что: 

a) группа всех новых и (или) измененных требований является 
внутренне согласованной, и  

б) группа всех новых и (или) измененных требований является  
согласованной с оригинальными требованиями. 

Оценщик отмечает в ТОО каждый случай, когда анализы не сделаны или 
сделаны частично вследствие данной причины.   

 
7.3 Введение ПЗ (APE_INT) 
7.3.1 Подвид деятельности (APE_INT.1) 
7.3.1.1 Цели 
Целью данного подвида деятельности является определение того, 

является ли идентификация ПЗ корректной, и согласованы ли ссылка ПЗ и 
обзор ОО. 

7.3.1.2 Исходные данные 
Свидетельством оценки для данного подвида деятельности является ПЗ. 
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7.3.1.3 Действие APE_INT.1.1E 
Введение ПЗ должно содержать данные идентификации ПЗ, которые 

предоставляют маркировку и описательную информацию, необходимые для 
идентификации, каталогизации, регистрации ПЗ и ссылок на него. 

7.3.1.3.1 Операция APE_INT.1-1 
Оценщик должен убедиться, что введение ПЗ содержит ссылку ПЗ и 

описание ОО. 
Введение ПЗ должно содержать аннотацию ПЗ с общей характеристикой 

ПЗ в описательной форме. 
7.3.1.3.2 Операция APE_INT.1-2 
Оценщик должен проверить ссылку ПЗ на определение того, что она 

уникально маркирует ПЗ.  
Оценщик определяет, что ссылка ПЗ определяет сам ПЗ, легко 

отделимый от других ПЗ, и также уникально маркирует каждую версию ПЗ, 
например, при введении номера версии и (или) даты публикации.  

Для ПЗ необходимо иметь некую систему ссылок, позволяющую 
поддерживать уникальные ссылки (например, использование номеров, писем 
или дат). 

7.3.1.3.3 Операция APE_INT.1-3 
Оценщик должен проверить описание ОО для того, чтобы подтвердить, 

что оно описывает использование и основные признаки безопасности ОО. 
Описание ОО должно вкратце (т.е. в нескольких параграфах) содержать 

использование и основные признаки безопасности, необходимых для ОО. 
Описание ОО.  

Описание ОО должно дать возможность потребителю или 
потенциальному разработчику ОО быстро определить, есть ли 
необходимость в ПЗ.  

Оценщик определяет, что описание является достаточно понятным для 
разработчика ОО и потребителей, и является обоснованным для 
предоставления основного понятия предназначенного использования и 
основных признаков безопасности ОО.  

7.3.1.3.4 Операция APE_INT.1-4 
Оценщик должен удостовериться, что описание ОО определят тип ОО. 
7.3.1.3.5 Операция APE_INT.1-5 
Оценщик должен исследовать описание ОО для определения каких-либо 

не соответствующих ОО аппаратного/программного/аппаратно-
программного оборудования, доступного для ОО. 

Тогда как некоторые ОО могут выполняться отдельно, другие ОО 
(особенно ОО программного оборудования) требуют дополнительного 
действия аппаратного/программного/аппаратно-программного оборудования. 
В данном подразделе по ПЗ, ПЗ составитель делает перечень всего 
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аппаратного/программного, и (или) аппаратно-программного оборудования 
для выполнения ОО. 

Данная идентификация должна быть достаточно детализована для 
потенциальных потребителей и разработчиков ОО для определения того, 
могут ли их ОО действовать по перечисленным аппаратному, программному 
или аппаратно-программному оборудованиям.  

 
7.4 Заявка о соответствии (APE_CCL) 
7.4.1 Оценка подвида деятельности (APE_CCL.1) 
7.4.1.1 Цели 
Целью данной оценки подвида деятельности является определение 

достоверности различных заявок о соответствии. Они описывают, как ПЗ 
согласуется с СТ РК ИСО/МЭК 15408, другими ПЗ и комплектами. 

7.4.1.2 Исходные данные 
Свидетельством оценки для данного подвида деятельности являются:  
a) ПЗ; 
б) ПЗ (мн.ч.), которые соответствуют заявкам ПЗ; 
в) комплект(ы), соответствующие заявкам ПЗ. 
7.4.1.3 Действие APE_CCL.1.1E 
Заявка о соответствии должна содержать заявку о соответствии СТ РК 

ИСО/МЭК 15408, которая идентифицирует версию СТ РК ИСО/МЭК 15408, 
к которой ПЗ заявляет о соответствии.   

7.4.1.3.1 Операция APE_CCL.1-1 
Оценщик должен проверить, что заявка о соответствии содержит заявку 

о соответствии СТ РК ИСО/МЭК 15408, к которой ПЗ заявляет о 
соответствии. 

Оценщик определяет, что заявка о соответствии СТ РК ИСО/МЭК 15408 
определяет версию СТ РК ИСО/МЭК 15408, которая была использована для 
разработки данного ПЗ. Она должна включать номер версии СТ РК 
ИСО/МЭК 15408 и, если версия стандарта СТ РК ИСО/МЭК 15408 не была 
использована, язык версии СТ РК ИСО/МЭК 15408, который был 
использован. 

Заявка о соответствии СТ РК ИСО/МЭК 15408 должна описывать 
соответствие ПЗ к СТ РК ИСО/МЭК 15408-2 как матрица отображения СТ 
РК ИСО/МЭК 15408-2 или как расширенное СТ РК ИСО/МЭК 15408-2. 

7.4.1.3.2 Операция APE_CCL.1-2 
Оценщик должен проверить, что заявка о соответствии СТ РК 

ИСО/МЭК 15408 утверждает заявку или матрицы отображения СТ РК 
ИСО/МЭК 15408-2 или расширенный СТ РК ИСО/МЭК 15408-2 для ПЗ. 

СТ РК ИСО/МЭК 15408 заявка о соответствии должна описывать 
соответствие ПЗ к ИСО/МЭК 15408-3 или как матрица отображения СТ РК 
ИСО/МЭК 15408-3 или как расширенное СТ РК ИСО/МЭК 15408-3.  
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7.4.1.3.3 Операция APE_CCL.1-3 
Оценщик должен проверить, что заявка о соответствии СТ РК 

ИСО/МЭК 15408 утверждает заявку или матрицы отображения СТ РК 
ИСО/МЭК 15408-3 или расширенный СТ РК ИСО/МЭК 15408-3 для ПЗ. 

Заявка о соответствии СТ РК ИСО/МЭК 15408 должна быть 
совместимой с определением расширенных компонентов. 

7.4.1.3.4 Операция APE_CCL.1-4 
Оценщик должен исследовать заявку о соответствии СТ РК ИСО/МЭК 

15408-2, для определения того, что она совместима с определением 
расширенных компонентов.  

Если заявка о соответствии СТ РК ИСО/МЭК 15408 содержит матрицу 
отображения СТ РК ИСО/МЭК 15408-2, то оценщик устанавливает, что 
определение расширенных компонентов не указывает на функциональные 
компоненты.  

Если заявка о соответствии СТ РК ИСО/МЭК 15408 содержит 
расширенное СТ РК ИСО/МЭК 15408-2, то оценщик устанавливает, что 
определение расширенных компонентов указывает, по крайней мере, на один 
расширенный функциональный компонент.  

7.4.1.3.5 Операция APE_CCL.1-5 
Оценщик должен исследовать заявку о соответствии СТ РК ИСО/МЭК 

15408 для СТ РК ИСО/ИМЭК 15408-3 для определения того, что она 
является совместимой с определением расширенных компонентов. 

Если заявка о соответствии СТ РК ИСО/МЭК 15408 содержит матрицу 
отображения СТ РК ИСО/МЭК 15408-3, то оценщик устанавливает, что 
определение расширенных компонентов не указывает на наличие 
компонентов доверия.  

Заявка о соответствии должна определять все ПЗ и пакеты требований 
безопасности, к которым ПЗ заявляют соответствие.  

7.4.1.3.6 Операция APE_CCL.1-6 
Оценщик должен проверить, что заявка о соответствии содержит заявку 

ПЗ, которая определяет все ПЗ, к которым ПЗ заявляет о соответствии.  
Если ПЗ не заявляет о соответствии другому ПЗ, данная операция не 

применима и вследствие этого считается удовлетворительной. 
Оценщик определяет, что любые ссылаемые ПЗ определены однозначно 

(например, наименованием или номером версии, или маркировкой, 
включенной в Исходные данные данного ПЗ). 

Оценщик должен помнить, что заявки на частичное соответствие к ПЗ 
не разрешены.  

7.4.1.3.7 Операция APE_CCL.1-7 
Оценщик должен проверить, что заявка о соответствии содержит заявку 

на пакет, который определяет все пакеты, к которым ПЗ заявляет о 
соответствии. 
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Если ПЗ не заявляет о соответствии для пакета, данная операция не 
применима и, следовательно, считается удовлетворенной. 

Оценщик определяет, что любые ссылочные пакеты однозначно 
определены (например, наименованием или номером версии, или 
маркировкой, включенной в Исходные данные данного пакета). 

Оценщик должен помнить, что заявки на частичное соответствие 
пакетам не разрешены.   

Требование по соответствию должно описывать любое соответствие 
пакету ПЗ, пакету матрицы отображения или дополненному пакету. 

7.4.1.3.8 Операция APE_CCL.1-8 
Оценщик должен проверить, что для каждого идентифицированного 

пакета, требование по соответствию устанавливает требование соответствия 
названия пакета или названия дополненного пакета.  

Если ПЗ не заявляет о соответствии пакету, данная операция не 
применяется и, следовательно, считается удовлетворенной. 

Если пакетное требование по соответствию содержит название матрицы 
отображения, оценка определяет: 

a) Если пакет является пакетом доверия, то ПЗ содержит все ТАБ, 
включенные в пакет, но не дополнительные ТАБ. 

б) Если пакет является функциональным пакетом, то ПЗ содержит все 
ТФБ, включенные в пакет, но не дополнительные ТФБ. 

Если пакетное требование по соответствию содержит название 
дополненного пакета, оценщик определяет, что: 

a) Если пакет является пакетом доверия, то ПЗ содержит все ТАБ, 
включенные в пакет, и, по крайней мере, один дополнительный ТАБ или, по 
крайней мере, ТАБ, являющийся иерархичным по отношению в ТАБ в 
пакете. 

б) Если пакет является функциональным пакетом, то ПЗ содержит все 
ТФБ, включенные в пакет, и, по крайней мере, один дополнительный ТФБ 
или,  по крайней мере, один ТФБ, являющийся иерархичным по отношению к 
ТФБ в пакете.  

Материалы требований по соответствию должны демонстрировать, что 
тип ОО согласован с типом ОО в ПЗ. 

7.4.1.3.9 Операция APE_CCL.1-9 
Оценщик должен исследовать обоснование заявки о соответствии для 

определения того, что тип ОО соответствует типу ОО ПЗ. 
Если ПЗ не заявляет о соответствии другому ПЗ, то данная операция не 

применяется и, следовательно, считается удовлетворенной.   
Отношение между типами может быть простым: брандмаузер ПЗ, 

требующий соответствия другому брандмаузеру ПЗ, или более сложное:  
смарт-карта ПЗ требующая соответствие нескольким другим ПЗ в одно и то 
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же время: ПЗ для интегральной схемы, ПЗ для смарт-карты OS, и два ПЗ для 
двух применений на смарт-карте.  

Обоснование заявки о соответствии должно демонстрировать, что 
утверждение определения проблемы безопасности согласовано с 
утверждением определения проблемы безопасности в ПЗ, для которого было 
заявлено соответствие.  

7.4.1.3.10 Операция APE_CCL.1-10 
Оценщик должен исследовать обоснование заявки о соответствии для 

определения того, что оно демонстрирует, что утверждение определения 
проблемы безопасности является согласованной, как определено 
утверждением о соответствии ПЗ, с утверждением определения проблемы 
безопасности, определенной в ПЗ, для которых было заявлено о 
соответствии.  

Если ПЗ при оценке не заявляет о соответствии с другим ПЗ, данная 
операция не применяется и, следовательно, считается удовлетворенной.  

Если ПЗ, которому было заявлено о соответствии, не имеет утверждения 
определения проблемы безопасности, данная операция не применяется и, 
следовательно, считается удовлетворенной.   

Если требуется строгое соответствие ПЗ, к которому было заявлено о 
соответствии, не требуется никакого обоснования заявки. Вместо этого, 
оценщик определяет: 

a) угрозы в ПЗ при оценке являются ли подмножеством или 
идентичными угрозам ПЗ, по которым требуется соответствие; 

б) ОПБ в ПЗ при оценке являются ли подмножеством или идентичным 
ОПБ в ПЗ, к которому заявлено о соответствии; 

в) предположения в ПЗ при оценке являются ли идентичными 
предположениям в ПЗ, к которым было заявлено о соответствии. 

Если требуется наглядное соответствие ПЗ, к которому заявлено о 
соответствии, оценщик исследует обоснование заявки о соответствии для 
определения того, что оно демонстрирует, что утверждение определения 
проблемы безопасности в ПЗ при оценке является эквивалентным или более 
ограниченным, чем утверждение определения проблемы безопасности в ПЗ, 
к которому было заявлено о соответствии. Для руководства по 
«эквивалентный или более ограниченный» смотрите СТ РК ИСО/МЭК 
15408-1 Приложение В, Утверждения о соответствии ПЗ. 

Обоснование заявки о соответствии должно демонстрировать, что 
утверждение целей проблемы безопасности являются согласованными с 
утверждением целей безопасности в ПЗ, для которых заявлено о 
соответствии.  

7.4.1.3.11 Операция APE_CCL.1-11 
Оценщик должен исследовать  обоснование заявки о соответствии, 

чтобы определить, что утверждение целей безопасности согласовано, по 
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определению утверждением о соответствии ПЗ, с утверждением целей 
безопасности в ПЗ. 

Если ПЗ не заявляет о соответствии к другому ПЗ, данная операция не 
применяется, и, следовательно, считается удовлетворенной.   

Если требуется строгое соответствие ПЗ, к которому было заявлено о 
соответствии, то не требуется никакое обоснование заявки о соответствии. 
Вместо этого, оценщик определяет: 

- ПЗ при оценке содержит все цели безопасности для ОО ПЗ, к которому 
заявлено о соответствии. Обратите внимание, что для ПЗ при оценке 
дозволено содержать дополнительные цели безопасности для ОО;   

- ПЗ при оценке содержит в точности все цели безопасности для 
операционной среды (с единственным исключением в следующем маркере 
абзаца). Обратите внимание, что для ПЗ при оценке не дозволено иметь 
дополнительные цели безопасности для операционной среды;   

- ПЗ при оценке может специфицировать некоторые цели для 
операционной среды в ПЗ, для которых было заявлено о соответствии, к 
целям безопасности для ОО в ПЗ при оценке. Это является достоверным 
исключением для предыдущего маркера абзаца.    

Если требуется наглядное соответствие ПЗ, к которому было заявлено о 
соответствии, оценщик исследует обоснование заявки о соответствии для 
того, чтобы определить, что оно демонстрирует, что утверждение 
определения целей безопасности в ПЗ, к которому было заявлено о 
соответствии.   

Для руководства по «эквивалентный или более ограниченный» смотрите 
СТ РК ИСО/МЭК 15408-1 Приложение В, Утверждения о соответствии ПЗ. 

Обоснование заявки о соответствии должно демонстрировать, что 
утверждение целей требований безопасности является согласованными с 
утверждением требований безопасности в ПЗ, для которых заявлено о 
соответствии. 

7.4.1.3.12 Операция APE_CCL.1-12 
Оценщик должен исследовать ПЗ для определения того, что он 

согласован, как определено утверждением о соответствии ПЗ, со всеми 
требованиями безопасности в ПЗ, к которым заявлено о соответствии.  

Если ПЗ не заявляет о соответствии другому ПЗ, данная операция не 
применяется, и, следовательно, считается удовлетворенной.  

Если требуется строгое соответствие ПЗ, к которому заявлено о 
соответствии, не требуется никакое обоснование заявки о соответствии. 
Вместо этого, оценщик определяет, является ли утверждение требований 
безопасности в ПЗ при оценке надмножеством или является идентичным 
утверждению требований безопасности в ПЗ, к которому заявлено о 
соответствии (для строгого соответствия).  
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Если требуется наглядное соответствие ПЗ, к которому заявлено о 
соответствии, оценщик исследует обоснование заявки о соответствии для 
определения того, что оно демонстрирует, что утверждение требований 
безопасности ПЗ при оценке является эквивалентным или более 
ограниченным, чем утверждение требований безопасности в ПЗ, к которому 
было заявлено о соответствии.  

Для руководства по «эквивалентный или более ограниченный» смотрите 
СТ РК ИСО/МЭК 15408-1 Приложение В, Утверждения о соответствии ПЗ. 

Утверждение соответствия должно описывать соответствие, требуемое 
от любых ПЗ/ЗБ для ПЗ как строгий ПЗ или соответствие наглядному ПЗ. 

7.4.1.3.13 Операция APE_CCL.1-13 
Оценщик должен проверить, что утверждение соответствия ПЗ 

формулирует заявку на ПЗ строгий или соответствие наглядному ПЗ.  
 
7.5 Определение проблемы безопасности (APE_SPD) 
7.5.1 Оценка подвида деятельности (APE_SPD.1) 
7.5.1.1 Цели 
Целью данного подвида деятельности является определить, что 

проблема безопасности предназначена быть адресованной ОО и ее 
операционная среда является четко определенной.  

7.5.1.2 Исходные данные  
Свидетельством оценки для данного подвида деятельности является ПЗ. 
7.5.1.3 Действие APE_SPD.1.1E 
Определение проблемы безопасности должно описывать угрозы.  
7.5.1.3.1 Операция APE_SPD.1-1 
Оценщик должен проверить, что определение проблемы безопасности 

описывает угрозы.  
Если все цели безопасности происходят от предположений и (или) 

только ОПБ, то утверждение угроз не должно присутствовать в ПЗ. В данном 
случае, данная операция не применяется, и, следовательно, считается 
удовлетворенной.  

Оценщик устанавливает, что определение проблемы безопасности 
описывает угрозы, которые должны быть отражены объектом оценки (ОО) и 
(или) его операционной средой. 

Все угрозы должны быть изложены в терминах фактора угрозы, актива, 
и противоположного действия.  

7.5.1.3.2 Операция APE_SPD.1-2 
Оценщик должен исследовать определение проблемы безопасности, для 

того, чтобы определить, что все угрозы описаны в терминах фактора угрозы, 
актива и противоположного действия.  

Если все цели безопасности происходят от предположений и только 
ОПБ, то утверждение угроз не должно присутствовать в ПЗ. В данном 
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случае, данная операция не применяется и, следовательно, считается 
удовлетворенной.  

Факторы угрозы далее могут быть описаны такими аспектами, как 
экспертиза, ресурс, возможность и мотивация. 

Определение проблемы безопасности должно описывать ОПБ. 
7.5.1.3.3 Операция APE_SPD.1-3 
Оценщик должен проверить, что определение проблемы безопасности 

описывает ОПБ.  
Если все цели безопасности происходят от предположений и (или) 

только угроз, ОПБ не должно присутствовать в ПЗ. В данном случае, данная 
операция не применяется и, следовательно, считается удовлетворенной.  

Оценщик определяет, что утверждения ОПБ  выполнены в терминах 
правил или руководящих принципах, которым должны следовать ОО и (или) 
его операционная среда.  

Оценщик определяет, что каждый ОПБ объяснен и (или) 
интерпретирован достаточно детально для простого понимания; ясное 
изложение утверждений политики необходимо, чтобы осуществлять цели 
безопасности.  

Определение проблемы безопасности должно описывать предположения 
операционной среды ОО.  

7.5.1.3.4 Операция APE_SPD.1-4 
Оценщик должен исследовать определение проблемы безопасности, 

чтобы определить, что оно описывает предположения операционной среды 
ОО. 

Если нет никаких предположений, данная операция не применяется и, 
следовательно, считается удовлетворенной.   

Оценщик определяет, что каждое предположение об операционной 
среде ОО достаточно детально объяснено, чтобы дать возможность 
потребителям определить, что их операционная среда подходит 
предположению.  

Если предположения не четко поняты, то в конечном результате ОО 
используется в операционной среде, в которой он не будет функционировать 
безопасным способом.   

 
7.6 Цели безопасности (APE_OBJ) 
7.6.1 Оценка подвида деятельности (APE_OBJ.1) 
7.6.1.1 Цели 
Целью данного подвида деятельности является определить, являются ли 

цели безопасности четко определенными для операционной среды.  
7.6.1.2 Исходные данные 
Свидетельством оценки для данного подвида деятельности является ПЗ. 
7.6.1.3 Действие APE_OBJ.1.1E 
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Утверждение целей безопасности должны описывать цели безопасности 
для операционной среды.   

7.6.1.3.1 Операция APE_OBJ.1-1 
Оценщик должен проверить, что утверждение целей безопасности 

определяет цели безопасности для операционной среды.  
Оценщик проверяет, что цели безопасности для операционной среды 

определены.   
7.6.2 Оценка подвида деятельности (APE_OBJ.2) 
7.6.2.1 Цели 
Целью данного подвида деятельности является определить, что цели 

безопасности адекватно и полностью адресуют определение проблемы 
безопасности и что разделение данной проблемы между ОО и его 
операционной средой четко определено.  

7.6.2.2 Исходные данные 
Свидетельством оценки для данного подвида деятельности является ПЗ. 
7.6.2.3 Действие APE_OBJ.2.1E 
Утверждение целей безопасности должно описывать цели безопасности 

для ОО и целей безопасности для операционной среды.  
7.6.2.3.1 Операция APE_OBJ.2-1 
Оценщик должен проверить, что утверждение целей безопасности 

определяет цели безопасности для ОО цели безопасности для операционной 
среды. 

Оценщик проверяет, что обе категории целей безопасности четко 
определены и отделены от другой категории.   

Обобщение целей безопасности должно прослеживать каждую цель 
безопасности для ОО обратно до угроз, отраженных данной целью 
безопасности и ОПБ  , вынужденными данной целью безопасности.   

7.6.2.3.2 Операция APE_OBJ.2-2 
Оценщик должен проверить, что обобщение целей безопасности 

прослеживает все цели безопасности для ОО обратно до угроз, отраженных 
целями и (или) ОПБ, вынужденными данной целью.  

Каждая цель безопасности для ОО может отслеживать обратно до угроз 
ОПБ, или комбинации угроз и ОПБ, но она должна обратно отслеживать как 
минимум одну угрозу или ОПБ. 

Отказ по отслеживанию означает, что или обобщение цели безопасности 
не завершено, определение проблемы безопасности не завершено, или цель 
безопасности ОО не имеет практической ценности.  

Обобщение целей безопасности должно прослеживать каждую цель 
безопасности для операционной среды обратно до угроз, отраженных данной 
целью безопасности, ОПБ вынужденными данной целью и предположений, 
поддержанных  данной целью безопасности.  
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7.6.2.3.3 Операция APE_OBJ.2-3 
Оценщик должен проверить, что обобщение целей безопасности 

прослеживает цели безопасности для операционной среды, обратно до угроз, 
отраженных данной целью безопасности, к ОПБ, вынужденными данной 
целью безопасности, и предположений, поддержанных данной целью 
безопасности.  

Каждая цель безопасности для операционной среды может обратно 
прослеживать как минимум одну угрозу, ОПБ  или предположение.  

Отказ по отслеживанию подразумевает, что или обобщение цели 
безопасности не завершено, определение проблемы безопасности не 
завершено, или цель безопасности операционной среды не имеет 
практической ценности.  

Обобщение целей безопасности должно демонстрировать, что цели 
безопасности отразили все угрозы.  

7.6.2.3.4 Операция APE_OBJ.2-4 
Оценщик должен исследовать обобщение целей безопасности для 

определения того, что оно доказывает для каждой угрозы, что цели 
безопасности являются подходящими для отражения данной угрозы.  

Если никакие цели безопасности не прослеживаются обратно до угрозы, 
действие оценщика относительно данной операции определяется, как 
отрицательный вердикт.  

Оценщик определяет, что обоснование для угрозы показывает, является 
ли угроза удаленной, сокращенной или подавленной.  

Оценщик определяет, обоснование для угрозы показывает, что цели 
безопасности являются достаточными: если все цели безопасности, которые 
отслеживают обратно до угрозы, достигнуты, то угроза удалена, достаточно 
уменьшена или влияние угрозы подавлено. 

Обратите внимание, что прослеживание от целей безопасности до угроз, 
обеспеченных в обосновании целей безопасности,  могут быть частью 
обоснования, но сами не составляют  обобщение. Даже в случае, когда цель 
безопасности является просто утверждением, отображающим намерение 
предотвратить действие определенной угрозы, требуется обоснование, но 
данное обоснование может быть таким же минимальным, как «Цель 
безопасности X прямо отражает Угрозу Y». 

Оценщик также определяет, что каждая цель безопасности, которая 
прослеживает обратно до угрозы, необходима: 

когда цель безопасности достигнута, это фактически способствует 
удалению, сокращению или подавлению  данной угрозы.  

Обобщение целей безопасности должно демонстрировать, что цели 
безопасности вынуждают все ОПБ.  
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7.6.2.3.5 Операция APE_OBJ.2-5 
Оценщик должен исследовать обобщение целей безопасности для 

определения того, что для каждого ОПБ оно определяет, что цели 
безопасности являются подходящими для вынуждения данной ОПБ . 

Если никакие цели безопасности не отслеживаются обратно до ОПБ, то 
действие оценщика относительно данной операции назначает отрицательный 
вердикт.   

Оценщик определяет, что обоснование для ОПБ  демонстрирует, что 
цели безопасности являются достаточными: если все цели безопасности, 
которые отслеживают обратно до данной ОПБ, достигнуты, ОПБ  является 
вынужденной. 

Оценщик также определяет, что каждая цель безопасности, которая 
отслеживает обратно до ОПБ, является необходимой: когда цель 
безопасности достигнута, это фактически содействует форсированию ОПБ. 

Обратите внимание, что отслеживания от целей безопасности до ОПБ,     
обеспеченные в обобщении целей безопасности, могут быть частью 
обоснования, но не сами составляют обобщение. Даже в случае, когда цель 
безопасности является просто утверждением, отображающим намерение 
внедрить определенное ОПБ, требуется обоснование, но данное обоснование 
может быть таким же минимальным, как «Цель безопасности X 
непосредственно внедренная в ОПБ  Y». 

Обобщение целей безопасности должно демонстрировать, что цели 
безопасности для операционной среды поддерживают все предположения. 

7.6.2.3.6 Операция APE_OBJ.2-6 
Оценщик должен исследовать обобщение целей безопасности для 

определения того, что для каждого предположения операционной среды оно 
содержит соответствующее обобщение, что цели безопасности операционной 
среды являются подходящими для поддержания данного предположения.  

Если никакие цели безопасности операционной среды не прослеживают 
обратно до предположения, действие оценщика относительно данной 
операции устанавливает отрицательный вердикт. 

Оценщик определяет, что обоснование для предположения об 
операционной среде ОО демонстрирует, что цели безопасности являются 
достаточными: если все цели безопасности операционной среды, которые 
отслеживают обратно до данного предположения, достигнуты, то 
операционная среда поддерживает предположение.  

Оценщик также определяет, что каждая цель безопасности 
операционной среды, которая отслеживает обратно до предположения об 
операционной среде ОО, необходимой: когда цель безопасности достигнута, 
это фактически содействует операционной среде, поддерживающей данное 
предположение.   
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Обратите внимание, что прослеживания от объектов безопасности 
операционной среды до предположений, обеспеченных в обобщении целей 
безопасности могут быть частью обобщения, но сами не составляют 
обобщение.   

Даже если цель безопасности операционной среды является просто 
повторным утверждением предположения, требуется обобщение, но данное 
обобщение может быть таким же минимальным, как «Цель безопасности X 
прямо поддерживает Предположение Y».  

 
7.7 Определение расширенных компонентов (APE_ECD) 
7.7.1 Оценка подвида деятельности (APE_ECD.1) 
7.7.1.1 Цели 
Целью данного подвида деятельности является определить, являются ли 

расширенные компоненты четко и однозначно определенными, и являются 
ли они необходимыми, т.е. они могут быть нечетко выражены при 
использовании существующих компонентов СТ РК ИСО/МЭК 15408-2 или 
СТ РК ИСО/МЭК 15408-3. 

7.7.1.2 Исходные данные 
Свидетельством оценки для данного подвида деятельности является ПЗ. 
7.7.1.3 Действие APE_ECD.1.1E 
Утверждение требований безопасности должны определять все 

расширенные требования безопасности.  
7.7.1.3.1 Операция APE_ECD.1-1 
Оценщик должен проверить, что все требования безопасности в 

утверждении требований безопасности, которые не идентифицированы, как 
расширенные требования, представлены в СТ РК ИСО/МЭК 15408-2 или в 
СТ РК ИСО/МЭК 15408-3. 

Определения расширенных компонентов должны определять 
расширенный компонент для каждого расширенного требования 
безопасности.   

7.7.1.3.2 Операция APE_ECD.1-2 
Оценщик должен проверить, что определение расширенных 

компонентов определяет расширенный компонент для каждого 
расширенного требования безопасности.  

Если ПЗ не содержит расширенных требований безопасности, данная 
операция не применяется и, следовательно, считается удовлетворенной.  

Единичный расширенный компонент может быть использован для 
определения многократных повторений расширенного требования 
безопасности, нет необходимости повторять данное определение для каждого 
повторения.  
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Определение расширенных компонентов должно описывать, каким 
образом каждый расширенный компонент соотносится с существующими 
компонентами, семействами и классами  ИСО/МЭК 15408. 

7.7.1.3.3 Операция APE_ECD.1-3 
Оценщик должен исследовать определение расширенных компонентов 

для определения того, что оно описывает, как каждый расширенный 
компонент подходит к существующим компонентам, семействам и классам  
СТ РК ИСО/МЭК 15408.  

Если ПЗ не содержит расширенные требования безопасности, данная 
операция не применяется и, следовательно, считается удовлетворенной.  

Оценщик определяет, что каждый расширенный компонент является 
или:  

a) членом существующего семейства СТ РК ИСО/МЭК 15408-2 или      
СТ РК ИСО/МЭК 15408-3, или 

б) членом нового семейства, определенного в ПЗ.   
Если расширенный компонент является членом существующих семейств 

СТ РК ИСО/МЭК 15408-2 или СТ РК ИСО/МЭК 15408-3, оценщик 
определяет, что определение расширенных компонентов адекватно 
описывает, почему расширенный компонент должен быть леном данного 
семейства и как он соотносится с другими компонентами данного семейства.  

Если расширенный компонент является членом нового семейства, 
определенного в ПЗ, то оценщик подтверждает, что данный расширенный 
компонент не соответствует существующему семейству.  

Если ПЗ определяет новые семейства, оценщик устанавливает, что 
каждое новое семейство является или: 

a) членом существующего класса СТ РК ИСО/МЭК 15408-2 или           
СТ РК ИСО/МЭК 15408-3, или 

б) членом нового класса, определенного в ПЗ.  
Если семейство является членом существующего класса                    

СТ РК ИСО/МЭК 15408-2 или СТ РК ИСО/МЭК 15408-3, оценщик 
определяет, что определение расширенных компонентов адекватно 
описывает, почему семейство должно быть членом данного класса и как оно 
соотносится к другим семействам данного класса.  

Если семейство является членом нового класса, определенного в ПЗ, 
оценщик подтверждает, что семейство не подходит для существующего 
класса.      

7.7.1.3.4 Операция APE_ECD.1-4 
Оценщик должен исследовать определение расширенного компонента 

для определения того, что каждое определение расширенного компонента 
идентифицирует все подходящие зависимости данного компонента.  
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Если ПЗ не содержит требования расширенной безопасности, данная 
операция является неподходящей и, следовательно, считается 
удовлетворительной.  

Если оценщик подтверждает что не выявлено никаких подходящих 
зависимостей автором ПЗ.  

Определение расширенных компонентов должно использовать 
существующие компоненты, семейства классы и методологию как модель 
представления ,от СТ РК ИСО/МЭК 15408.  

7.7.1.3.5 Операция APE_ECD.1-5 
Оценщик должен исследовать определение расширенных компонентов, 

чтобы определить, что каждый функциональный компонент использует 
существующие компоненты СТ РК ИСО/МЭК 15408-2 как модель 
представления.  

Если ПЗ не содержит расширенные ТФБ, данная операция не применима 
и, следовательно, считается удовлетворенной.  

Оценщик определяет, что расширенный функциональный компонент 
согласован с СТ РК ИСО/МЭК 15408-2 П.2.1.3, Структура компонента. 

Если расширенный функциональный компонент использует операции, 
оценщик определяет, что расширенный функциональный компонент 
согласован с СТ РК ИСО/МЭК 15408-2 П.2.1.4, Разрешенные операции с 
функциональными компонентами.  

Если расширенный функциональный компонент является иерархичным 
к существующему функциональному компоненту, оценщик определяет, что 
расширенный функциональный компонент согласован с СТ РК ИСО/МЭК 
15408-2 П.2.2.1, Выделение изменений в компоненте. 

7.7.1.3.6 Операция APE_ECD.1-6 
Оценщик должен исследовать определение расширенных компонентов, 

чтобы определить, что каждое определение нового функционального 
семейства  использует существующие функциональные семейства                
СТ РК ИСО/МЭК 15408 как модели для представления. 

Если ПЗ не определяет новые функциональные семьи, данная операция 
не применима и, следовательно, считается удовлетворенной.   

Оценщик определяет, что все новые функциональные семейства 
определены согласно с СТ РК ИСО/МЭК 15408-2 П.2.1.2, Структура 
семейства. 

7.7.1.3.7 Операция APE_ECD.1-7 
Оценщик должен исследовать определение расширенных компонентов 

для установления того, что каждое определение нового функционального 
класса использует существующие функциональные классы                
СТ РК ИСО/МЭК 15408, как модель для презентации.  

Если ПЗ не определяет новые функциональные классы, данная операция 
не применима и, следовательно, считается удовлетворенной.  
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Оценщик определяет, что все новые функциональные классы 
определены согласно СТ РК ИСО/МЭК 15408-2 П.2.1.1, Структура класса.  

7.7.1.3.8 Операция APE_ECD.1-8 
Оценщик должен исследовать определение расширенных компонентов, 

чтобы установить, что каждое определение расширенного компонента 
доверия использует существующие компоненты СТ РК ИСО/МЭК 15408-3, 
как модель для представления.  

Если ПЗ не содержит расширенные ТАБ, то данная операция не 
применяется и, следовательно, считается удовлетворенной. 

Оценщик определяет, что определения расширенных компонентов 
доверия согласованы с СТ РК ИСО/МЭК 15408-3 П.2.1.3, Структура 
компонента доверия.  

Если расширенный компонент доверия использует операции, оценщик 
определяет, что расширенный компонент доверия согласован с СТ РК 
ИСО/МЭК 15408-1 2.1.4, Разрешенные операции с функциональными 
компонентами. 

Если расширенный компонент доверия является иерархичным к 
существующему компоненту доверия, оценщик определяет, что 
расширенный компонент доверия согласован с СТ РК ИСО/МЭК 15408-3 
П.2.1.3, Структура компонента доверия.  

7.7.1.3.9 Операция APE_ECD.1-9 
Оценщик должен исследовать определение расширенных компонентов 

для установления того, что для каждого определенного расширенного 
компонента доверия была обеспечена применимая методология.  

Если ПЗ не содержит расширенные ТАБ, данная операция не применима 
и, следовательно, считается удовлетворенной.    

Оценщик устанавливает, что для каждого элемента действия оценщика 
каждого расширенного ТАБ, обеспечена одна или более операция, и, что 
успешное выполнение всех операций для данного элемента действия 
оценщика покажет, что элемент достигнут.  

7.7.1.3.10 Операция APE_ECD.1-10 
Оценщик должен исследовать определение расширенных компонентов 

для определения того, что каждое определение нового семейства доверия 
использует семейства доверия СТ РК ИСО/МЭК 15408 как модель 
представления.  

Если ПЗ не определяет новые семейства доверия, данная операция не 
применима и, следовательно, считается удовлетворенной.  

Оценщик определяет, что новые семейства доверия определены 
соответственно СТ РК ИСО/МЭК 15408-3 П.2.1.2, Структура семейства 
доверия.   
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7.7.1.3.11 Операция APE_ECD.1-11 
Оценщик должен исследовать определение расширенных компонентов 

для установления того, что каждое определение нового класса доверия 
использует существующие классы доверия СТ РК ИСО/МЭК 15408 как 
модель представления.  

Если ПЗ не определяет новые классы доверия, данная операция не 
применима и, следовательно, считается удовлетворенной.   

Оценщик устанавливает, что все новые классы доверия определены 
согласно СТ РК ИСО/МЭК 15408-3 П.2.1.1, Структура класса.  

Расширенные компоненты должны состоять из измеримых и 
объективных элементов, так, что соответствие и несоответствие данным 
элементам может быть продемонстрировано.  

7.7.1.3.12 Операция APE_ECD.1-12 
Оценщик должен исследовать определение расширенных компонентов 

для определения того, что каждый элемент в каждом расширенном 
компоненте является измеримым и устанавливает объективные требования 
оценки, так, что соответствие и несоответствие данным элементам может 
быть продемонстрировано. 

Если ПЗ не содержит расширенные требования безопасности, данная 
операция не применима и, следовательно, считается удовлетворенной.  

Оценщик определяет, что элементы расширенных функциональных 
компонентов установлены таким образом,  чтобы быть пригодными для 
контроля, и прослеживаемыми через соответствующие представления ФБО.   

Оценщик также определяет, что элементы расширенных компонентов 
доверия избегают необходимости в субъективном суждении оценщика. 

Оценщик уведомлен о том, что в то время как измеримость и 
объективность являются применимыми свойствами по всем критериям 
оценки, общепризнано, что нет какого-либо формального метода для 
доказательства подобных свойств 

Следовательно, существующие функциональные компоненты и 
компоненты доверия СТ РК ИСО/МЭК 15408 должны быть использованы 
как модель определения того, что составляет соответствие данным 
требованиям.    

7.7.1.4 Действие APE_ECD.1.2E 
7.7.1.4.1 Операция APE_ECD.1-13 
Оценщик должен исследовать определение расширенных компонентов 

для определения того, что каждый расширенный компонент может быть 
выражен нечетко при использовании существующих компонентов.  

Если ПЗ не содержит расширенные требования безопасности, данная 
операция не применима и, следовательно, считается удовлетворенной.  

Оценщику следует принять во внимание компоненты с                
СТ РК ИСО/МЭК 15408-2 и СТ РК ИСО/МЭК 15408-3, другие расширенные 
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компоненты, определенные в ПЗ, комбинацию данных компонентов, и 
возможные операции по данным компонентам при установлении настоящего 
определения. 

Оценщик уведомлен о том, что ролью данной операции является 
предотвратить излишнее удваивание данных компонентов, т.е., компонентов, 
которые могут быть четко выражены при использовании других 
компонентов.   

Оценщику не следует совершать исчерпывающий поиск всех 
возможных комбинаций компонентов, включая операции, в попытке найти 
способ выражения расширенного компонента при использовании 
существующих компонентов.  

 
7.8 Требования безопасности (APE_REQ) 
7.8.1 Оценка подвида деятельности (APE_REQ.1) 
7.8.1.1 Цели 
Целью данного подвида деятельности является определить, являются ли 

ТФБ и ТАБ ясными, недвусмысленными и четко определенными, и являются 
ли они непротиворечивыми внутри.  

7.8.1.2 Исходные данные 
Свидетельством оценки данного подвида деятельности является ПЗ. 
7.8.1.3 Действие APE_REQ.1.1E 
Утверждение требований безопасности должно описывать ТФБ и ТАБ.  
7.8.1.3.1 Операция APE_REQ.1-1 
Оценщик должен проверить, что утверждение требований безопасности 

описывает ТФБ. 
Оценщик определяет, что каждое ТФБ идентифицировано одним из 

следующих способов: 
a) исходя из индивидуального компонента СТ РК ИСО/МЭК 15408-2; 
б)исходя из расширенного компонента из определения расширенных 

компонентов в ПЗ;  
в) исходя из ПЗ, совместимым с заявками ПЗ; 
г) исходя из пакета требований безопасности, совместимым с заявками 

ПЗ;  
д) при воспроизведении в ПЗ.  
Не обязательно использовать те же самые способы идентификации для 

всех ТФБ. 
7.8.1.3.2 Операция APE_REQ.1-2 
Оценщик должен проверить, что утверждение требований безопасности 

описывает ТАБ. 
Оценщик устанавливает, что каждое  ТАБ определено одним из 

следующих способов: 
a) исходя из индивидуальных компонентов СТ РК ИСО/МЭК 15408-3; 
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б) исходя из расширенного компонента в определении расширенных 
компонентов в ПЗ;  

в) исходя из ПЗ, совместимым с заявками ПЗ;  
г) исходя из пакета требований безопасности, совместимым с заявками 

ПЗ;  
д) при воспроизведении в ПЗ.  
Не обязательно использовать те же самые способы идентификации для 

всех ТАБ.  
Все субъекты, объекты, операции, атрибуты безопасности, элементы 

внешней системы и другие термины, используемые в ТФБ и ТАБ , должны 
быть определены.   

7.8.1.3.3 Операция APE_REQ.1-3 
Оценщик должен исследовать ПЗ для определения того, что все 

субъекты, объекты, операции, атрибуты безопасности, элементы внешней 
системы и другие термины, используемые в ТФБ и ТАБ, определены.   

Оценщик устанавливает, что ПЗ определяет все: 
- (типы) субъекты и объекты, используемые в ТФБ; 
- (типы) атрибуты безопасности субъектов, пользователей, объекты, 

информацию, сеансы работы и (или) ресурсы, возможные значения, которые 
могут присвоить данные атрибуты и любые возможные соотношения между 
данными значениями (например, совершенно секретно «более», чем 
секретно); 

- (типы) операции, использующиеся в ТФБ, включая эффекты данных 
операций;  

- (типы) элементы внешней системы в ТФБ; 
- другие термины, которые представлены в ТФБ и (или) ТАБ при 

завершающих операциях, если данные термины не являются сразу 
понятными, или используются вне их словарных определений.  

Целью данной операции является гарантировать то, что ТФБ и (или) 
ТАБ четко определены и что не может произойти какое-либо неправильное 
понимание в результате введения неточных терминов. Не следует ставить в 
крайность данную операцию, принуждая автора ПЗ определять каждое 
единственное слово. Основной целевой аудитории группы требований 
безопасности следует предположительно иметь удовлетворительные знания 
ИТ, безопасности и «Критерии оценки для безопасности ИТ». 

Все вышеперечисленное может быть представлено в группах, классах, 
ролях, типах или другими группировками или характеристиками, для 
осуществления легкого понимания.  

Оценщик уведомлен о том, что данные перечни и определения не 
должны быть частью утверждения требований безопасности, но могут быть 
замещены (частично или полностью) в различных подразделах. Это может 
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быть особенно применимым при использовании тех же терминов в 
остальных ПЗ.  

Утверждение требований безопасности должно определять все операции 
по требованиям безопасности.   

7.8.1.3.4 Операция APE_REQ.1-4 
Оценщик должен проверить, что утверждение требований безопасности 

определяет все операции по требованиям безопасности.  
Оценщик определяет, что все операции идентифицированы в каждом 

ТФБ или ТАБ, где используется данная операция. Это включает как 
завершенные операции, так и незавершенные операции. Идентификация 
может быть достигнута при помощи типографических различий, или при 
четкой идентификации в окружающем тексте, или другими отличительными 
способами.  

Все операции должны быть осуществлены верно.  
7.8.1.3.5 Операция APE_REQ.1-5 
Оценщик должен исследовать утверждение требований безопасности 

для определения того, что все назначенные операции выполнены верно.  
Руководство по корректному выполнению операций может быть 

найдено в СТ РК ИСО/МЭК 15408-1 П.2.1.4, Разрешенные операции с 
функциональными компонентами.  

7.8.1.3.6 Операция APE_REQ.1-6 
Оценщик должен исследовать утверждение требований безопасности 

для определения того, что все повторные операции выполнены верно.  
Руководство по корректному выполнению операций может быть 

найдено в СТ РК ИСО/МЭК 15408-1 П.2.1.4, Разрешенные операции с 
функциональными компонентами.  

7.8.1.3.7 Операция APE_REQ.1-7 
Оценщик должен исследовать утверждение требований безопасности 

для определения того, что все операции выбора выполнены верно.  
Руководство по корректному выполнению операций может быть 

найдено в СТ РК ИСО/МЭК 15408-1 П.2.1.4, Разрешенные операции с 
функциональными компонентами.  

7.8.1.3.8 Операция APE_REQ.1-8 
Оценщик должен исследовать утверждение требований безопасности 

для определения того, что все операции уточнения данных выполнены верно.  
Руководство по корректному выполнению операций может быть 

найдено в СТ РК ИСО/МЭК 15408-1 П.2.1.4, Разрешенные операции с 
функциональными компонентами.  

Каждая зависимость требований безопасности должна быть или 
удовлетворена, или обоснование требований безопасности должно 
оправдывать зависимость, которая не удовлетворена. 
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7.8.1.3.9 Операция APE_REQ.1-9 
Оценщик должен исследовать утверждение требований безопасности 

для определения того, что каждая зависимость требований безопасности или 
удовлетворена, или обоснование требований безопасности оправдывает 
зависимость, которая не удовлетворена. 

Зависимость удовлетворяется с  помощью включения  релевантного 
компонента (или одного из иерархичных данному компоненту) в рамках 
утверждения требований безопасности. Компонент, используемый для 
удовлетворения зависимости, следует, при необходимости, модифицировать 
операцией для обеспечения того, что он фактически удовлетворяет данную 
зависимость.  

В обосновании, где говориться о том, что зависимость не была 
достигнута, должно указываться: 

a) почему зависимость не является необходимой или полезной, в каком 
случае не требуется дальнейшая информация;  

б) что зависимость решалась операционной средой ОО, в каких случаях 
в обоснование должно описываться то, каким образом цели безопасности 
операционной среды решают данную зависимость. 

Утверждение требований безопасности должно быть внутренне 
последовательным.   

7.8.1.3.10 Операция APE_REQ.1-10 
Оценщик должен исследовать утверждение требования безопасности 

для определения того, что оно внутренне последовательно.  
Оценщик устанавливает, что комбинированная группа всех ТФБ и ТАБ 

является внутренне последовательной.  
Оценщик устанавливает, что при всех случаях, где применяются разные 

требования безопасности к тем же типам свидетельств оценщика, событиям, 
операциям, датам, тестам для выполнения и т.д. или ко «всем объектам», 
«всем субъектам» и т.д., что данные требования не противоречат друг другу.  

Некоторые возможные противоречия:  
a) расширенное ТАБ, определяющее, что схема определенного 

криптографического алгоритма должна храниться в секрете, и другое ТАБ, 
определяющее  обзор с открытым исходным кодом;  

б) FAU_GEN.1 Формирование данных аудита, определяющее, что 
идентичность субъекта должна быть зарегистрирована, FDP_ACC.1 
Контроль доступа подмножества, определяющий, кто имеет доступ к данным 
журналам регистрации, и FPR_UNO.1 Ненаблюдаемость, определяющая, что 
некоторые действия субъекта должны быть ненаблюдаемые для других 
субъектов. Если субъект, которому не следует иметь возможность видеть 
действия, может иметь доступ к журналам регистрации  данных действий, то 
данные ТФБ противоречат;  
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в) FDP_RIP.1 Защита остаточной информации подмножества, 
определяющая уничтожение более не нужной информации, и FDP_ROL.1 
Основной откат, определяющий, что ОО может вернуться в прежнее 
состояние. Если информация, необходимая для возвращения к прежнему 
состоянию, была удалена, то данные требования противоречат;   

г) множественное повторение FDP_ACC.1 Контроль доступа 
подмножества, особенно где некоторые повторения затрагивают те же 
субъекты, объекты или операции. Если один контроль доступа ТФБ 
позволяет субъекту выполнить операцию на объекте, в то время как другой 
контроль доступа ТФБ не позволяет этого, данные требования противоречат.  

7.8.2 Оценка подвида деятельности (APE_REQ.2) 
7.8.2.1 Цели 
Целью данного подвида деятельности является определение того, 

являются ли ТФБ и ТАБ понятными, недвусмысленными и четко 
определенными, являются ли они внутренне согласованными, и 
соответствуют ли ТФБ целям безопасности ОО. 

7.8.2.2 Исходные данные 
Свидетельством оценки для данного подвида деятельности является ПЗ. 
7.8.2.3 Действие APE_REQ.2.1E 
Утверждение требований безопасности должно описывать ТФБ и ТАБ. 
7.8.2.3.1 Операция APE_REQ.2-1 
Оценщик должен проверить, что утверждение требований безопасности 

описывают ТФБ. 
Оценщик устанавливает, что каждое ТФБ определено одним из 

следующих способов:  
a) исходя из индивидуального компонента ИСО/МЭК 15408-2; 
б) исходя из расширенного компонента в определении расширенных 

компонентов в ПЗ;  
в) исходя из индивидуального компонента в ПЗ, совместимого с 

заявками ПЗ;  
г) исходя из индивидуального компонента в пакете требований 

безопасности, совместимом с заявками ПЗ;  
д) при воспроизведении ПЗ.  
Не обязательно использовать те же самые способы идентификации для 

всех ТФБ.  
7.8.2.3.2 Операция APE_REQ.2-2 
Оценщик должен проверить, что утверждение требований безопасности 

описывают ТАБ. 
Оценщик устанавливает, что каждое ТАБ определено одним из 

следующих способов:  
a) исходя из индивидуального компонента СТ РК ИСО/МЭК 15408-3; 
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б) исходя из расширенного компонента в определении расширенных 
компонентов в ПЗ;  

в) исходя из индивидуального компонента в ПЗ, совместимого с 
заявками ПЗ;  

г) исходя из индивидуального компонента в пакете требований 
безопасности, совместимом с заявками ПЗ;  

д) при воспроизведении ПЗ.  
Не обязательно использовать те же самые способы идентификации для 

всех ТАБ.  
Все субъекты, объекты, операции, атрибуты безопасности, объекты 

окружающей среды и другие термины, используемые в ТФБ и ТАБ, должны 
быть определены. 

7.8.2.3.3 Операция APE_REQ.2-3 
Оценщик должен исследовать ПЗ для определения того, что все 

субъекты, объекты, операции, атрибуты безопасности, элементы внешней 
системы и другие термины, используемые в ТФБ и ТАБ, определены.   

Оценщик устанавливает, что ПЗ определяет все: 
- (типы) субъекты и объекты, используемые в ТФБ; 
- (типы) атрибуты безопасности субъектов, пользователей, объекты, 

информацию, сеансы работы и (или) ресурсы, возможные значения, которые 
могут присвоить данные атрибуты и любые возможные соотношения между 
данными значениями (например, совершенно секретно «более», чем 
секретно); 

- (типы) операции, использующиеся в ТФБ, включая эффекты данных 
операций;  

- (типы) элементы внешней системы в ТФБ; 
- другие термины, которые представлены в ТФБ и (или) ТАБ при 

завершающих операциях, если данные термины не являются сразу 
понятными, или используются вне их словарных определений.  

Целью данной операции является гарантировать, что ТФБ и (или) ТАБ 
четко определены и что не может произойти какое-либо неправильное 
понимание в результате введения неточных терминов. Не следует ставить в 
крайность данную операцию, принуждая автора ПЗ определять каждое 
единственное слово. Основной целевой аудитории группы требований 
безопасности следует предположительно иметь удовлетворительные знания 
ИТ, безопасности и «Критерии оценки для безопасности ИТ». 

Все вышеперечисленное может быть представлено в группах, классах, 
ролях, типах или другими группировками или характеристиками, для 
осуществления легкого понимания.  

Оценщик уведомлен о том, что данные перечни и определения не 
должны быть частью утверждения требований безопасности, но могут быть 
замещены (частично или полностью) в различных подразделах. Это может 
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быть особенно применимым при использовании тех же терминов в 
остальных ПЗ.    

Утверждение требований безопасности должно определять все операции 
по требованиям безопасности.   

7.8.2.3.4 Операция APE_REQ.2-4 
Оценщик должен проверить, что утверждение требований безопасности 

должно определять все операции по требованиям безопасности.  
Оценщик устанавливает, что все операции определены в каждом ТФБ 

или ТАБ, где используется данная операция. Это включает как завершенные 
операции, так и незавершенные операции. Идентификация может быть 
достигнута при помощи типографических различий, или при четкой 
идентификации в окружающем тексте, или другими отличительными 
способами.  

Все операции должны быть осуществлены верно. 
7.8.2.3.5 Операция APE_REQ.2-5 
Оценщик должен исследовать утверждение требований безопасности 

для определения того, что все назначенные операции выполнены, верно.  
Руководство по корректному выполнению операций может быть 

найдено в СТ РК ИСО/МЭК 15408-1 П.2.1.4, Разрешенные операции с 
функциональными компонентами.  

7.8.2.3.6 Операция APE_REQ.2-6 
Оценщик должен исследовать утверждение требований безопасности 

для определения того, что все повторные операции выполнены, верно.  
Руководство по корректному выполнению операций может быть 

найдено в СТ РК ИСО/МЭК 15408-1 П.2.1.4, Разрешенные операции с 
функциональными компонентами.  

7.8.2.3.7 Операция APE_REQ.2-7 
Оценщик должен исследовать утверждение требований безопасности 

для определения того, что все операции выбора выполнены, верно.  
Руководство по корректному выполнению операций может быть 

найдено в СТ РК ИСО/МЭК 15408-1 П.2.1.4, Разрешенные операции с 
функциональными компонентами.  

7.8.2.3.8 Операция APE_REQ.2-8 
Оценщик должен исследовать утверждение требований безопасности 

для определения того, что все операции уточнения данных выполнены, 
верно.  

Руководство по корректному выполнению операций может быть 
найдено в СТ РК ИСО/МЭК 15408-1 П.2.1.4, Разрешенные операции с 
функциональными компонентами.  

Каждая зависимость требований безопасности должна быть или 
удовлетворена, или обоснование требований безопасности должно 
оправдывать зависимость, которая не удовлетворена.   
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7.8.2.3.9 Операция APE_REQ.2-9 
Оценщик должен исследовать утверждение требований безопасности 

для определения того, что каждая зависимость требований безопасности или 
удовлетворена, или обоснование требований безопасности оправдывает 
зависимость, которая не удовлетворена. 

Зависимость удовлетворяется с  помощью включения  релевантного 
компонента (или одного из иерархичных данному компоненту) в рамках 
утверждения требований безопасности. Компонент, используемый для 
удовлетворения зависимости, следует, при необходимости, модифицировать 
операцией для обеспечения того, что он фактически удовлетворяет данную 
зависимость.  

В обосновании, где говориться о том, что зависимость не была 
достигнута, должно указываться: 

a) почему зависимость не является необходимой или полезной, в каком 
случае не требуется дальнейшая информация;  

б) что зависимость решалась операционной средой ОО, в каких случаях 
в обоснование должно описываться то, каким образом цели безопасности 
операционной среды решают данную зависимость.   

Обоснование требований безопасности должно прослеживать каждое 
ТФБ обратно до целей безопасности для ОО. 

7.8.2.3.10 Операция APE_REQ.2-10 
Оценщик должен проверить, что обоснование требований безопасности 

отслеживает каждое ТФБ обратно до целей безопасности для ОО.  
Оценщик устанавливает, что каждое ТФБ прослеживается обратно до, 

как минимум, одной цели безопасности для ОО.   
Ошибка при прослеживании означает, что или обоснование требований 

безопасности не завершено, цели безопасности для ОО не завершены, или 
ТФБ не имеет никакой практической пользы.  

Обоснование требований безопасности должно демонстрировать, что 
ТФБ соответствуют всем целям безопасности для ОО. 

7.8.2.3.11 Операция APE_REQ.2-11 
Оценщик должен исследовать обоснование требований безопасности 

для определения того, что каждая цель безопасности для ОО подтверждает, 
что ТФБ являются подходящими для соответствия данной цели безопасности 
для ОО. 

Если никакие ТФБ не прослеживаются обратно до цели безопасности 
ОО, действие оценщика относительно данной операции выносит 
отрицательный вердикт.  

Оценщик устанавливает, что подтверждение для цели безопасности ОО 
демонстрирует, что  ТФБ являются достаточными: если все  ТФБ 
прослеживаются обратно до удовлетворенных целей, то цель безопасности 
для ОО достигнута.  



СТ РК ИСО/МЭК 18045-2009 
 

 45

Если ТФБ, прослеживающие до цели безопасности для ОО, имеют 
какие-либо незавершенные назначения, или незавершенные или 
ограниченные выборы, оценщик определяет, что для каждого возможного 
завершения или комбинации завершений данных операций, цель 
безопасности все еще соответствующие.  

Оценщик также определяет, что каждое ТФБ, которое прослеживает до 
цели безопасности для ОО, является необходимой: когда ТФБ 
удовлетворено, оно фактически  содействует достижению цели безопасности.  

Обратите внимание, что прослеживание от  ТФБ до целей безопасности 
для ОО, обеспеченное обоснованием требований безопасности, могут быть 
частью подтверждения, но сами не являются составом подтверждения.    

Обоснование требований безопасности должно давать объяснение, 
почему были выбраны ТАБ.   

7.8.2.3.12 Операция APE_REQ.2-12 
Оценщик должен проверить, что обоснование требований безопасности 

объясняет, почему были выбраны ТАБ. 
Оценщик уведомлен, что любое объяснение является верным, до тех 

пор, пока оно последовательно и ни ТАБ, ни объяснение не имеют 
очевидных несовместимостей с остатком ПЗ. 

Пример очевидной несовместимости между  ТАБ и остатком ПЗ не имел 
бы очень восприимчивых факторов угроз, если бы не AVA_VAN SAR, 
который не защищает от данных факторов угроз.  

Утверждение требований безопасности должно быть внутренне 
согласовано. 

7.8.2.3.13 Операция APE_REQ.2-13 
Оценщик должен исследовать утверждение требований безопасности 

для установления того, что оно внутренне согласовано.  
Оценщик определяет, что скомбинированная группа всех ТФБ и ТАБ 

является внутренне согласованной.  
Оценщик устанавливает, что во всех случаях, когда применяются разные 

требования безопасности к таким же типам свидетельств оценщика, событий, 
операций, данных, тестов для выполнения и т.д., или «ко всем объектам», 
«всем субъектам» и т.д., что данные требования не противоречат.    

Некоторые возможные противоречия:  
a) расширенное ТАБ, определяющее, что схема определенного 

криптографического алгоритма должна храниться в секрете, и другое ТАБ, 
определяющее  обзор с открытым исходным кодом;  

б) FAU_GEN.1 Формирование данных аудита, определяющее, что 
идентичность субъекта будет зарегистрирована, FDP_ACC.1 Контроль 
доступа подмножества, определяющий, кто имеет доступ к данным журналам 
регистрации, и FPR_UNO.1 Ненаблюдаемость, определяющая, что некоторые 
действия субъекта должны быть ненаблюдаемые для других субъектов. Если 
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субъект, которому не следует иметь возможность видеть действия, может 
иметь доступ к журналам регистрации  данных действий, то данные ТФБ 
противоречат;  

в) FDP_RIP.1 Защита остаточной информации подмножества, 
определяющая уничтожение более не нужной информации, и FDP_ROL.1 
Основные откаты, определяющее, что ОО может вернуться в прежнее 
состояние. Если информация, необходимая для откатов к прежнему 
состоянию, была удалена, то данные требования противоречат;   

г) множественное повторение FDP_ACC.1 Контроль доступа 
подмножества, особенно где некоторые повторения затрагивают те же 
субъекты, объекты или операции. Если один контроль доступа ТФБ 
позволяет субъекту выполнить операцию на объекте, в то время как другой 
контроль доступа ТФБ не позволяет этого, данные требования противоречат. 

 
8 Класс ASE: Оценка Задания по безопасности 
 
8.1 Введение 
Данный раздел описывает оценку ЗБ. Оценка ЗБ должна быть начата до 

любого из подвида деятельности оценки ОО, т.к. ЗБ обеспечивает основу и 
контекст для выполнения данных подвидов деятельности.  

Методология оценки в данном подразделе основана на требованиях по 
ЗБ, как определено в СТ РК ИСО/МЭК 15408-3 класс ASE.  

Данный раздел следует применять совместно с Приложениями Б и В в 
СТ РК ИСО/МЭК 15408-1, так как Приложения настоящего стандарта 
показывают концепции данного раздела и содержат много примеров. 

 
8.2 Замечания по применению. Повторное использование 

результатов оценки  сертифицированных ПЗ 
При оценке БЗ, основанного на одном или более сертифицированном 

ПЗ, возможно использовать повторно тот факт, что ПЗ были 
сертифицированы. Потенциал для повторного использования результата, 
сертифицированного ПЗ больше, если ЗБ не добавляет угроз, ОПБ, 
предположений, целей и (или) требований безопасности к данным ПЗ. Если 
ЗБ содержит гораздо больше, чем сертифицированный ПЗ, повторное 
использование может быть совершенно бесполезным. 

Оценщику позволено использовать повторно результаты оценки ПЗ, 
делая определенные анализы только частично или вообще не делая, если 
данные анализы или их части были сделаны, как часть оценки ПЗ. Делая это, 
оценщику следует предполагать, что анализы в ПЗ были выполнены верно.      

Примером могло бы являться, когда ПЗ содержит группу требований 
безопасности, которые были определены как внутренне согласованные в 
течение оценки ПЗ. Если ЗБ использует именно те же требования, то 
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последовательный анализ не должен быть повторен во время оценки ЗБ. Если 
ЗБ прибавляет одно или более требование, или выполняет операции по этим 
требованиям, анализ должен быть повторенным. Однако, возможно 
сохранить работу в данном последовательном анализе, используя тот факт, 
что оригинальные требования являются внутренне последовательными. Если 
оригинальные требования являются внутренне последовательными, 
оценщику должен установить только следующее: 

a) группа всех новых и (или) измененных требований внутренне 
согласована, и  

б) группа всех новых и (или) измененных требований согласована с 
оригинальными требованиями.  

Оценщик указывает в ТОО каждый случай, когда анализы не сделаны 
или сделаны только частично по этой причине.   

 
8.3 Введение ЗБ (ASE_INT) 
8.3.1 Оценка подвида деятельности (ASE_INT.1) 
8.3.1.1 Цели 
Целью данного подвида деятельности является установить, определены 

ли ЗБ и ОО верно, описан ли ОО правильно в повествовательной форме на 
трех уровнях абстракции (ссылка ОО, обзор ОО и описание ОО), и являются 
ли данные три уровня согласованными между собой.  

8.3.1.2 Исходные данные 
Свидетельством оценки для данного подвида деятельности является ЗБ. 
8.3.1.3 Действие ASE_INT.1.1E 
Введение ЗБ должно содержать ссылку ЗБ, ссылку ОО, обзор ОО и 

описание ОО.    
8.3.1.3.1 Операция ASE_INT.1-1 
Оценщик должен проверить, что введение ЗБ содержит ссылку ЗБ, 

ссылку ОО, обзор ОО и описание ОО. 
Ссылка ЗБ уникально маркировать ЗБ.   
8.3.1.3.2 Операция ASE_INT.1-2 
Оценщик должен исследовать ссылку ЗБ для установления того, что она 

уникально маркирует ЗБ. Оценщик устанавливает, что ссылка ЗБ 
идентифицирует само ЗБ, так, что она легко отличимая от других ЗБ, и что 
она также уникально маркирует каждую версию ЗБ, например, включая 
номера версии и (или) даты публикации.  

В оценках, где обеспечена система УК, оценщик может проверить 
достоверность уникальности ссылки с помощью проверки перечня 
конфигурации. В других случаях, ЗБ должна иметь несколько ссылочных 
систем, способные поддерживать уникальные ссылки (например, 
использование номеров, писем или дат).   

Ссылка ОО должна идентифицировать ОО.  



СТ РК ИСО/МЭК 18045-2009 
 

 48

8.3.1.3.3 Операция ASE_INT.1-3 
Оценщик должен исследовать ссылки ОО для определения того, что они 

идентифицируют ОО. 
Оценщик устанавливает, что ссылка ОО идентифицирует ОО, таким 

образом, что понятно, на какое ОО ссылается ЗБ, и что он также 
идентифицирует версию ОО, например, при включении 
версии/издания/номера сборки, или даты издания.    

8.3.1.3.4 Операция ASE_INT.1-4 
Оценщик должен исследовать ссылку ОО для определения того, что она 

не является недостоверной.  
Если ОО относится к одному или более хорошо известному продукту, 

разрешено отобразить это в ссылке ОО.  
Однако, это не должно вводить в заблуждение потребителей:  те 

ситуации, когда оценивается  только небольшая часть продукта, еще не 
отраженного в ссылке ОО, не допускаются.  

Обзор ОО должен суммировать использование и основные признаки 
безопасности ОО.   

8.3.1.3.5 Операция ASE_INT.1-5 
Оценщик должен исследовать обзор ОО для определения того, что он 

описывает использование и основные признаки безопасности ОО.  
В обзоре ОО следует коротко (т.е. в нескольких параграфах) описать 

использование и основные признаки безопасности ОО. Обзор ОО должен 
дать возможность потенциальным потребителям определять, может ли ОО 
быть подходящим для их нужд безопасности.    

Обзор ОО в ЗБ для составного ОО должен описывать использование и 
основные признаки безопасности составного ОО, а не индивидуальных 
компонентов ОО. 

Оценщик устанавливает, что обзор является вполне понятным для 
потребителей, и обоснованным, для того чтобы обеспечить им основное 
понимание предназначенного использования и основных признаков 
безопасности ОО.  

Обзор ОО должен идентифицировать тип ОО.   
8.3.1.3.6 Операция ASE_INT.1-6 
Оценщик должен проверить, что обзор ОО идентифицирует ОО.  
8.3.1.3.7 Операция ASE_INT.1-7 
Оценщик должен исследовать обзор ОО для определения того, что тип 

ОО не является недостоверным.  
Есть некоторые ситуации, когда основной потребитель ожидал бы 

определенную функциональность ОО, в зависимости от типа ОО. 
Если данная функциональность отсутствует в ОО, оценщик 

устанавливает, что в обзоре ОО данное отсутствие адекватно рассмотрено. 
Существуют также ОО, где основной потребитель ожидал бы, что ОО 
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должен иметь возможность функционировать в определенной операционной 
среде, в зависимости от типа ОО. Если ОО не имеет возможности работать в 
такой операционной среде, то оценщик устанавливает, что это адекватно 
рассмотрено в  обзоре ОО. 

Обзор ОО должен идентифицировать любое 
аппаратное/программное/аппаратно – программное оборудование не 
относящееся к ОО,  но требуемое ОО. 

8.3.1.3.8 Операция ASE_INT.1-8 
Оценщик должен исследовать обзор ОО для определения любого 

аппаратного/программного/аппаратно-программного оборудования не 
относящегося к ОО, но доступного для ОО. 

Тогда как некоторые ОО могут выполняться отдельно, другие ОО 
(особенно ОО программного оборудования) требуют дополнительного 
действия аппаратного/программного/аппаратно-программного оборудования. 
Если ОО не требуется никакое аппаратное, программное, аппаратно – 
программное оборудование, то данная операция не применима и, 
следовательно, считается удовлетворенной. Оценщик устанавливает, что 
обзор ОО идентифицирует любые дополнительные аппаратные, 
программные, аппаратно-программные оборудования, необходимые для ОО 
для функционирования. Данная идентификация не должна быть 
исчерпывающей, но должна быть достаточно детализованной для 
потенциальных потребителей ОО для определения того, поддерживает ли их 
имеющееся аппаратное, программное, аппаратно-программное оборудование 
использование ОО, если это не так, то какое аппаратное/программное и (или) 
аппаратно-программное оборудование необходимо.  

Описание ОО должно характеризовать физическую область ОО. 
8.3.1.3.9 Операция ASE_INT.1-9 
Оценщик должен исследовать описание ОО для установления того, что 

оно описывает физическую область ОО.  
Оценщик устанавливает, что описание ОО перечисляет аппаратные, 

программные, аппаратно-программные оборудования и части руководства, 
составляющие ОО, и описывает их  на детальном уровне, что является 
достаточным для того чтобы передать читателю основное понимание данных 
частей.  

Оценщик также устанавливает, что не нет никакого возможного 
недопонимания, относительно того, являются ли частью ОО или нет  любое 
аппаратное, программное, аппаратно-программное оборудование или часть 
руководства.  

Описание ОО должно характеризовать логическую область ОО. 
8.3.1.3.10 Операция ASE_INT.1-10 
Оценщик должен исследовать описание ОО для установления того, что 

оно характеризует логическую область ОО. 
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Оценщик устанавливает, что описание ОО рассматривает логические 
признаки безопасности, предложенные ОО на детальном уровне, что 
является достаточным для того, чтобы передать читателю основное 
понимание данных признаков.  

Оценщик также устанавливает, что нет никакого возможного 
недопонимания относительно того, предложено ли ОО или нет любой 
логический признак безопасности.  

ЗБ для составного ОО может относиться за пределами к описанию 
логической области компонента ОО, обеспеченного в компоненте ОО ЗБ для 
обеспечения большей части данного описания для составного ОО.  

Однако, оценщик определяет, что составной ОО ЗБ подробно 
рассматривает, какие признаки индивидуальных компонентов вне составного 
ОО, и, вследствие этого, являются признаком составного ОО.  

8.3.1.4 Действие ASE_INT.1.2E 
8.3.1.4.1 Операция ASE_INT.1-11 
Оценщик должен исследовать ссылку ОО, обзор ОО и описание ОО для 

определения того, что они согласованы друг с другом.  
 
8.4 Заявки о соответствиях (ASE_CCL) 
8.4.1 Оценка подвида деятельности (ASE_CCL.1) 
8.4.1.1 Цели 
Целью данного подвида деятельности является установить 

достоверность различных заявок о соответствии. Они описывают, как ЗБ и 
ОО согласовывается с СТ РК ИСО/МЭК 15408, и как ЗБ согласовывается с 
ПЗ и пакетами.  

8.4.1.2 Исходные данные 
Свидетельством оценки для данного подвида деятельности является:    
a) ЗБ; 
б) ПЗ (мн.ч), которому ЗБ заявляет о соответствии; 
в) пакет(ы), которому ЗБ заявляет о соответствии. 
8.4.1.3 Действие ASE_CCL.1.1E 
Заявка о соответствии должна содержать заявку о соответствии            

СТ РК ИСО/МЭК 15408, которая идентифицирует версию                
СТ РК ИСО/МЭК15408, которому ЗБ и ОО заявляют о соответствии. 

8.4.1.3.1 Операция ASE_CCL.1-1 
Оценщик должен проверить, что заявка о соответствии содержит заявку 

о соответствии СТ РК ИСО/МЭК 15408, которая идентифицирует версию СТ 
РК ИСО/МЭК 15408, которому заявляют о соответствии ЗБ и ОО. Туда 
следует включить номер версии СТ РК ИСО/МЭК 15408 и, за исключением 
того, если была использована  Международная Английская версия СТ РК 
ИСО/МЭК 15408, язык версии СТ РК ИСО/МЭК 15408, который был 
использован. 
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Для составного ОО оценщик рассмотрит любые различия между версией 
СТ РК ИСО/МЭК 15408, заявляющего о компоненте, и версией                    
СТ РК ИСО/МЭК 15408, заявляющего о составном ОО. Если версии 
различаются, оценщик оценит, приведут ли различия между версиями к 
противоречащим заявкам. 

Для примеров, когда заявки о соответствии СТ РК ИСО/МЭК 15408 для 
основного ОО и зависимого ОО предназначены для разных главных изданий 
СТ РК ИСО/МЭК 15408 (например, один компонент заявки о соответствии 
ОО относится к СТ РК ИСО/МЭК 15408  v2.x,  и другой компонент заявки о 
соответствии ОО относится к СТ РК ИСО/МЭК 15408 v3.x), заявка о 
соответствии для составного ОО будет относиться к раннему изданию СТ РК 
ИСО/МЭК 15408, так как СТ РК ИСО/МЭК 15408 разработан с целью 
обеспечить совместимость с предыдущими изданиями (хотя это не может 
быть достигнуто в точном значении, понятно, что может быть достигнуто в 
принципе).  

Заявка о соответствии СТ РК ИСО/МЭК 15408 должна описывать 
соответствие ЗБ к СТ РК ИСО/МЭК 15408-2, как или                    
СТ РК ИСО/МЭК 15408-2 соответствующий или СТ РК ИСО/МЭК 15408-2 
расширенный. 

8.4.1.3.2 Операция ASE_CCL.1-2 
Оценщик должен проверить, что заявка о соответствии                     

СТ РК ИСО/МЭК 15408 устанавливает заявку или СТ РК ИСО/МЭК 
соответствующему или СТ РК ИСО/МЭК 15408-2 расширенный для ЗБ.   

Для составного ОО, оценщик рассмотрит, согласована ли данная заявка 
не только с СТ РК ИСО/МЭК 15408-2, но также с заявкой о соответствии к 
СТ РК ИСО/МЭК 15408-2 каждым компонентом ОО. Т.е., если один или 
более компонентов ОО заявляет быть СТ РК ИСО/МЭК 15408-2 
расширенный, то составному ОО следует также заявить быть                    
СТ РК ИСО/МЭК 15408-2 расширенный.  

Заявка о соответствии СТ РК ИСО/МЭК 15408 для составного ОО может 
быть ИСО/МЭК расширенным, даже если  компонент ОО является матрицей 
отображения Часть 2, в случае если дополнительные ТФБ требуются для 
основного ОО (смотрите руководство по составному ОО в ASE_CCL.1.6C)   

Заявка о соответствии СТ РК ИСО/МЭК 15408 должна описывать 
согласование ЗБ с СТ РК ИСО/МЭК 15408-3 или СТ РК ИСО/МЭК 15408 
матрицы отображения или СТ РК ИСО/МЭК 15408-3. 

8.4.1.3.3 Операция ASE_CCL.1-3 
Оценщик должен проверить, что требования согласования ИСО/МЭК 

15408 указывают требования согласования ИСО/МЭК 15408-3 или 
ИСО/МЭК 15408-3 расширенных до ЗБ.  

Требования согласования ИСО/МЭК 15408 должны иметь расширенное 
описание компонентов. 
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8.4.1.3.4 Операция ASE_CCL.1-4 
Оценщик должен исследовать заявку о соответствии СТ РК ИСО/МЭК 

15408 для СТ РК ИСО/МЭК 15408-2  для определения того, что она 
соответствует определением расширенных компонентов.  

Если заявка о соответствии СТ РК ИСО/МЭК 15408 содержит 
соответствие СТ РК ИСО/МЭК 15408-2, оценщик устанавливает, что 
определение расширенных компонентов не определяет функциональные 
компоненты.     

Если заявка о соответствии СТ РК ИСО/МЭК 15408 содержит                
СТ РК ИСО/МЭК 15408-2 расширенный, оценщик определяет, что 
определение расширенных компонентов определяет, по крайней мере, один 
расширенный функциональный компонент.   

8.4.1.3.5 Операция ASE_CCL.1-5 
Оценщик должен исследовать заявку о соответствии СТ РК ИСО/МЭК 

15408 для СТ РК ИСО/МЭК 15408-3 для определения того, что она 
согласована с определением расширенных компонентов.  

Если заявка о соответствии СТ РК ИСО/МЭК 15408 содержит  СТ РК 
ИСО/МЭК 15408-3 согласование, оценщик устанавливает, что определение 
расширенных компонентов не определяет расширенных компонентов. 

Если заявка о соответствии СТ РК ИСО/МЭК 15408 содержит СТ РК 
ИСО/МЭК 15408-3 расширенный, оценщик устанавливает, что определение 
расширенных компонентов определяет, по крайней мере, один расширенный 
компонент доверия.   

Заявка о соответствии должна определять все ПЗ и пакеты требований 
безопасности, к которым ЗБ заявляет о соответствии.   

8.4.1.3.6 Операция ASE_CCL.1-6 
Оценщик должен проверить, что заявка о соответствии содержит заявку 

ПЗ, которая идентифицирует все ПЗ, которым ЗБ заявляет о соответствии.  
Если ЗБ не заявляет о соответствии к ПЗ, данная операция не 

применяется и, следовательно, считается удовлетворенным.   
Оценщик устанавливает, что любые ссылки ПЗ однозначно 

идентифицированы (например, при наименовании или номере версии, или 
при идентификации, включенной в введение данного ПЗ). 

Оценщик уведомлен, что заявки о частичном соответствии к ПЗ не 
разрешены. Следовательно, соответствие к ПЗ, требующему 
комбинированное решение, может быть заявлено в ЗБ для составного ОО.  

Соответствие данным ПЗ не было бы возможным во время оценки 
компонента ОО, так как данные компоненты не удовлетворили бы 
комбинированное решение. Это возможно только в тех случаях, когда 
«составной» ПЗ разрешает использование составного оценочного подхода 
(использование компонентов ACO).  
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ЗБ для составного ОО идентифицирует ЗБ компонента ОО, из которого 
составное ЗБ заключено. Составной ОО является существенным требованием 
соответствия к ЗБ от компонентов ОО.  

8.4.1.3.7 Операция ASE_CCL.1-7 
Оценщик должен проверить, что заявка о соответствии содержит заявку 

пакет, которая идентифицирует  все пакеты, к которым ЗБ заявляет о 
соответствии.   

Если ЗБ не заявляет о соответствии пакету, данная операция не 
применима и, следовательно, считается удовлетворенной.  

Оценщик устанавливает, что любые ссылаемые пакеты однозначно 
определены (например, при наименовании или номере версии, или 
идентификации, включенной в введение данного пакета).   

Оценщик устанавливает, что компонент ОО ЗБ, от которых происходит 
составной ОО, тоже однозначно определены.  

Оценщик уведомлен о том, что заявки о частичном соответствии пакету 
не разрешены.   

Заявка о соответствии должна описывать любое соответствие ЗБ пакету 
или как пакет-соответствие или пакет-усиление.  

8.4.1.3.8 Операция ASE_CCL.1-8 
Оценщик должен проверить, что для каждого определенного пакета 

заявка о соответствии устанавливает заявку или согласование названия 
пакета или расширенного названия пакета.  

Если ЗБ не заявляет о соответствии пакету, данная операция не 
применима и, следовательно, считается удовлетворенной.   

Если пакетная заявка о соответствии содержит согласование названия 
пакета, оценщик устанавливает, что:  

a) если пакет является пакетом доверия, то ЗБ содержит все ТАБ, 
включенные в пакет, но не дополнительные ТАБ.    

б) если пакет является функциональным пакетом, то ЗБ содержит все  
ТФБ, включенные в пакет, но не дополнительные ТФБ.  

Если пакетная заявка о соответствии содержит расширенное название 
пакета, оценщик устанавливает, что:  

a) если пакет является пакетом доверия, то ЗБ содержит все ТАБ, 
включенные в пакет, и по крайней мере один дополнительный ТАБ или по 
крайней мере один ТАБ, иерархичный к ТАБ в пакете.  

б) если пакет является функциональным пакетом, то ЗБ содержит все  
ТФБ, включенные в пакет и по крайней мере один дополнительный ТФБ или 
по крайней мере один ТФБ, иерархичный к  ТФБ в пакете.  

Обоснование заявки о соответствии должна демонстрировать, что тип 
ОО согласован с типом ОО в ПЗ, для которого заявляется соответствие.   
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8.4.1.3.9 Операция ASE_CCL.1-9 
Оценщик должен исследовать обоснование заявки о соответствии для 

установления того, что тип ОО согласован с типом ОО в ПЗ.  
Если ЗБ не заявляет о соответствии к ПЗ, данная операция не применима 

и, следовательно, считается удовлетворенной.   
Отношение между типами может быть простым: брандмаузер ПЗ, 

требующий соответствия другому брандмаузеру ПЗ, или более сложное:  
смарт-карта ПЗ требующая соответствие нескольким другим ПЗ в одно и то 
же время: ПЗ для интегральной схемы, ПЗ для смарт-карты OS, и два ПЗ для 
двух применений на смарт-карте.  

Для составного ОО, оценщик установит, демонстрирует ли обоснование 
заявки о соответствии, что типы ОО компонентных ОО являются 
согласованными с компонентным типом ОО. Это не означает, что и 
компонентные и составные типы ОО должны быть такими же, но компонент 
ОО подходят для интеграции для обеспечения составного ОО. Должно быть 
сделано достаточно ясно в компонентном ОО ЗБ, которые ТФБ только 
включили как результат композиции, и не были исследованы как ТФБ в 
основе или зависимом ОО (например, ОУД) оценки.  

Обоснование заявки о соответствии должно демонстрировать, что 
утверждение определения проблемы безопасности согласовано с 
утверждением определения проблемы безопасности в ПЗ, для которого было 
заявлено соответствие.  

8.4.1.3.10 Операция APE_CCL.1-10 
Оценщик должен исследовать обоснование заявки о соответствии для 

определения того, что оно демонстрирует, что утверждение определения 
проблемы безопасности является согласованной, как определено 
утверждением о соответствии ПЗ, с утверждением определения проблемы 
безопасности, определенной в ПЗ, для которых было заявлено о 
соответствии.  

Если ЗБ при оценке не заявляет о соответствии с другим ПЗ, данная 
операция не применима и, следовательно, считается удовлетворенной.  

Если ПЗ, которому было заявлено о соответствии, не имеет утверждения 
определения проблемы безопасности, данная операция не применяется и, 
следовательно, считается удовлетворенной. 

Если требуется строгое соответствие ПЗ, к которому было заявлено о 
соответствии, не требуется никакого обоснования заявки. Вместо этого, 
оценщик определяет: 

a) угрозы в ПЗ при оценке являются ли подмножеством или 
идентичными угрозам ПЗ, к которым заявлено соответствие; 

б) ОПБ в ЗБ при оценке являются ли подмножеством или идентичным 
ОПБ в ЗБ, к которому заявлено о соответствии; 
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в) предположения в ЗБ при оценке являются ли идентичными 
предположениям в ПЗ, к которым было заявлено о соответствии; 

Если требуется наглядное соответствие ПЗ, к которому заявлено о 
соответствии, оценщик исследует обоснование заявки о соответствии для 
определения того, что оно демонстрирует, что утверждение определения 
проблемы безопасности в ЗБ при оценке является эквивалентным или более 
ограниченным, чем утверждение определения проблемы безопасности в ПЗ, 
к которому было заявлено о соответствии.  

Для руководства по «эквивалентный или более ограниченный» смотрите 
СТ РК ИСО/МЭК 15408-1 Приложение В, Утверждения о соответствии ПЗ. 

Для составного ОО, оценщик рассмотрит, является ли определение 
проблемы безопасности составного ОО согласованным с тем определением, 
установленным в ЗБ для составных ОО. Это установлено в терминах 
наглядного соответствия. В особенности, оценщик исследует обоснование 
заявки о соответствии, для того, чтобы установить, что: 

a) утверждение угрозы и ОПБ в составном ОО ЗБ не противоречит тем, 
что в компонентах ЗБ. 

б) любые предположения, сделанные в компоненте ЗБ, поддержаны в 
составном ОО ЗБ. То есть, или предположение также должно быть 
представлено в составном ОО, или предположение должно быть позитивно 
адресовано в составном ЗБ. Предположение может быть позитивно 
адресовано через спецификацию требований в составном ОО для 
обеспечения функциональности, выполняющей задачу, фиксированную в 
предположении.  

Обоснование заявки о соответствии должно демонстрировать, что 
утверждение целей безопасности является согласованными с утверждением 
целей безопасности в ПЗ, для которых заявлено о соответствии.  

8.4.1.3.11 Операция ASE_CCL.1-11 
Оценщик должен исследовать обоснование заявки о соответствии для 

установления того, что утверждение целей безопасности согласовано, как 
определено утверждением о согласованности ПЗ, с утверждением целей 
безопасности в ПЗ, к которым заявлено о соответствии.  

Если ЗБ не заявляет о соответствии ПЗ, то данная операция не 
применима и, следовательно, считается удовлетворенной.  

Если требуется строгое соответствие с помощью ПЗ, то не требуется 
никакое обоснование заявки о соответствии. Вместо этого, оценщик 
устанавливает:  

- содержит ли ЗБ все цели безопасности для ОО от ПЗ, к которому 
заявлено о соответствии. Обратите внимание, что для ЗБ при оценке 
позволено иметь дополнительные цели безопасности для ОО;    

- содержит ли ЗБ именно все цели безопасности для операционной 
среды (с одним исключением в следующем абзаце). Обратите внимание, что 
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для ЗБ при оценке не разрешено иметь дополнительные цели безопасности 
для операционной среды;   

- может ли ЗБ определить, что определенные цели для операционной 
среды в ПЗ, с заявкой о соответствии, являются целями безопасности для ОО 
в ЗБ. Это действенное исключение для предыдущего абзаца.  

Если требуется наглядное соответствие при ПЗ, к которому заявлено о 
соответствии, оценщик исследует обоснование заявки о соответствии для 
определения того, что оно демонстрирует, что утверждение целей 
безопасности ЗБ является эквивалентным или более ограниченным, чем 
утверждение целей безопасности в ПЗ, к которому заявлено о соответствии.  

Для руководства по «эквивалентный или более ограниченный» смотрите 
СТ РК ИСО/МЭК 15408-1 Приложение В, Утверждения о соответствии ПЗ.  

Для составного ОО оценщик рассмотрит, являются ли цели 
безопасности составного ОО согласованными с теми определенными 
требованиями в ЗБ для компонента ОО. Это определено в терминах 
наглядного соответствия. В особенности, оценщик исследует обоснование 
для того, чтобы определить что:    

a) утверждение целей безопасности в зависимом ОО ЗБ, относящийся к 
любой ИТ в операционной среде, являются согласованными с утверждением 
целей безопасности для ОО в основе ОО ЗБ. По-видимому, не ожидается, что 
утверждение целей безопасности для среды, в пределах зависимого ОО ЗБ, 
затронет все аспекты утверждения целей безопасности для ОО в основе ОО 
ЗБ; 

б) утверждение целей безопасности в составном ЗБ является 
согласованным с утверждениями целей безопасности в ЗБ для компонента 
ОО. 

Если требуется наглядное соответствие при помощи ПЗ, оценщик 
исследует обоснование заявки о соответствии для установления того, что оно 
демонстрирует, что утверждение целей безопасности ЗБ является, по крайней 
мере, эквивалентным утверждению целей безопасности в ПЗ, или компонент 
ОО ЗБ, в случае с составным ОО ЗБ. 

Обоснование заявки о соответствии должно демонстрировать, что 
утверждение требований безопасности является согласованным с 
утверждением требований безопасности в ПЗ, для которого заявлено 
соответствие.   

8.4.1.3.12 Операция ASE_CCL.1-12 
Оценщик должен исследовать ЗБ для определения того, что оно 

согласовано, как установлено утверждением о соответствии ПЗ, со всеми 
требованиями безопасности в ПЗ, для которых заявлено о соответствии.  

Если ЗБ не заявляет о соответствии к ПЗ, данная операция не применима 
и, следовательно, считается удовлетворенной.   
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Если требуется строгое соответствие при ПЗ, к которому заявлено о 
соответствии, то не требуется никакое обоснование заявки о соответствии. 
Вместо этого, оценщик устанавливает, является ли утверждение требований 
безопасности в ЗБ надмножеством или идентичным утверждению 
требований безопасности в ПЗ, к которому заявлено о соответствии (для 
строгого соответствия).  

Если требуется наглядное соответствие при ПЗ, к которому заявлено о 
соответствии, оценщик исследует обоснование заявки о соответствии для 
установления того, что оно демонстрирует, что утверждение требований 
безопасности ЗБ является эквивалентным или более ограниченным, чем 
утверждение требований безопасности в ПЗ, к которому заявлено о 
соответствии.  

Для руководства по «эквивалентный или более ограниченный» смотрите 
СТ РК ИСО/МЭК 15408-1 Приложение В, Утверждения о соответствии ПЗ.  

Для составного ОО оценщик рассмотрит, являются ли требования 
безопасности составного ОО, согласованными с теми определенными 
требованиями в ЗБ для компонента ОО.    

a) утверждение требований безопасности в зависимом ОО ЗБ, 
относящийся к любой ИТ в операционной среде является согласованным с 
утверждением требований безопасности для ОО в основе ОО ЗБ.  

Не ожидается, что утверждение требований безопасности для среды в 
пределах зависимого ОО ЗБ затронет все аспекты утверждения требований 
безопасности для ОО в основе ОО ЗБ, так как некоторые  ТФБ  могут 
нуждаться в том, чтобы быть прибавленными к утверждению требований 
безопасности в составном ОО ЗБ. Однако утверждение требований 
безопасности в основе должны поддерживать операцию зависимого 
компонента.  

б) утверждение требований безопасности в зависимом ОО ЗБ, 
относящимся к любой операционной среде, является согласованным с 
утверждением требований безопасности для ОО в основе ОО ЗБ. Не 
ожидается, что утверждение целей безопасности для среды в пределах ОО ЗБ 
затронет все аспекты утверждения требований безопасности для ОО в основе 
ОО ЗБ. 

в) утверждение требований безопасности в составном является 
согласованным с утверждением требований безопасности в ЗБ для 
компонента ОО.  

Если требуется наглядное соответствие при ПЗ, к которому заявлено 
соответствие, то оценщик исследует обоснование заявки о соответствии для 
установления того, что оно демонстрирует, что утверждение требований 
безопасности ЗБ является, по крайней мере, эквивалентным утверждению 
требований безопасности в ПЗ, или компонентным ОО ЗБ в случае 
составного ОО ЗБ. 
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8.5 Определение проблемы безопасности (ASE_SPD) 
8.5.1 Оценка подвида деятельности (ASE_SPD.1) 
8.5.1.1 Цели 
Целью данного подвида деятельности является определение того, что 

проблема безопасности имеет целью быть адресованной при помощи ОО и ее 
операционная среда четко определена.     

8.5.1.2 Исходные данные 
Свидетельством оценки данного подвида деятельности является ЗБ. 
8.5.1.3 Действие ASE_SPD.1.1E 
Определение проблемы безопасности должна описывать угрозы. 
8.5.1.3.1 Операция ASE_SPD.1-1 
Оценщик должен проверить, что определение проблемы безопасности 

описывает угрозы.  
Если все цели безопасности произошли от предположений и (или) 

только ОПБ, утверждение угроз необходимо представить в ЗБ. В данном 
случае, данная операция не применима и, следовательно, считается 
удовлетворенной.   

Оценщик устанавливает, что определение проблемы безопасности 
описывает угрозы, которые должны быть выявлены при помощи ОО и (или) 
операционной среды. 

Все угрозы должны быть описаны в терминах фактора угрозы, активов и 
вредного действия. 

8.5.1.3.2 Операция ASE_SPD.1-2 
Оценщик должен исследовать определение проблемы безопасности для 

установления того, что все угрозы описаны в терминах фактора угрозы, 
активов и вредного действие.  

Если все цели безопасности произошли от предположений и (или) 
только ОПБ, утверждение угроз необходимо представить в ЗБ. В данном 
случае, данная операция не применима и, следовательно, считается 
удовлетворенной.   

Факторы угрозы далее могут быть описаны при помощи аспектов, таких, 
как экспертиза, ресурс, возможность и мотивация.  

Определение проблемы безопасности должно описывать ОПБ. 
8.5.1.3.3 Операция ASE_SPD.1-3 
Оценщик должен проверить, что определение проблемы безопасности 

описывает ОПБ. 
Если все цели безопасности происходят только от предположений и 

угроз, нет необходимости представлять ОПБ в ЗБ.  
В данном случае, данная операция не применима и, следовательно, 

считается удовлетворенной.  



СТ РК ИСО/МЭК 18045-2009 
 

 59

Оценщик устанавливает, что утверждения ОПБ  произведены в 
терминах правил или в руководствах, за которыми следует ОО и (или) в их 
операционной среде.  

Оценщик устанавливает, что каждый ОПБ  объяснен и (или) 
интерпретирован достаточно детально, чтобы быть понятным; ясное 
представление утверждений политики является необходимым, для того 
чтобы допустить к ним прослеживающие цели безопасности.  

Определение проблемы безопасности должно описывать предположения 
об операционной среде ОО.  

8.5.1.3.4 Операция ASE_SPD.1-4 
Оценщик должен исследовать определение проблемы безопасности для 

определения того, что оно описывает предположения об операционной среде 
ОО.  

Если нет никаких предположений, данная операция не применима и, 
следовательно, считается удовлетворенной.  

Оценщик устанавливает, что каждое предположение об операционной 
среде ОО разъяснено достаточно детально, чтобы дать возможность 
потребителям определить, что их операционная среда соответствует 
предположению.   

Если предположения недостаточно ясно понятны, то в конечном 
результате может быть, что ОО используется в операционной среде, в 
которой он не будет функционировать должным образом. 

 
8.6 Цели безопасности (ASE_OBJ) 
8.6.1 Оценка подвида деятельности (ASE_OBJ.1) 
8.6.1.1 Цели 
Целью данного подвида деятельности является установить, являются ли 

цели безопасности для операционной среды четко определенными.  
8.6.1.2 Исходные данные 
Свидетельством оценки данного подвида деятельности является ЗБ. 
8.6.1.3 Действие ASE_OBJ.1.1E 
Утверждение целей безопасности должно описывать цели безопасности 

для операционной среды.   
8.6.1.3.1 Операция ASE_OBJ.1-1 
Оценщик должен проверить, что утверждение целей безопасности 

определяет цели безопасности для операционной среды.  
Оценщик проверяет, что объекты безопасности для операционной среды 

идентифицированы. 
8.6.2 Оценка подвида деятельности (ASE_OBJ.2) 
8.6.2.1 Цели 
Целью данного подвида деятельности является установить, адресуют ли 

адекватно или полностью цели безопасности определение проблемы 
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безопасности, и что разделение данной проблемы между ОО и его 
операционной средой четко определенным.  

8.6.2.2 Исходные данные 
Свидетельством оценки данного подвида деятельности является ЗБ. 
8.6.2.3 Действие ASE_OBJ.2.1E 
Утверждение целей безопасности должно описывать цели безопасности 

ОО цели безопасности операционной среды. 
8.6.2.3.1 Операция ASE_OBJ.2-1 
Оценщик должен проверить, что утверждение целей безопасности 

определяет цели безопасности для ОО и цели безопасности для 
операционной среды.  

Оценщик проверяет, что обе категории целей безопасности четко 
отделены от другой категории.   

Обоснование целей безопасности должно прослеживать каждый объект 
безопасности ОО обратно до угроз, выявленных целью безопасности и с 
условием ОПБ данной целью безопасности. 

8.6.2.3.2 Операция ASE_OBJ.2-2 
Оценщик должен проверить, что обоснование целей безопасности 

прослеживает все цели безопасности обратно до угроз, выявленных целями и 
(или) с условием ОПБ данными целями.  

Каждая цель безопасности для ОО может прослеживать обратно до 
угроз или  ОПБ, или комбинации угроз и ОПБ, но должна прослеживать, как 
минимум, до одной угрозы или ОПБ.    

Отказ при прослеживании означает, что или обоснование целей 
безопасности является незаконченной, или определение цели безопасности 
является незаконченным, или цель безопасности для ОО не имеет какой-либо 
практической пользы.  

Обоснование целей безопасности должно прослеживать каждую цель 
безопасности для операционной среды до угроз, выявленных данной целью 
безопасности, С условием ОПБ данной целью безопасности, предположении, 
поддержанные данной целью безопасности.  

8.6.2.3.3 Операция ASE_OBJ.2-3 
Оценщик должен проверить, что обоснование целей безопасности 

прослеживает каждую цель безопасности для операционной среды до угроз, 
выявленных данной целью безопасности, С условием ОПБ данной целью 
безопасности, предположении, поддержанные данной целью безопасности.  

Каждая цель безопасности для операционной среды может проследить 
обратно до угроз, ОПБ, предположений, или комбинацией угроз, ОПБ и (или) 
предположениями, но она должна прослеживать, как минимум, до одной 
угрозы, ОПБ  или предположения. 

Отказ при прослеживании означает, что или обоснование целей 
безопасности является незаконченной, или определение цели безопасности 
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является незаконченным, или цель безопасности для операционной среды не 
имеет какой-либо практической пользы.  

Обоснование целей безопасности должно демонстрировать, что объекты 
безопасности выявляют все угрозы.   

8.6.2.3.4 Операция ASE_OBJ.2-4 
Оценщик должен проверить обоснование целей безопасности для 

установления того, что оно подтверждает для каждой угрозы, что цели 
безопасности являются подходящими для выявления данной угрозы.   

Если никакие цели безопасности не отслеживают обратно до угроз, 
действие оценщика относительно данной операции выносит отрицательный 
вердикт.  

Оценщик устанавливает, что подтверждение для угрозы показывает, 
является ли угроза устраненной, уменьшенной или подавленной.  

Оценщик устанавливает, что подтверждение для угрозы демонстрирует, 
что цели безопасности являются достаточными: если все цели безопасности, 
которые прослеживают до угрозы, достигнуты, угроза устранена, достаточно 
уменьшена, или влияние угрозы достаточно подавлено.  

 Обратите внимание, что прослеживания от целей безопасности до угроз, 
обеспеченных в обобщении целей безопасности, могут являться частью 
подтверждения, но сами собой не составляют подтверждение. Даже в том 
случае, если цель безопасности это просто утверждение, отражающее 
намерение предотвратить определенную угрозу от реализации, то требуется 
подтверждение, но данное подтверждение может быть таким же 
минимальным, как «Цель безопасности X прямые счетчики Угрозы Y»  

Оценщик также устанавливает, что каждая цель безопасности, который 
прослеживает до угрозы, является необходимой: когда цель безопасности 
достигнута, она фактически содействует удалению, уменьшению или 
подавлению данной угрозы.  

Обоснование целей безопасностей должно демонстрировать, что объект 
безопасности усиливает все  ОПБ 

8.6.2.3.5 Операция ASE_OBJ.2-5 
Оценщик должен исследовать обоснование целей безопасности для 

установления того, что для каждого ОПБ  оно подтверждает, что цели 
безопасности являются подходящими для усиления данного ОПБ. 

Если никакие цели безопасности не прослеживают обратно до ОПБ,     
то действие оценщика относительно данной операции выносит 
отрицательный вердикт.  

Оценщик устанавливает, что материалы ОПБ представляют достаточное 
количество целей: если все цели безопасности, ведущие к данной ОПБ, 
достигнуты, то ОПБ является условием. 
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Оценщик также устанавливает, что каждая цель безопасности, которая 
прослеживает до ОПБ, является необходимой: когда цель безопасности 
достигнута, это фактически содействует усилению ОПБ.    

Обратите внимание, что прослеживания от целей безопасности до  ОПБ, 
обеспеченные в обосновании целей безопасности, могут быть частью 
подтверждения, но сами собой не составляют подтверждение. В случае, если 
цель безопасности является просто утверждением, отражающим намерение 
усилить определенный ОПБ, то требуется подтверждение, но данное 
подтверждение может быть таким же минимальным, как «Цель безопасности 
X имеет прямое воздействие на ОПБ  Y».  

Обоснование целей безопасности должно демонстрировать, что цели 
безопасности для операционной среды поддерживают все предположения.   

8.6.2.3.6 Операция ASE_OBJ.2-6 
Оценщик должен исследовать обоснование целей безопасности для 

определения того, что для каждого предположения операционной среды оно 
содержит применимое подтверждение того, что цели безопасности для 
операционной среды являются подходящими для поддержки данного 
предположения.  

Если никакие цели безопасности для операционной среды не 
прослеживают до предположения, действие оценщика относительно данной 
операции выносит отрицательный вердикт.   

Оценщик устанавливает, что подтверждение для предположения об 
операционной среде ОО демонстрирует, что цели безопасности являются 
достаточными: если все цели безопасности для операционной среды, 
прослеживающие до предположения, достигнуты, то операционная среда 
поддерживает предположение.   

Оценщик также устанавливает, что каждая цель безопасности для 
операционной среды, прослеживающей до предположения об операционной 
среде ОО, является необходимой: когда цель безопасности достигнута, это 
фактически содействует операционной среде поддерживать предположение.    

 
ПРИМЕЧАНИЕ Обратите внимание, что прослеживания от объектов безопасности 

для операционной среды до предположений, обеспеченных в обосновании целей 
безопасности, могут быть частью подтверждения, но сами собой не составляют 
подтверждение. 

Даже в том случае, если цель безопасности операционной среды является просто 
утверждением предположения, то требуется подтверждение, но данное подтверждение 
может быть таким же минимальным, как «Цель безопасности X прямо поддерживает 
Предположение  Y».  
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8.7 Определение расширенных компонентов (ASE_ECD) 
8.7.1 Оценка подвида деятельности (ASE_ECD.1) 
8.7.1.1 Цели 
Целью данного подвида деятельности является установление того, 

являются ли расширенные компоненты четко и однозначно определенными, 
и являются ли они необходимыми, т.е. они могут быть неявно выраженными 
при использовании существующих компонентов СТ РК ИСО/МЭК 15408-2 
или СТ РК ИСО/МЭК 15408-3. 

8.7.1.2 Исходные данные 
Свидетельством оценки данного подвида деятельности является ЗБ. 
8.7.1.3 Действие ASE_ECD.1.1E 
Утверждение требований безопасности должно определять все 

расширенные требования безопасности. 
8.7.1.3.1 Операция ASE_ECD.1-1 
Оценщик должен проверить, что все требования безопасности в 

утверждении требований безопасности, которые не определены как 
расширенные требования, представлены в СТ РК ИСО/МЭК 15408-2 или в 
СТ РК ИСО/МЭК 15408-3. 

Определение расширенных компонентов должно определять 
расширенный компонент для каждого требования расширенного компонента. 

8.7.1.3.2 Операция ASE_ECD.1-2 
Оценщик должен проверить, что определение расширенных 

компонентов определяет расширенный компонент для каждого требования 
расширенного компонента. Если ЗБ не содержит расширенных требований 
безопасности, данная операция не применима и, следовательно, считается 
удовлетворенной. 

Единичный расширенный компонент может быть использован для 
определения множественных повторений расширенного требования 
безопасности, нет необходимости повторять данное определение для каждого 
повторения.   

Определение расширенных компонентов должно описывать, как каждый 
расширенный компонент относится к существующим компонентам, 
семействам и классам СТ РК ИСО/МЭК 15408. 

8.7.1.3.3 Операция ASE_ECD.1-3 
Оценщик должен исследовать определение расширенных компонентов 

для установления того, что оно описывает, как каждый расширенный 
компонент подходит к существующим компонентам, семействам и классам 
СТ РК ИСО/МЭК 15408.   

Если ЗБ не содержит расширенных требований безопасности, данная 
операция не применяется и, следовательно, считается удовлетворенной.   

Оценщик устанавливает, что каждый расширенный компонент является 
или:  
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a) членом существующего семейства СТ РК ИСО/МЭК15408-2 или        
СТ РК ИСО/МЭК 15408-3, или 

б) членом нового семейства определенного в ЗБ. 
Если расширенный компонент является членом существующего 

семейства СТ РК ИСО/МЭК15408-2 или СТ РК ИСО/МЭК 15408-3. оценщик 
устанавливает, что определение расширенных компонентов адекватно 
описывает, почему расширенному компоненту следует быть членом 
семейства и как он относится к другим компонентам данного семейства.  

Если расширенный компонент является членом нового семейства 
определенного в ЗБ, то оценщик подтверждает, что расширенный компонент 
не предназначен для существующего семейства.  

Если ЗБ определяет новые семейства, оценщик устанавливает, что 
каждое новое семейство является или: 

a) членом существующего класса СТ РК ИСО/МЭК15408-2 или             
СТ РК ИСО/МЭК 15408-3, или 

б) членом нового класса определенного в ЗБ.    
Если семейство является членом существующего класса 

ИСО/МЭК15408-2 или ИСО/МЭК 15408-3. оценщик устанавливает, что 
определение расширенных компонентов адекватно описывает, почему 
семейству следует быть членом данного класса и как оно относится к другим 
семействам данного класса.  

Если семейство является членом нового класса, определенного в ЗБ, 
оценщик подтверждает, что семейство не предназначено для существующего 
класса.  

8.7.1.3.4 Операция ASE_ECD.1-4 
Оценщик должен исследовать определение расширенных компонентов 

для установления того, что каждое определение расширенного компонента 
определяет все применимые зависимости данного компонента.  

Если ЗБ не содержит расширенные требования безопасности, данная 
операция не применима и, следовательно, считается удовлетворенной.  

Оценщик подтверждает, что никакие применимые зависимости не были 
упущены автором ЗБ.   

Определение расширенных компонентов должно использовать 
существующие компоненты, семейства, классы и методологии СТ РК 
ИСО/МЭК 15408  как модель для представления. 

8.7.1.3.5 Операция ASE_ECD.1-5 
Оценщик должен исследовать определение расширенных компонентов 

для установления того, что каждый расширенный функциональный 
компонент использует существующие компоненты, семейства, классы и 
методологии СТ РК ИСО/МЭК 15408-2  как модель для представления.   

Если ЗБ не содержит расширенные ТФБ, данная операция не применима 
и, следовательно, считается удовлетворенной.  
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Оценщик устанавливает, что расширенный функциональный компонент 
согласован с СТ РК ИСО/МЭК 15408-2 п. 2.1.3, Структура компонента.  

Если расширенный функциональный компонент использует операции, 
оценщик устанавливает, что расширенный функциональный компонент 
согласован с СТ РК ИСО/МЭК 15408-1 п. 2.1.4, Разрешенные операции с 
функциональными компонентами.  

Если расширенный функциональный компонент является иерархичным 
к существующему функциональному компоненту, оценщик устанавливает, 
что расширенный функциональный компонент согласован с                    
СТ РК ИСО/МЭК 15408-2 п. 2.2.1, Выделение изменений в компоненте.   

8.7.1.3.6 Операция ASE_ECD.1-6 
Оценщик должен исследовать определение расширенных компонентов 

для установления того, что каждое определение нового функционального 
семейства использует существующие функциональные семейства ИСО/МЭК 
15408 как модель для презентации.   

Если ЗБ не определяет функциональные семейства, данная операция не 
применима и, следовательно, считается удовлетворенной.  

Оценщик устанавливает, что все функциональные семейства 
определены в соответствии с СТ РК ИСО/МЭК 15408-2 п. 2.1.2, Структура 
семейства. 

8.7.1.3.7 Операция ASE_ECD.1-7 
Оценщик должен исследовать определение расширенных компонентов 

для определения того, что каждое определение нового функционального 
класса использует существующие функциональные классы ИСО/МЭК 15408 
как модель для представления.  

Если ЗБ не определяет новые функциональные классы, данная операция 
не применима и, следовательно, считается удовлетворенной.  

Оценщик устанавливает, что все новые функциональные классы 
определены согласно с СТ РК ИСО/МЭК 15408-2 п. 2.1.1, Структура класса.  

8.7.1.3.8 Операция ASE_ECD.1-8 
Оценщик должен исследовать определение расширенных компонентов 

для установления того, что каждое определение расширенного компонента 
доверия использует существующие компоненты ИСО/МЭК 15408-3 как 
модель для презентации.   

Если ЗБ не содержит расширенные ТАБ, данная операция не применима 
и, следовательно, считается удовлетворенной.  

Оценщик также устанавливает, что определение расширенного 
компонента доверия согласовано с ИСО/МЭК 15408-3 п. 2.1.3, Структура 
компонента доверия.  

Если расширенный компонент доверия использует операции, оценщик 
устанавливает, что расширенный компонент доверия согласован с ИСО/МЭК 
15408-1 п 2.1.4, Разрешенные операции с функциональными компонентами.  
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Если расширенный компонент доверия иерархичен к существующему 
компоненту доверия, оценщик устанавливает, что расширенный компонент 
доверия согласован с СТ РК ИСО/МЭК 15408-3 п. 2.1.3 Структура 
компонента доверия.  

8.7.1.3.9 Операция ASE_ECD.1-9 
Оценщик должен исследовать определение расширенных компонентов 

для определения того, что для каждого расширенного компонента доверия 
была обеспечена применимая методология.  

Если ЗБ не содержит расширенные ТАБ, данная операция не применима 
и, следовательно, считается удовлетворенной.  

Оценщик устанавливает, что для каждого элемента действия оценщика 
каждого расширенного ТАБ. 

Оценщик устанавливает, что, для каждого элемента действия оценщика 
каждого расширенного ТАБ, обеспечена одна или более операция, и что 
успешное выполнение всех операций для данного элемента действия 
оценщика продемонстрирует, что элемент был достигнут.  

8.7.1.3.10 Операция ASE_ECD.1-10 
Оценщик должен исследовать определение расширенных компонентов 

для установления того, что каждое определение нового семейства доверия 
использует существующие семейства доверия СТ РК ИСО/МЭК 15408 как 
модель для представления.  

Если ЗБ не устанавливает новые семейства доверия, данная операция не 
применима и, следовательно, считается удовлетворенной.  

Оценщик устанавливает, что все новые семейства доверия определены 
согласно с СТ РК ИСО/МЭК 15408-3 п. 2.1.2, Структура семейства доверия.  

8.7.1.3.11 Операция ASE_ECD.1-11 
Оценщик должен исследовать определение расширенных компонентов 

для установления того, что каждое определение нового класса доверия 
использует существующие классы доверия ИСО/МЭК 15408 как модель 
представления.  

Если ЗБ не определяет новые классы доверия, данная операция не 
применима и, следовательно, считается удовлетворенной.   

Оценщик устанавливает, что все классы доверия определены согласно с  
СТ РК ИСО/МЭК 15408-3 П.2.1.1, Структура класса доверия. 

Расширенные компоненты должны состоять из измеримых и 
объективных элементов, таких, что соответствие или несоответствие данным 
элементам могло быть продемонстрировано.   

8.7.1.3.12 Операция ASE_ECD.1-12 
Оценщик должен исследовать определение расширенных компонентов 

для установления того, что данный каждый элемент в каждом расширенном 
компоненте является измеримым и устанавливает объективные требования 
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оценки, таких, что соответствие или несоответствие может быть 
продемонстрировано.  

Если ЗБ не содержит расширенные требования безопасности, данная 
операция не применима и, следовательно, считается удовлетворенной.  

Оценщик устанавливает, что элементы расширенных функциональных 
компонентов установлены таким образом, что являются тестируемыми и 
прослеживающимися через соответствующие представления ФБО.  

Оценщик также устанавливает, что элементы расширенных компонентов 
доверия не нуждаются в  субъективном суждении оценщика.  

Оценщик уведомлен о том, что пока характеристики «измеримый» и 
«объективный» являются подходящими для всех критериев оценки, 
общепризнанно, что не существует никакого формального метода для 
доказательства подобных свойств. Поэтому, существующие функциональные 
компоненты и компоненты доверия СТ РК ИСО/МЭК 15408 должны быть 
использованы как модель для определения того, что составляет соответствие 
с данным требованием.  

8.7.1.4 Действие ASE_ECD.1.2E. Операция ASE_ECD.1-13 
Оценщик должен исследовать определение расширенных компонентов 

для определения того, что каждый расширенный компонент не может быть 
четко выражен при использовании существующих компонентов.  

Если ЗБ не содержит расширенные требования безопасности, данная 
операция не применима и, следовательно, считается удовлетворенной.  

Оценщику следует принять во внимание компоненты из                    
СТ РК ИСО/МЭК 15408-2 и СТ РК ИСО/МЭК 15408-3, другие компоненты. 
Которые были определены в ЗБ, комбинации из данных компонентов, и 
возможные операции по данным компонентам при выполнении данного 
установления.  

Оценщик уведомлен о том, что ролью данной операции является 
исключить ненужные повторения компонентов, то есть, компонентов, 
которые могут быть четко выражены при использовании других 
компонентов. Оценщику не следует совершать исчерпывающий поиск всех 
возможных комбинаций компонентов, включая операции, в попытке найти 
способ выразить расширенный компонент при использовании существующих 
компонентов.  

 
8.8 Требования безопасности (ASE_REQ) 
8.8.1 Оценка подвида деятельности (ASE_REQ.1) 
8.8.1.1 Цели  
Целью данного подвида деятельности является определить, являются ли 

ТФБ и ТАБ четко, однозначно определенными и согласованны ли они 
внутренне.  
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8.8.1.2 Исходные данные 
Свидетельством оценки данного подвида деятельности является ЗБ. 
8.8.1.3 Действие ASE_REQ.1.1E 
Утверждение требований безопасности должно описывать  ТФБ и ТАБ. 
8.8.1.3.1 Операция ASE_REQ.1-1 
Оценщик должен проверить, что утверждение требований безопасности 

описывает ТФБ. 
Оценщик устанавливает, что каждое ТФБ идентифицировано при 

помощи одного из следующих способов: 
a) исходя из индивидуального компонента в СТ РК ИСО/МЭК 15408-2; 
б) исходя из расширенного компонента в определении расширенных 

компонентов в ЗБ;   
в) исходя из ПЗ, к которому ЗБ заявляет о соответствии;   
г) исходя их пакета требований безопасности, к которому ЗБ заявляет о 

соответствии;   
д) при воспроизведении в ЗБ.   
Не обязательно использовать те же самые способы идентификации для 

всех ТФБ. 
8.8.1.3.2 Операция ASE_REQ.1-2 
Оценщик должен проверить, что утверждение требований безопасности 

описывает ТАБ. 
Оценщик устанавливает, что каждое ТАБ идентифицировано при 

помощи одного из следующих способов: 
a) исходя из индивидуального компонента в СТ РК ИСО/МЭК 15408-3; 
б) исходя из расширенного компонента в определении расширенных 

компонентов в ЗБ;   
в) исходя из ПЗ, к которому ЗБ заявляет о соответствии;   
г) исходя их пакета требований безопасности, к которому ЗБ заявляет о 

соответствии; 
д) при воспроизведении в ЗБ. 
Не обязательно использовать те же самые способы идентификации для 

всех ТАБ. 
Все субъекты, объекты, операции, атрибуты безопасности, элементы 

окружающей среды, и другие термины, используемые в  ТФБ и ТАБ, должны 
быть определены.    

8.8.1.3.3 Операция ASE_REQ.1-3 
Оценщик должен исследовать ЗБ для определения того, что все 

субъекты, объекты, операции, атрибуты безопасности, элементы внешней 
системы и другие термины, используемые в ТФБ и ТАБ , определены.   

Оценщик устанавливает, что ЗБ определяет все: 
- (типы) субъекты и объекты, используемые в ТФБ; 
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- (типы) атрибуты безопасности субъектов, пользователей, объекты, 
информацию, сеансы работы и (или) ресурсы, возможные значения, которые 
могут присвоить данные атрибуты и любые возможные соотношения между 
данными значениями (например, совершенно секретно «более», чем 
секретно); 

- (типы) операции, использующиеся в ТФБ, включая эффекты данных 
операций;  

- (типы) элементы внешней системы в ТФБ; 
- другие термины, которые представлены в ТФБ и (или) ТАБ при 

завершающих операциях, если данные термины не являются сразу 
понятными, или используются вне их словарных определений.  

Целью данной операции является гарантировать, что ТФБ и (или) ТАБ 
четко определены и что не может произойти какое-либо неправильное 
понимание в результате введения неточных терминов. Не следует ставить в 
крайность данную операцию, принуждая автора ЗБ определять каждое 
единственное слово. Основной целевой аудитории группы требований 
безопасности следует предположительно иметь удовлетворительные знания 
ИТ, безопасности и «Критерии оценки для безопасности ИТ». 

Все вышеперечисленное может быть представлено в группах, классах, 
ролях, типах или другими группировками или характеристиками, для 
осуществления легкого понимания.  

Оценщик уведомлен о том, что данные перечни и определения не 
должны быть частью утверждения требований безопасности, но могут быть 
замещены (частично или полностью) в различных подразделах. Это может 
быть особенно применимым при использовании тех же терминов в 
остальных ЗБ.  

Утверждение требований безопасности должно определять все операции 
по требованиям безопасности.   

8.8.1.3.4 Операция ASE_REQ.1-4 
Оценщик должен проверить, что утверждение требования безопасности 

идентифицирует все операции по требованиям безопасности.  
Оценщик устанавливает, что все операции идентифицированы в каждом 

ТФБ или ТАБ, где используется такая операция. Идентификация может быть 
достигнута при типографических различиях, или при ясной идентификации в 
окружающем тексте, или при каких-либо других различающих средствах.  

Все операции должны быть выполнены верно. 
8.8.1.3.5 Операция ASE_REQ.1-5 
Оценщик должен исследовать утверждение требований безопасности 

для определения того, что все операции назначения выполнены верно.   
Руководство по корректному выполнению операций может быть 

найдено в СТ РК ИСО/МЭК 15408-1 П.2.1.4, Разрешенные операции с 
функциональными компонентами.  
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8.8.1.3.6 Операция ASE_REQ.1-6 
Оценщик должен исследовать утверждение требований безопасности 

для определения того, что все операции повторения выполнены верно.  
Руководство по корректному выполнению операций может быть 

найдено в СТ РК ИСО/МЭК 15408-1 П.2.1.4, Разрешенные операции с 
функциональными компонентами. 

8.8.1.3.7 Операция ASE_REQ.1-7 
Оценщик должен исследовать утверждение требований безопасности 

для установления того, что все операции выбора выполнены верно. 
Руководство по корректному выполнению операций может быть 

найдено в СТ РК ИСО/МЭК 15408-1 п. 2.1.4, Разрешенные операции с 
функциональными компонентами. 

8.8.1.3.8 Операция ASE_REQ.1-8 
Оценщик должен исследовать утверждение требований безопасности 

для установления того, что все операции уточнения выполнены верно. 
Руководство по корректному выполнению операций может быть 

найдено в СТ РК ИСО/МЭК 15408-1 п. 2.1.4, Разрешенные операции с 
функциональными компонентами. 

Каждая зависимость требований безопасности должна быть или 
удовлетворена, или обоснование требований безопасности должно 
подтверждать, что зависимость не является удовлетворенной.   

8.8.1.3.9 Операция ASE_REQ.1-9 
Оценщик должен исследовать утверждение требований безопасности 

для установления того, что каждая зависимость требований безопасности 
является или удовлетворенной, или что обеспечено обоснование требований 
безопасности, что подтверждает зависимость, не являющейся 
удовлетворенной.  

Зависимость удовлетворяется при включении соответственного 
компонента (или одного, иерархичного ей), в переделах утверждения 
требований безопасности. Компоненту, использующемуся для 
удовлетворения зависимости, следует, при необходимости, быть 
модифицированным операциями для удостоверения в том, что он фактически 
удовлетворяет данную зависимость.  

В обосновании, где говориться о том, что зависимость не была 
достигнута, должно указываться: 

a) почему зависимость не является необходимой или полезной, в каком 
случае не требуется дальнейшая информация;  

б) что зависимость решалась операционной средой ОО, в каких случаях 
в обоснование должно описываться то, каким образом цели безопасности 
операционной среды решают данную зависимость.   

Утверждение требований безопасности должно быть внутренне 
согласованным. 
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8.8.1.3.10 Операция ASE_REQ.1-10 
Оценщик должен исследовать утверждение требований безопасности 

для установления того, что оно внутренне согласовано.  
Оценщик устанавливает что комбинированная группа всех ТФБ и ТАБ 

является внутренне согласованной.  
Оценщик устанавливает, что во всех случаях, где есть разные 

требования безопасности, применяются те же типы свидетельств 
разработчика,  случаи, операции, данные, тесты для выполнения и т.д., «все 
объекты» и «все субъекты» и т.д., которым данные требования не 
противоречат.  

Некоторые возможные противоречия:  
a) расширенное ТАБ, определяющее, что схема определенного 

криптографического алгоритма должна храниться в секрете, и другое ТАБ, 
определяющее  обзор с открытым исходным кодом;  

б) FAU_GEN.1 Формирование данных аудита, определяющее, что 
идентичность субъекта будет зарегистрирована, FDP_ACC.1 Контроль 
доступа подмножества, определяющий, кто имеет доступ к данным 
регистрациям, и FPR_UNO.1 Ненаблюдаемость, определяющая, что 
некоторые действия субъекта должны быть ненаблюдаемые для других 
субъектов. Если субъект, которому не следует иметь возможность видеть 
действия, может иметь доступ к журналам регистрации  данных действий, то 
данные ТФБ противоречат;  

в) FDP_RIP.1 Защита остаточной информации подмножества, 
определяющая уничтожение более не нужной информации, и FDP_ROL.1 
основной откат, определяющее, что ОО может вернуться в прежнее 
состояние. Если информация, необходимая для отката к прежнему 
состоянию, была удалена, то данные требования противоречат;   

г) множественное повторение FDP_ACC.1 Контроль доступа 
подмножества, особенно где некоторые повторения затрагивают те же 
субъекты, объекты или операции. Если один контроль доступа ТФБ 
позволяет субъекту выполнить операцию на объекте, в то время как другой 
контроль доступа ТФБ не позволяет этого, данные требования противоречат.  

8.8.2 Оценка подвида деятельности (ASE_REQ.2) 
8.8.2.1 Цели 
Цель данного подвида деятельности это установить, являются ли ТФБ и 

ТАБ четко, однозначно определены, согласованны ли они внутренне, и 
соответствуют ли ТФБ целям безопасности ОО.  

8.8.2.2 Исходные данные 
Свидетельством оценки данного подвида деятельности является ЗБ. 
8.8.2.3 Действие ASE_REQ.2.1E 
Утверждение требований безопасности должно описывать ТФБ и ТАБ. 
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8.8.2.3.1 Операция ASE_REQ.2-1 
Оценщик должен проверить, что утверждение требований безопасности 

описывают ТФБ. 
Оценщик устанавливает, что каждое ТФБ определено одним из 

следующих способов:  
a) исходя из индивидуального компонента ИСО/МЭК 15408-2; 
б) исходя из расширенного компонента в определении расширенных 

компонентов в ПЗ;  
в) исходя из индивидуального компонента в ПЗ, совместимого с 

заявками ПЗ;  
г) исходя из индивидуального компонента в пакете требований 

безопасности, совместимом с заявками ПЗ;  
д) при воспроизведении ПЗ.  
Не обязательно использовать те же самые способы идентификации для 

всех ТФБ.  
8.8.2.3.2 Операция ASE_REQ.2-2 
Оценщик должен проверить, что утверждение требований безопасности 

описывает ТАБ. 
Оценщик устанавливает, что каждое ТАБ определено одним из 

следующих способов: 
a) исходя из индивидуальных компонентов СТ РК ИСО/МЭК 15408-3; 
б) исходя из расширенного компонента в определении расширенных 

компонентов в ЗБ;  
в) исходя из индивидуального компонента ЗБ, совместимым с заявками 

ПЗ;  
г) исходя из индивидуального компонента пакета требований 

безопасности, совместимым с заявками ЗБ;  
д) при воспроизведении в ПЗ.  
Не обязательно использовать те же самые способы идентификации для 

всех ТАБ.  
Все субъекты, объекты, операции, атрибуты безопасности, элементы 

внешней системы и другие термины, используемые в ТФБ и ТАБ, должны 
быть определены. 

8.8.2.3.3 Операция ASE_REQ.2-3 
Оценщик должен исследовать ЗБ для определения того, что все 

субъекты, объекты, операции, атрибуты безопасности, элементы внешней 
системы и другие термины, используемые в ТФБ и ТАБ, определены. 

Оценщик устанавливает, что ЗБ определяет все: 
- (типы) субъекты и объекты, используемые в ТФБ; 
- (типы) атрибуты безопасности субъектов, пользователей, объекты, 

информацию, сеансы работы и (или) ресурсы, возможные значения, которые 
могут присвоить данные атрибуты и любые возможные соотношения между 
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данными значениями (например, совершенно секретно «более», чем 
секретно); 

- (типы) операции, использующиеся в ТФБ, включая эффекты данных 
операций;  

- (типы) элементы внешней системы в ТФБ; 
- другие термины, которые представлены в ТФБ и (или) ТАБ при 

завершающих операциях, если данные термины не являются сразу 
понятными, или используются вне их словарных определений.  

Целью данной операции является гарантировать, что ТФБ и (или) ТАБ 
четко определены и что не может произойти какое-либо неправильное 
понимание в результате введения неточных терминов. Не следует ставить в 
крайность данную операцию, принуждая автора ЗБ определять каждое 
единственное слово. Основной целевой аудитории группы требований 
безопасности следует предположительно иметь удовлетворительные знания 
ИТ, безопасности и «Критерии оценки для безопасности ИТ». 

Все вышеперечисленное может быть представлено в группах, классах, 
ролях, типах или другими группировками или характеристиками, для 
осуществления легкого понимания.  

Оценщик уведомлен о том, что данные перечни и определения не 
должны быть частью утверждения требований безопасности, но могут быть 
замещены (частично или полностью) в различных подразделах. Это может 
быть особенно применимым при использовании тех же терминов в 
остальных ЗБ.    

Утверждение требований безопасности должно идентифицировать все 
операции по требованиям безопасности. 

8.8.2.3.4 Операция ASE_REQ.2-4 
Оценщик должен проверить, что утверждение требований безопасности 

идентифицирует все операции по требованиям безопасности.  
Оценщик устанавливает, что все операции идентифицированы в каждом 

ТФБ и ТАБ, где используется данная операция. Идентификация может быть 
достигнута при типографических  различиях, или при четкой идентификации 
в окружающем тексте или с помощью других средств различия.  

Все операции должны быть выполнены верно. 
8.8.2.3.5 Операция ASE_REQ.2-5 
Оценщик должен исследовать утверждение требований безопасности 

для установления того, что все операции назначения выполнены верно.  
Руководство по корректному выполнению операций может быть 

найдено в СТ РК ИСО/МЭК 15408-1 п .2.1.4, Разрешенные операции с 
функциональными компонентами. 

8.8.2.3.6 Операция ASE_REQ.2-6 
Оценщик должен исследовать утверждение требований безопасности 

для установления того, что все повторяющиеся операции выполнены верно.  
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Руководство по корректному выполнению операций может быть 
найдено в СТ РК ИСО/МЭК 15408-1 п. 2.1.4, Разрешенные операции с 
функциональными компонентами. 

8.8.2.3.7 Операция ASE_REQ.2-7 
Оценщик должен исследовать утверждение требований безопасности 

для установления того, что все операции выбора выполнены верно.  
Руководство по корректному выполнению операций может быть 

найдено в СТ РК ИСО/МЭК 15408-1 п. 2.1.4, Разрешенные операции с 
функциональными компонентами. 

8.8.2.3.8 Операция ASE_REQ.2-8 
Оценщик должен исследовать утверждение требований безопасности 

для определения того, что все операции уточнения данных выполнены верно.  
Руководство по корректному выполнению операций может быть 

найдено в СТ РК ИСО/МЭК 15408-1 п. 2.1.4, Разрешенные операции с 
функциональными компонентами.  

Каждая зависимость требований безопасности должна или быть 
удовлетворенной, или обоснование требований безопасности должно 
подтверждать, что зависимость не удовлетворяется. 

8.8.2.3.9 Операция ASE_REQ.2-9 
Оценщик должен исследовать утверждение требований безопасности 

для определения того, что каждая зависимость требований безопасности или 
удовлетворена, или обоснование требований безопасности оправдывает 
зависимость, которая не удовлетворена. 

Зависимость удовлетворяется с  помощью включения  релевантного 
компонента (или одного из иерархичных данному компоненту) в рамках 
утверждения требований безопасности. Компонент, используемый для 
удовлетворения зависимости, следует, при необходимости, модифицировать 
операцией для обеспечения того, что он фактически удовлетворяет данную 
зависимость.  

В обосновании, где говориться о том, что зависимость не была 
достигнута, должно указываться: 

a) почему зависимость не является необходимой или полезной, в каком 
случае не требуется дальнейшая информация;  

б) что зависимость решалась операционной средой ОО, в каких случаях 
в обоснование должно описываться то, каким образом цели безопасности 
операционной среды решают данную зависимость.   

Обоснование требований безопасности должно прослеживать каждое 
ТФБ обратно до целей безопасности ОО. 

8.8.2.3.10 Операция ASE_REQ.2-10 
Оценщик должен проверить, что обоснование требований безопасности 

отслеживает каждое ТФБ обратно до целей безопасности для ОО. 
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Оценщик устанавливает, что каждое ТФБ прослеживается обратно до, 
как минимум, одной цели безопасности для ОО. 

Ошибка проследить означает, что или обоснование требований 
безопасности не завершено, цели безопасности для ОО не завершены, или 
ТФБ не имеет никакой практической пользы.  

Обоснование требований безопасности должно демонстрировать, что 
все  ТФБ соответствуют целям безопасности для ОО. 

8.8.2.3.11 Операция ASE_REQ.2-11 
Оценщик должен исследовать обоснование требований безопасности 

для определения того, что каждая цель безопасности для ОО подтверждает, 
что ТФБ являются подходящими для соответствия данной цели безопасности 
для ОО. 

Если никакие ТФБ не прослеживаются обратно до цели безопасности 
ОО, действие оценщика относительно данной операции выносит 
отрицательный вердикт.  

Оценщик устанавливает, что подтверждение для цели безопасности ОО 
демонстрирует, что ТФБ являются достаточными: если все  ТФБ 
прослеживаются обратно до удовлетворенных целей, то цель безопасности 
для ОО достигнута.  

Если ТФБ, прослеживающие до цели безопасности для ОО, имеют 
какие-либо незавершенные назначения, или незавершенные или 
ограниченные выборы, оценщик определяет, что для каждого возможного 
завершения или комбинации завершений данных операций, цель 
безопасности все еще соответствующие.  

Оценщик также определяет, что каждое ТФБ, которое прослеживает до 
цели безопасности для ОО является необходимой: когда ТФБ удовлетворено, 
оно фактически  содействует достижению цели безопасности.  

Обратите внимание, что прослеживание от  ТФБ до целей безопасности 
для ОО, обеспеченное обоснованием требований безопасности, могут быть 
частью подтверждения, но сами не являются составом подтверждения.    

Обоснование требований безопасности должно объяснять почему были 
выбраны  ТАБ. 

8.8.2.3.12 Операция ASE_REQ.2-12 
Оценщик должен проверить, что обоснование требований безопасности 

объясняет, почему были выбраны ТАБ. 
Оценщик уведомлен, что любое объяснение является верным, до тех 

пор, пока оно последовательно и ни ТАБ, ни объяснение не имеют 
очевидных несовместимостей с остатком ПЗ. 

Пример очевидной несовместимости между ТАБ и остатком ПЗ не имел 
бы факторов угроз, которые очень восприимчивы, если бы не AVA_VAN 
SAR, который не защищает от данных факторов угроз 
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Утверждение требований безопасности должно быть внутренне 
согласованно. 

8.8.2.3.13 Операция ASE_REQ.2-13 
Оценщик должен исследовать утверждение требований безопасности 

для установления того, что оно внутренне согласовано. 
Оценщик определяет, что скомбинированная группа всех ТФБ и ТАБ 

является внутренне согласованной.  
Оценщик устанавливает, что во всех случаях, когда применяются разные 

требования безопасности к таким же типам свидетельств оценщика, событий, 
операций, данных, тестов для выполнения и т.д., или «ко всем объектам», 
«всем субъектам» и т.д., что данные требования не противоречат.    

Некоторые возможные противоречия:  
a) расширенное ТАБ, определяющее, что схема определенного 

криптографического алгоритма должна храниться в секрете, и другое ТАБ, 
определяющее  обзор с открытым исходным кодом;  

б) FAU_GEN.1 Формирование данных аудита, определяющее, что 
идентичность субъекта должна быть зарегистрирована, FDP_ACC.1 
Контроль доступа подмножества, определяющий, кто имеет доступ к данным 
журналам регистрации, и FPR_UNO.1 Ненаблюдаемость, определяющая, что 
некоторые действия субъекта должны быть ненаблюдаемые для других 
субъектов. Если субъект, которому не следует иметь возможность видеть 
действия, может иметь доступ к журналам регистрации  данных действий, то 
данные ТФБ противоречат;  

в) FDP_RIP.1 Защита остаточной информации подмножества, 
определяющая уничтожение более не нужной информации, и FDP_ROL.1 
Основной откат, определяющий, что ОО может вернуться в прежнее 
состояние. Если информация, необходимая для возвращения к прежнему 
состоянию, была удалена, то данные требования противоречат;   

г) множественное повторение FDP_ACC.1 Контроль доступа 
подмножества, особенно где некоторые повторения затрагивают те же 
субъекты, объекты или операции. Если один контроль доступа ТФБ 
позволяет субъекту выполнить операцию на объекте, в то время как другой 
контроль доступа ТФБ не позволяет этого, данные требования противоречат.  

 
8.9 Краткая спецификация ОО (ASE_TSS) 
8.9.1 Оценка подвида деятельности (ASE_TSS.1) 
8.9.1.1 Цели 
Целью данного подвида деятельности является установить, адресует ли 

краткая спецификация ОО все ТФБ, и является ли краткая спецификация ОО 
согласованной с другими повествовательными описаниями ОО. 

8.9.1.2 Исходные данные 
Свидетельством оценки для данного подвида деятельности является ЗБ. 
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8.9.1.3 Действие ASE_TSS.1.1E 
СТ РК ИСО/МЭК 15408-3 ASE_TSS.1.1C: Краткая спецификация ОО 

должна описывать, как ОО соответствует каждому ТФБ. 
8.9.1.3.1 Операция ASE_TSS.1-1 
Оценщик должен исследовать краткую спецификацию ОО для 

установления того, что она описывает, как ОО соответствует ТФБ. 
Оценщик устанавливает, что краткая спецификация ОО обеспечивает, 

для каждого ТФБ из утверждения требований безопасности, описание по 
тому, как происходит соответствие ТФБ. 

Оценщик уведомлен, что целью для каждого описания является 
обеспечить потенциальных потребителей ОО высокоуровневым обзором 
того, как разработчик намеревается удовлетворить каждое ТФБ и что 
вследствие этого, описания не должны излагаться поверхностно. 

Для составного ОО, оценщик также устанавливает, что является вполне 
понятным какой компонент обеспечивает каждое ТФБ или как компоненты 
комбинируются для соответствия ТФБ.  

8.9.1.4 Действие ASE_TSS.1.2E 
8.9.1.4.1 Операция ASE_TSS.1-2 
Оценщик должен исследовать краткую спецификацию ОО для 

установления того, что она согласована с обзором ОО и описанием ОО.  
Обзор ОО, описание ОО и краткая спецификация ОО описывают ОО в 

повествовательной форме по восходящему уровню деталей. Вследствие 
этого, данное описание должно быть согласованным.  

8.9.2 Оценка подвида деятельности (ASE_TSS.2) 
8.9.2.1 Цели 
Целью данного подвида деятельности является установить, адресует ли 

краткая спецификация ОО все ТФБ, отражает ли краткая спецификация ОО 
вмешательство, логическую проверку и обход, и является ли краткая 
спецификация ОО согласованной с другими повествовательными 
описаниями ОО.  

8.9.2.2 Исходные данные 
Свидетельством оценки данного подвида деятельности является ЗБ. 
8.9.2.3 Действие ASE_TSS.2.1E 
Краткая спецификация ОО должна описывать, как ОО соответствует 

каждое ТФБ.    
8.9.2.3.1 Операция ASE_TSS.2-1 
Оценщик должен исследовать краткую спецификацию ОО для 

установления того, что она описывает, как ОО соответствует каждому ТФБ. 
Оценщик устанавливает, что краткая спецификация ОО обеспечивает, 

для каждого ТФБ из утверждения требований безопасности, описание того, 
каким образом является соответственным данное ТФБ.  
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Оценщик уведомлен, что целью каждого описания является обеспечить 
потенциальных потребителей ОО высокоуровневым обзор того, как 
разработчик намеревается удовлетворить каждое ТФБ и что вследствие 
этого, описания не должны излагаться поверхностно 

Для составного ОО, оценщик также устанавливает, что вполне понятно 
какой компонент обеспечивает каждое ТФБ или как компоненты 
комбинируются для соответствия ТФБ.  

Краткая спецификация ОО должна описывать, как ОО защищает себя от 
вмешательства и логическую проверку. 

8.9.2.3.2 Операция ASE_TSS.2-2 
Оценщик должен исследовать краткую спецификацию ОО для 

установления того, что она описывает, как ОО сам защищается от взаимных 
помех и логической проверки.  

Оценщик уведомлен о том, что целью каждого описания является 
обеспечение потенциальных потребителей ОО высокоуровневым обзор того, 
как разработчик намеревается обеспечить защиту от взаимных помех и 
логических проверок, и что вследствие этого, описания не должны излагаться 
поверхностно.  

Для составного ОО оценщик также устанавливает, что вполне понятно 
какой компонент обеспечивает защиту или как компоненты комбинируются 
для обеспечения защиты.  

Краткая спецификация ОО должна описывать, как ОО защищается от 
прохода.  

8.9.2.3.3 Операция ASE_TSS.2-3 
Оценщик должен исследовать краткую спецификацию ОО для 

установления того, что она описывает, как ОО защищается от прохода. 
Оценщик уведомлен, что целью каждого описания является обеспечение 

потенциальных потребителей ОО высокоуровневым обзором того, как 
разработчик намеревается обеспечить защиту от прохода, и что вследствие 
этого, описания не должны излагаться поверхностно.  

Для составного ОО оценщик также устанавливает, что вполне понятно 
какой компонент обеспечивает защиту, или как компоненты комбинируются 
для обеспечения защиты.  

8.9.2.4 Действие ASE_TSS.2.2E 
8.9.2.4.1 Операция ASE_TSS.2-4 
Оценщик должен исследовать краткую спецификацию ОО для 

установления того, что она согласована с обзором ОО и описанием ОО.  
Обзор ОО, описание ОО и краткая спецификация ОО описывает ОО в 

повествовательной форме по возрастающим уровням деталей. Вследствие 
этого, данные описания должны быть согласованными.  
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9 Класс ADV: Разработка  
 
9.1 Введение  
Целью действия разработки является оценка документации схемы в 

терминах ее адекватности, для понимания того, как ФБО соответствует ТФБ 
и как применения данных ТФБ не может быть проверены или пройдены. 
Данное понимание достигнуто через исследование увеличивающихся 
уточненных описаний документации схемы ФБО. Документация схемы 
состоит из функциональной спецификации (которая описывает интерфейсы 
ФБО), описание схемы ОО (которая описывает архитектуру ФБО в терминах 
того, как она работает для выполнения функций, относящихся к ТФБ, с 
заявкой), и описание выполнения (которое описывает архитектурные 
свойства ФБО, для объяснения того, как его усиление безопасности не может 
быть пройдено), описание внутренних организаций (которое описывает, как 
ФБО было сконструировано  в понятной форме), и модель политики 
безопасности (которая формально описывает политики безопасности, 
усиленные ФБО).  

 
9.2 Замечания по применению 
Требования СТ РК ИСО/МЭК 15408 для документации схемы 

выровнены количеством, и деталями обеспеченной информации, и степенью 
формальности представления информации. На более низких уровнях 
большинство критической безопасности ФБО описаны с большинством 
деталей, в то время как менее критические по отношению к безопасности 
части ФБО получены просто в итоге; добавленное доверие получено при  
увеличении количества информации о самых критических по отношению к 
безопасности частях ФБО, и при увеличении деталей о менее критических по 
отношению к безопасности частях. Самое высокое доверие достигнуто, когда 
предоставлены полные детали и информация всех частей. 

СТ РК ИСО/МЭК 15408 рассматривает степень формальности документа 
(то есть, является ли он неофициальным или полуформальным), чтобы быть 
иерархическим. Неофициальный документ тот, который выражен на 
естественном языке. Методология не диктует определенный язык, который 
должен использоваться; данная проблема оставлена для системы. 
Следующие параграфы дифференцируют содержания различных 
неофициальных документов. 

Функциональная спецификация обеспечивает описание цели и метод 
использования интерфейсов к ФБО. 

Например, если операционная система представляет пользователя с 
помощью самоидентификации, создания файлов, изменения или удаления 
файлов, установки разрешений, определяющие, что другие пользователи 
могут иметь доступ к файлам и коммуникации с отдаленными машинами, его 
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функциональная спецификация содержала бы описания каждого из них, и как 
они реализованы через взаимодействия с внешне видимыми интерфейсами к 
ФБО. Если есть также функциональные возможности аудита, которые 
обнаруживают, и запись происхождения таких событий, то описания данных 
функциональных возможностей аудита, как ожидается, будут частью 
функциональной спецификации; в то время как данные функциональные 
возможности технически непосредственно не вызваны пользователем при 
внешнем интерфейсе, они, конечно, находятся под влиянием того, что 
происходит при внешнем интерфейсе пользователя. 

Описание схемы выражено в терминах логических разделов 
(подсистемы или модули), что каждый оказывает общие услуги или 
функцию. Например, брандмауэр мог бы быть составлен из подсистем, 
которые имеют дело с фильтрацией пакета, с отдаленным 
администрированием, с ревизией системы, и с фильтрацией уровня 
подключения. Описание схемы брандмауэра описало бы действия, которые 
предприняты, в терминах того, какие действия каждая подсистема 
предпринимает, когда входящий пакет достигает брандмауэр. 

 
9.3 Архитектура безопасности (ADV_ARC) 
9.3.1 Оценка подвида деятельности (ADV_ARC.1) 
9.3.1.1 Цели 
Целью данного подвида деятельности является установить, является ли 

ФБО структурированным таким образом, что она не может быть проверена 
или обойдена и что ФБО, которые обеспечивают домены безопасности, 
изолируют данные домены друг от друга.  

9.3.1.2 Исходные данные 
Свидетельством оценки для данного подвида деятельности является:  
a) ЗБ; 
б) функциональная спецификация; 
в) схема ОО; 
г) архитектурное описание безопасности; 
д) представление выполнения (если доступно); 
е) руководство операционного пользователя. 
9.3.1.3 Замечания по применению 
Понятия самозащиты, разделения домена и невозможность обхода 

отличается от функциональности безопасности, выраженной в Части 2 ТФБ, 
так как самозащита и невозможность обхода в основном не имеют интерфейс 
прямого вида в ФБО. Они скорее являются свойствами ФБО, достигнутые по 
схеме ОО и приводимые в исполнение посредством правильно выполненной 
схемы. Также, оценка данных свойств является менее прямой, чем оценка 
механизмов; более сложным является проверка отсутствия 
функциональности, чем проверка присутствия. Однако, установка, что 
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данные свойства удовлетворены является настолько критичной, как 
установка, что механизмы являются тщательно выполненными. 

Использованный общий подход это что разработчик обеспечивает ФБО, 
которая соответствует вышеуказанным свойствам, и обеспечивает 
свидетельство (в форме документации), которое может быть анализировано, 
чтобы показать, что свойства действительно соответствуют.  

Оценщик  ответственен за смотрение за свидетельством и, вместе с 
другим доказательством, доставленным для ОО, за определение того, что 
свойства достигнуты. Операции могут быть характеризованы как те, которые 
детализируют с тем, какая информация должна быть предоставлена, и те, 
которые имеют дело с фактическим анализом, который выполняет оценщик. 

Описание архитектуры безопасности описывает, как домены 
определены и как ФБО сохраняет их отдельно. Настоящее описывает, что 
препятствует тому, чтобы не соответствующие процессы достигли ФБО и 
модифицировали ее. Это описывает то, что гарантирует, что все ресурсы под 
управлением ФБО соответственно защищены и что все действия, связанные с 
ТФБ, установлены ФБО. Это объясняет любую роль, которую играет  среда в 
любом из них (например, предположение, что это правильно вызвано его 
основной средой, то как вызвана его функциональность безопасности?). 
Короче говоря, это объясняет, как ОО, как полагают, обеспечивает любой 
вид услуги безопасности. 

Анализы, которые выполняет оценщик, должны быть сделаны в 
контексте всего свидетельства разработки, обеспеченного для ОО, 
свидетельство предоставлено на уровне деталей. На более низких уровнях 
доверия не должно быть ожидания того, что, например, самозащита ФБО 
является  полностью проанализированной, потому что будут доступны 
только представления схемы высокого уровня. Оценщику также необходимо 
убедиться в том, что он использует информацию, подбираемую от других 
частей их анализа (например, анализа схемы ОО) в создании их оценок для 
свойств, исследуемых при следующих операциях. 

9.3.1.4 Действие ADV_ARC.1.1E 
Описание архитектуры безопасности должно быть на детальном уровне, 

соразмерном с описанием абстракции с условием ТФБ, которые даны в 
документе схемы ОО.     

9.3.1.4.1 Операция ADV_ARC.1-1 
Оценщик должен исследовать описание архитектуры безопасности для 

установления того, что информация, обеспеченная в свидетельстве, 
представлена на детальном уровне, соразмерном с описаниями абстракций с 
условием ТФБ, содержащимися в функциональной спецификации и в 
документе схемы ОО.  

С учетом функциональной спецификации, оценщик должен убедиться, 
что описанная функциональность самозащиты затрагивает те влияния, 
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проявляющиеся в интерфейсе ФБО. Подобное описание может включать 
защиту, установленную на выполнимых рисунках ФБО, и защиту, 
установленную на объектах (например, файлы, используемые ФБО). 
Оценщик убеждается, что функциональность, которая может быть 
задействована через интерфейс ФБО, описана.  

Если оценка подвида деятельности (ADV_TDS.1) или Оценка подвида 
деятельности (ADV_TDS.2) включена, оценщик заверяет, что описание 
архитектуры безопасности содержит информацию по тому, как любые 
подсистемы, которые содействуют разделению домена ФБО, работают.  

Если оценка подвида деятельности (ADV_TDS.3) или выше является 
доступной, оценщик заверяет, что описание архитектуры также содержит 
зависящую от выполнения информацию. Например, подобное описание 
могло бы содержать информацию, относительно соглашений по 
программированию для проверки параметров, которые бы предотвратили 
компромиссные решения ФБО (например, переполнение буфера), и 
информацию по управлению стэков для вызова и операций возврата. 
Оценщик проверяет описание механизма для уверенности в том, что уровень 
детали является таким, что есть небольшая неясность между описанием в 
описании архитектуры безопасности и представлением выполнения. 

Действие оценщика относительно данной операции выносит 
отрицательный вердикт, если описание архитектуры безопасности упоминает 
какой-либо модуль, подсистему, или интерфейс, который не описан в 
функциональной спецификации или документе схемы ОО.   

Описание архитектур безопасности должно описывать домены 
безопасности, поддержанные ФБО, соответственно с ТФБ.  

9.3.1.4.2 Операция ADV_ARC.1-2 
Оценщик должен исследовать описание архитектуры безопасности для 

установления того, что оно описывает домены безопасности, поддержанные 
ФБО.  

Домены безопасности относятся к средам, доставленными при помощи 
ФБО для использования потенциально вредными элементами; например, 
типичная  операционная система с защитной информацией поставляет 
группу ресурсов (адресное пространство, на переменные среды процесса) для 
использования процессами с ограниченными правами доступа и свойствами  
безопасности. Оценщик устанавливает, что описание оценщика доменов 
безопасности учитывает все  ТФБ, заявленные ОО. 

Для некоторых ОО подобные домены не существуют, так как все 
взаимодействия, доступные для пользователей, строго ограничены ФБО. 
Брандмауэр фильтрации пакета является примером подобного ОО. 
Пользователи по LAN или WAN не взаимодействуют с ОО, таким образом 
здесь не нужны домены безопасности; здесь только структуры данных, 
поддержанных ФБО для сохранения пакетов пользователей разделенными. 
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Оценщик подтверждает что любая заявка о том, что здесь нет доменов, 
поддержанная свидетельством и что подобные домены фактически  не 
доступны.  

Описание архитектуры безопасности должно описывать, каким образом 
процесс инициализации ФБО является надежным.   

9.3.1.4.3 Операция ADV_ARC.1-3 
Оценщик должен исследовать описание архитектуры безопасности для 

установления того, что процесс инициализации предохраняет безопасность.  
Информация, предоставленная в описании архитектуры безопасности, 

относительно инициализации ФБО, направленной на компоненты ОО, 
которые вовлечены в приведение ФБО в начальное безопасное состояние 
(т.е. когда все части ФБО являются операционными) когда применяются 
включение в питание или возврат в исходное состояние. Данное сведение в 
описании архитектуры безопасности должно перечислять компоненты 
инициализации системы и обработку, которая происходит в переходе от 
состояния “down” до исходного состояния.  

Часто имеет место, когда компоненты, которые выполняют данную 
функцию инициализации, не являются доступными после достижения 
состояния безопасности;  если это случай, когда описание архитектуры 
безопасности идентифицирует компоненты и объясняет, как они 
недостижимы не соответствующими объектами после установки ФБО. В 
связи с этим, свойством, которое необходимо защитить, является то, что 
данные компоненты или 1) не могут быть допущены не соответствующими 
объектами после достижения безопасного состояния 2) если они 
обеспечивают интерфейсы до не соответствующих объектов, то данные 
интерфейсы ФБО не могут быть использованы для проверки с ФБО. 

Компоненты ОО, относящиеся к инициализации ФБО, далее  
интерпретируют себя как часть ФБО, вероятно, что подтверждение (как 
позволено внутренними организациями ФБО (ADV_INT)) может быть 
сделано, о том, что они не должны соответствовать внутренним 
структурирующим требованиям ADV_INT. 

Описание архитектуры безопасности должно демонстрировать, что ФБО 
защищается от проверки. 

9.3.1.4.4 Операция ADV_ARC.1-4  
Оценщик должен проверить описание архитектуры системы 

безопасности для определения того, что она содержит достаточно 
информации для поддержания независимого заключения о том, что ФБО 
(Функции безопасности объекта оценки) в состоянии защитить себя от 
воздействия подозрительных активных объектов.  

"Самозащита" указывает на способность ФБО защитить себя от 
манипуляций внешних объектов, которые могут привести к изменениям в 
ФБО. Для ОО (объектов оценки), которые зависят от других объектов ИТ 
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(информационные технологии), часто случается, что они используют 
службы, предоставленные другими объектами ИТ, чтобы надлежащим 
образом выполнять свои функции. В таких случаях, только одна ФБО не 
защищает себя, поскольку обеспечение некоторых видов защит зависит от 
других объектов ИТ. В целях безопасности описания архитектуры системы 
безопасности, понятие самозащиты применимо только к службам, 
предоставляемым ФБО через ИФБО (Интерфейс ФБО), а не к службам, 
предоставляемым объектами ИТ, которые использует ФБО.    

Самозащита, как правило, достигается разными способами, и 
варьируется от физических и логических ограничений доступа к ОО; до 
способов, основанных на применении аппаратных средств (например, " колец 
выполнения" и функциональности управления памятью); на базе 
программных средств (например, граница проверки входа доверенного 
сервера). Оценщик, определяет, что все эти механизмы описаны. 

Оценщик делает независимое заключение, что описанием проекта 
предусматривается, обработка пользовательского ввода ФБО таким образом, 
что ФБО не подвергается повреждению вводом этого пользователя. 
Например, ФБО, может, выполнять понятие привилегии и защищать себя с 
помощью привилегированного режима для обработки пользовательского 
ввода. ФБО может использовать механизмы разделения на основе 
процессора, такие, как уровень привилегий или кольца. ФБО может 
осуществлять программную защиту конструкций или кодирование 
конвенций, которые способствуют реализации разделения доменов 
программного обеспечения, возможно, путем разграничения адресного 
пространства пользователя от системы адресного пространства. И ФБО 
может доверять своей среде, чтобы оказать поддержку для защиты ФБО.   

Все эти механизмы, способствующие разделению функций домена, 
описаны. При оценке, для определения, была ли описана какая-либо 
функциональность, не представленная в описании системы безопасности 
архитектуры, способствующая самозащите, должны быть использованы 
знания, полученные из других свидетельств (функциональная спецификация, 
проект ОО, внутреннее описание ФБО, другие части описания архитектуры 
системы безопасности или представление реализации, что включено в пакете 
гарантий для ОО).  

Точность описания механизмов самозащиты является свойством того, 
что описание точно описывает то, что выполнено. В оценке, при определении 
расхождений в описаниях механизмов самозащиты, должны использоваться 
другие свидетельства (функциональная спецификация, проект ОО, 
внутренние документы ФБО, другие части описания архитектуры системы 
безопасности, представление реализации, как это включается в ЗД (Задание 
по безопасности) для ОО). Если представление реализации (ADV_IMP) 
входит в пакет гарантий для ОО, оценщик выбирает образец представления 
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реализации; а также обеспечивает то, что описания точны для выбранного 
образца. Если оценщик не может понять, каким образом в системной 
архитектуре, функционируют или могли функционировать,  некоторые 
механизмы самозащиты, то причиной может быть не точное описание.  

Описание системы безопасности архитектуры должно показать, что 
ФБО предотвращает обход ТФБ обеспечения функциональности. 

9.3.1.4.5 Операция ADV_ARC.1-5  
Оценщик должен проверить описание архитектуры системы 

безопасности, чтобы определить то, что оно представляет собой анализ, 
который адекватно описывает, как нельзя обходить механизмы, 
обеспечивающие соблюдение функциональных требований безопасности.      

Невозможность обхода является свойством, которое всегда 
активизируется безопасной функциональностью ФБО (как указано в 
функциональных спецификациях безопасности). Например, если система 
контроля доступа к файлам определенна в качестве мандата ФБО 
посредством требований функциональной безопасности, то не должно быть 
никаких интерфейсов, через которые могут быть доступны  файлы без 
активизации механизма контроля доступа ФБО (например, интерфейс через 
который имеется доступ к исходному диску).   

Описание того, как механизмы ФБО не могут быть обойдены, как 
правило, требует систематического доказательства, основанного на ФБО и 
его интерфейсах. Описание того, как действуют ФБО (содержащееся в 
свидетельствах схематической декомпозиции, таких, как функциональная 
спецификация, схематическая документация ОО) - наряду с информацией в 
TSS – обеспечивает исходными данными, необходимыми для оценщика, 
чтобы понять, какие ресурсы находятся под защитой, и какие функции 
безопасности предусматриваются. Функциональная спецификация 
предусматривает описания интерфейсов ФБО, через которые имеется доступ 
к ресурсам или функциям.     

Оценщик оценивает описание (и другую информацию, предоставленную 
разработчиком, как, например, функциональную спецификацию) для 
обеспечения того, что ни один доступный интерфейс не может быть 
использован для обхода ФБО. Это означает, что каждый доступный 
интерфейс должен быть либо не связан с функциональными требованиями 
безопасности, которые заявлены в ЗБ (Задание по безопасности) (и не 
взаимодействовать с чем - либо, что отвечает требованиям функциональной 
безопасности), либо использовать безопасную функциональность, которая 
описана в других свидетельствах  в описанном порядке. Например, игра, 
скорее всего не связана с функциональными требованиями безопасности, 
поэтому необходимо пояснить, каким образом это не может повлиять на 
безопасность. Доступ к данным пользователя, тем не менее, вероятно, будет 
связан с контролем над доступом функциональных требований безопасности, 
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поэтому объяснение описало бы, как работает безопасная функциональность, 
будучи активизированной через интерфейсы доступа данных. Такое 
описание необходимо для каждого доступного интерфейса.  

В качестве примера возьмем следующее описание. Предположим, что 
ФБО обеспечивает защиту файла. Далее предположим, что хотя 
"традиционная" система вызывает интерфейсы ФБО  для открытого, 
читаемого и записываемого запуска механизма защиты файла, описанного в 
структуре ОО, существует интерфейс ФБО, который позволяет иметь доступ 
к средству пакетного задания (создание пакетных заданий, удаление заданий, 
изменение необработанных заданий). Оценщик должен быть в состоянии 
определить, по предоставляемому разработчиками описанию, что этот 
интерфейс ФБО запускает те же механизмы защиты, что и "традиционные" 
интерфейсы. Это может быть сделано, например, путем обращения к 
соответствующим подпунктам структуры ОО, в которых рассматривается, 
каким образом средство пакетного задания ИФБО достигает своих целей 
безопасности. 

Используя этот же пример, предположим, что есть ИФБО, единственной 
целью которого является отображение времени суток. Оценщик должен 
определить, что описание адекватно  доказывает, что этот ИФБО не способен 
повлиять на любые защищенные ресурсы и не должен запускать какие-либо 
функции безопасности.   

Еще один пример обхода это, когда ФБО предполагается сохранить 
конфиденциальность криптографического ключа (его использование 
разрешается для криптографических операций, но чтение или его запись 
запрещены). Если бы злоумышленник имел прямой физический доступ к 
устройству, то он мог бы изучить побочные каналы, такие, как 
использование питания устройства, точную синхронизацию устройства, или 
даже какие-нибудь электромагнитные сигналы устройства, а из этого, 
вывести ключ.   

Если такие побочные каналы могут присутствовать, демонстрации 
следует рассмотреть механизмы, которые препятствуют  возникновению этих 
побочных каналов, как, например, нерегулярные генераторы 
синхронизирующих импульсов, двух - линейная технология и т.д. 
Верификация этих механизмов проверяется сочетанием тестирования и 
доказательств, основанных на структуре.  

Для последнего примера, использующего скорее функциональную 
безопасность, а не защищенный ресурс, учитывается ЗД, которое содержит 
FCO_NRO.2 Доказательство происхождения, которое требует, чтобы ФБО 
обеспечивали свидетельство о происхождении типов информации, указанных 
в ЗБ. Предположим, что "типы информации" включает всю информацию, 
которая отправляется ОО по электронной почте. В этом случае оценщик 
должен проверить описание для обеспечения того, что все ИФБО, которые 
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могут быть запущены для отправки электронной почты, детально выполняют 
функцию "свидетельство генерации происхождения". Описание может 
указывать на руководство пользователя, чтобы показать все места, откуда 
может исходить электронная почта (например, почтовая программа, 
уведомления от скриптов  / пакетных заданий), а затем, как каждое из этих 
мест, запускает функцию генерации происхождения.  

Оценщик также должен обеспечить, чтобы описания являлись полными, 
в которых каждый интерфейс анализируется по всем  функциональным 
требованиям безопасности. Это может потребовать от оценщика 
рассмотрение дополнительной информации (функциональная спецификация, 
проект ОО, другие части описания архитектуры системы безопасности, 
рекомендации пользователя по эксплуатации, и возможно, даже 
представление реализации, как это предусмотрено для ОО), чтобы сделать 
независимое заключение, что описание правильно фиксирует все аспекты 
интерфейса. Оценщик должен учитывать, какие требования функциональной 
безопасности может затрагивать каждый из ИФБО (из описания ИФБО и его 
реализации в подтверждающей документации), а затем проверить описание, 
чтобы сделать независимое заключение, охватывает ли оно те аспекты.  

 
9.4 Функциональная спецификация (ADV_FSP) 
9.4.1 Оценка подвида деятельности (ADV_FSP.1) 
9.4.1.1 Цели  
Цель этого подвида деятельности заключается в том, чтобы определить, 

предоставил ли разработчик высокоуровневое описание, по крайней мере, 
внешних интерфейсов ФБО, в плане описания их параметров. Других 
обязательных свидетельств, которые вероятно, могут быть доступны для 
оценки точности этих описаний, не существует; оценщик обеспечивает, что 
описания достаточно убедительны.   

9.4.1.2 Исходные данные 
Свидетельствами оценки для данного подвида деятельности являются:  
а) ЗБ;  
б) функциональная спецификация;  
в) руководство пользователя по эксплуатации.  
9.4.1.3 Операция ADV_FSP.1.1E  
Функциональная спецификация должна описывать цели и методы 

использования ФБО и их интерфейсов. 
9.4.1.3.1 Операция ADV_FSP.1-1  
Оценщик должен проверить функциональную спецификацию для 

вынесения независимого заключения, что она формулирует цель каждого из 
внешних интерфейсов ФБО.  

Целью ИФБО является общая формулировка, суммирующая 
функциональность интерфейса. Она предназначена не для полной 
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формулировки об операциях и результатах, связанных с интерфейсом, а, 
скорее, для формулировки, чтобы помочь читателю, в общем, понять, для 
чего используется интерфейс. Оценщик должен не только сделать 
независимое заключение, что цель существует, но и то, что она точно 
отражает ИФБО, учитывая другую информацию об интерфейсе, как, 
например, описание параметров; это может быть сделано совместно с 
другими операциями для этого компонента.   

Если операция, доступная через интерфейс, играет определенную роль в 
осуществлении политики безопасности ОО (то есть, если одна из операций 
интерфейса прослеживается в одном из функциональных требований 
безопасности, возложенных на ФБО), то тогда этот интерфейс является 
соблюдающим Функциональные спецификации безопасности. Такие 
политики не ограничены политиками управления доступом, а также 
относятся к любой функциональности, указанной в одном из 
функциональных требований безопасности, содержащихся в ЗБ. Заметим, что 
вполне возможно, что интерфейс может иметь различные операции и 
результаты, некоторые из которых могут соблюдать Функциональные 
спецификации безопасности, а некоторые нет.   

Интерфейсы с (или операции, доступные через интерфейс, связанные с) 
операциями, от которых зависит функциональность соблюдения 
функциональных требований безопасности, но которым нужно только 
правильно функционировать в целях сохранения политики безопасности ОО, 
называются поддерживающими Функциональные спецификации 
безопасности. Интерфейсы с использованием операций, на которые 
функциональность соблюдения требований функциональной безопасности не 
имеет воздействия, называются не мешающими функциональным 
требованиям безопасности.  

Следует отметить, что для того, чтобы интерфейс был поддерживающим 
или не мешающим функциональным требованиям безопасности, он не 
должен иметь операции или результаты, соблюдающие Функциональные 
спецификации безопасности. В отличие от этого, соблюдающий 
Функциональные спецификации безопасности интерфейс может иметь 
операции, поддерживающие Функциональные спецификации безопасности 
(например, возможность установки системных часов может быть 
соблюдающей Функциональные спецификации безопасности операцией 
интерфейса, но если этот, же интерфейс используется для отображения 
системной даты, то эта операция может быть только поддерживающей 
Функциональные спецификации безопасности). Примером интерфейса, чисто 
поддерживающего Функциональные спецификации безопасности, является  
интерфейс системного вызова, который используется как не доверенными 
пользователями, так и частью ФБО, работающими в режиме пользователя.   
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Маловероятно, что на этом уровне, разработчик будет тратить усилия, 
чтобы обозначить интерфейсы как поддерживающие и соблюдающие 
Функциональные спецификации безопасности. В случае если это было 
сделано, оценщик должен верифицировать, что эта идентификация является 
правильной, при условии, что подтверждающая документация (например, 
рекомендации пользователя по эксплуатации) допускает это. Нужно 
отметить, что эта операция идентификации, необходима для нескольких 
операций для этого компонента.   

Более вероятно, что разработчик не обозначил интерфейсы, в этом 
случае, в первую очередь, оценщик должен выполнить свою собственную 
идентификацию интерфейсов, а затем сделать независимое заключение о 
том, предоставлена ли необходимая информация (для данной операции, 
цели). Опять же, из-за отсутствия подтверждающих свидетельств данная 
идентификация будет сложна, и будет иметь низкий уровень доверия в том, 
что все соответствующие интерфейсы, были правильно идентифицированы, 
но, тем не менее, оценщик проверяет другие доступные для ОО 
свидетельства, чтобы предоставить настолько полную информацию 
насколько это возможно.  

9.4.1.3.2 Операция ADV_FSP.1-2  
Оценщик должен проверить функциональную спецификацию для 

вынесения независимого заключения, что способ применения предоставлен 
для каждого из поддерживающих и соблюдающих Функциональные 
спецификации безопасности интерфейсов ФБО.     

Для всестороннего рассмотрения идентификации поддерживающих и 
соблюдающих Функциональные спецификации безопасности интерфейсов 
ФБО, см. операция ADV_FSP.1-1 .    

Способ применения для интерфейсов ФБО суммирует то, как 
манипулируют интерфейсом, чтобы запускать операции и получать 
результаты, связанные с ИФБО. Оценщик должен быть в состоянии 
определить, при чтении данного материала в функциональной 
спецификации, как использовать каждый интерфейс. Это не обязательно 
означает, что  должны быть отдельные способы применения для каждого 
ИФБО, поскольку это может быть описано в общем, как запускаются вызовы 
ядра, например, а затем идентифицировать каждый интерфейс, используя 
общий стиль. Разные типы интерфейсов, требуют разные способы 
применения спецификаций. Программные интерфейсы приложений, 
интерфейсы сетевого протокола, параметры конфигурации системы и 
интерфейсы шины аппаратных средств, имеют очень разные способы 
применения, и это должно учитываться разработчиком при разработке 
функциональной спецификации, также как и оценщиком при оценке 
функциональной спецификации.  
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Для административных интерфейсов, чья функциональность 
документирована как недоступная для не доверенных пользователей, 
оценщик обеспечивает, что метод превращения функции в недоступную, 
описан в функциональной спецификации. Следует отметить, что эта 
недоступность должна быть проверена комплексным тестированием 
разработчика. 

9.4.1.3.3 Операция ADV_FSP.1-3 
Оценщик должен исследовать презентацию ИФБО для установления 

того, что он определяет все параметры, связанные с каждым ИФБО с 
условием ТФБ и с поддержкой ТФБ.  

Смотрите операцию  ADV_FSP.1-1 для рассмотрения идентификации 
ИФБО с условием ТФБ и с поддержкой ТФБ. 

Оценщик исследует функциональную спецификацию, чтобы увериться, 
что все параметры описаны для идентифицированного ИФБО. Параметры 
являются четкими вводными или выходными данными к интерфейсу, 
который контролирует режим функционирования данного интерфейса. 
Например, параметры являются аргументами, доставленными к API; 
различные поля в пакете для данного протокола сети; индивидуальные 
значения ключа в Windows Registry; сигналы поперек комплекта контактов 
на чипе;  и т.д. 

Тогда как является сложным приобрести много доверия, к тому, что все 
параметры применимого ИФБО были идентифицированы, оценщику также 
следует проверить другое свидетельство, предоставленное для оценки 
(например, руководство операционного пользователя), чтобы увидеть, 
описаны ли режим функционирования или дополнительные параметры здесь, 
но не в функциональной спецификации.  

Функциональная спецификация должна обеспечивать обоснование для 
имплицитной категоризации интерфейсов как без поддержки ТФБ.  

9.4.1.3.4 Операция ADV_FSP.1-4 
Оценщик должен исследовать обоснование, предоставленное 

разработчиком для имплицитной категоризации интерфейсов как без 
поддержки ТФБ, чтобы определить, что оно является верным. 

В тех случаях, когда разработчик предоставил адекватную 
документацию для выполнения анализа, вызванного оставшимися 
операциями для данного компонента без четко идентифицированных 
интерфейсов с условием ТФБ и с поддержкой ТФБ, данная операция должна 
считаться удовлетворенной.  

Данную операцию следует применять в случаях, когда разработчик не 
описал часть ИФБО, заявляя, что она не поддерживается ТФБ, и вследствие 
этого, не подлежит другим требованиям данного компонента. В данном 
случае, разработчик предоставляет обоснование для этой характеристики 
достаточно детально, таким образом, что оценщик понимает обоснование, 
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характеристики находящихся под влиянием интерфейсов (например, их 
высокоуровневая функция в отношении ОО, такая, как «управление цветовой 
палитрой»), и заявка, что данные без поддержки ТФБ, поддерживается. 
Определяя уровень доверия, оценщику не следует ожидать больше деталей, 
чем предоставлено для интерфейсов  С условием ТФБ и с поддержкой ТФБ, 
и фактически деталей должно быть значительно меньше. В большинстве, 
индивидуальные интерфейсы не должны нуждаться в том, чтобы быть 
адресованными в подраздел обоснования, предоставленного разработчиком. 

Прослеживание должно демонстрировать, что ТФБ следует до ИФБО в 
функциональной спецификации.  

9.4.1.3.5 Операция ADV_FSP.1-5  
Оценщик должен проверить, что прослеживание связывает ТФБ с 

соответствующими ИФБО. 
Прослеживание проведено разработчиком в качестве руководства к 

тому, какие ТФБ, и к каким ИФБО относятся. Данное прослеживание может 
быть таким же простым, как таблица. оно используется как Исходные данные  
для оценщика для использования в тех операциях, в которых разработчик 
проверяет его целостность и точность.   

9.4.1.4 Действие ADV_FSP.1.2Е 
9.4.1.4.1 Операция ADV_FSP.1-6 
Оценщик должен исследовать функциональную спецификацию для 

установления того, что она является завершенным экземпляром ТФБ.  
Для удостоверения в том, что все ТФБ покрыты функциональной 

спецификацией, также как материалы анализа покрывающего тестирование, 
оценщик может построить на прослеживании разработчика (смотрите 
ADV_FSP.1-5 карта между требования безопасности ОО и ФБО). обратите 
внимание, что данная карта может должна находится на уровне деталей ниже 
компонента или даже на уровне элемента требований, из-за операций 
(назначения, уточнения, выборы), выполненных на функциональном 
требовании автором ЗБ. 

Например, FDP_ACC.1 компонент содержит элемент с назначениями. 
Если бы ЗБ содержал, например, десять правил в FDP_ACC.1 назначении, и 
данные десять правил были бы покрыты тремя разными ИФБО, то это было 
бы неадекватно для оценщика назначать FDP_ACC.1 к ФБО А,В и С и 
заявку, что они завершили операцию. Вместо этого, оценщик назначит 
FDP_ACC.1 (правило 1) к ИФБО А; FDP_ACC.1 (правило 2) к ИФБО В; и т.д. 
Возможен и такой случай, что интерфейс является интерфейсом надстройки 
(например, IOCLT), тогда назначение должно быть специфическим к 
определенной группе параметров для данного интерфейса. 

Оценщик должен признать, что для требований, которые имеют 
маленькое или никакое проявление на границе ФБО (например, FDP_RIP), не 
ожидается, что они полностью назначают  те требования к ИФБО. Анализ 
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для тех требований будет выполнен в анализе для проектов верхнего 
уровня.(ADV_TDS), когда  он включен в ЗБ. Также является важным 
заметить, что когда параметры, связанные с ИФБО, должны быть полностью 
и точно определенными, оценщик должен иметь возможность установить, 
что появляются все аспекты ТФБ для того, что быть выполненными на 
уровне интерфейса.  

9.4.1.4.2 Операция ADV_FSP.1-7 
Оценщик должен исследовать функциональную спецификацию, чтобы 

сделать заключение, является ли она точным экземпляром ТФБ.  
Для функционального требования в ЗБ, которое переходит в эффекты, 

видимые на границе ФБО, информация на связанных ИФБО для данного 
требования точно определяет требуемую функциональность, описанную в 
требовании. Например, если ЗБ содержит требование по списки контроля 
доступа, и единственный ИФБО, который назначает к данной 
функциональности, определяющей требование для битов защиты Unix-style, 
затем функциональная спецификация не является точной по отношению к 
требованиям.  

Оценщик должен признать, что для требований, которые имеют 
маленькое или никакое проявление на границе ФБО (например, FDP_RIP), не 
ожидается, что они полностью назначают  те требования к ИФБО. Анализ 
для тех требований будет выполнен в анализе для проектов верхнего 
уровня.(ADV_TDS), когда  он включен в ЗБ. 

9.4.2 Оценка подвида деятельности (ADV_FSP.2) 
9.4.2.1 Цели  
Целью данного подвида деятельности является установить, предоставил 

ли разработчик описание ИФБО в терминах их цели, методов использования 
и параметров. К тому же, действия с условием ТФБ, результаты и сообщения 
об ошибках каждого ИФБО, о том, что с условием ТФБ тоже описаны. 

9.4.2.2 Исходные данные 
Свидетельствами оценки для данного подвида деятельности, которые 

требуется для выполнения  операции, являются: 
a) ЗБ; 
б) функциональная спецификация; 
в) проект верхнего уровня. 
Свидетельствами оценки для данного подвида деятельности, которая 

используется при включении в ЗБ для проекта верхнего уровня, являются: 
a) описание архитектуры безопасности; 
б) руководство операционного пользователя. 
9.4.2.3 Операция ADV_FSP.2.1E 
Функциональная спецификация должна полностью представлять ФБО.  
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9.4.2.3.1 Операция ADV_FSP.2-1  
Оценщик должен проверить Функциональные спецификации и 

установить, что ФБО представлены полностью.   
Определение ИФБО является необходимым условием для всех других 

действий в данном подвиде деятельности. ФБО необходимо определить 
(выполнен как часть рабочего блока разработки ОО (ADV_TDS) в целях 
выявления ИФБО. Это действие можно выполнить на высоком уровне, чтобы 
не допустить упущения какой-либо большой группы интерфейсов (сетевые 
протоколы, аппаратные интерфейсы, файлы конфигурации), либо на более 
низком уровне в ходе оценки функциональных спецификаций. 

При оценке данной операции, оценщик устанавливает, что все части 
ФБО соответствуют в интерфейсах, включенных в Функциональные 
спецификации. Все части ФБО должны иметь соответствующее описание 
интерфейса, а если для ФБО нет соответствующих интерфейсов, оценщик 
определяет самый приемлемый.  

Функциональные спецификации должны содержать описание целей и 
методов использования всех ИФБО.   

9.4.2.3.2 Операция ADV_FSP.2-2  
Оценщик должен проверить Функциональные спецификации и 

установить, что они выражают цель каждого ИФБО.  
Целью ИФБО является общее изложение функционала, представляемого 

интерфейсом. Это не обязательно должно быть полное описание действий и 
результатов, связанных с интерфейсом, а скорее, изложение, которое дает 
читателю общее понимание того, для чего используется интерфейс. Оценщик 
должен не только определить существующую цель, но также и то, что она 
точно отражает сущность ИФБО с учетом прочей информации об 
интерфейсе, как, например, описание действий и сообщений об ошибках.  

9.4.2.3.3 Операция ADV_FSP.2-3  
Оценщик должен проверить Функциональные спецификации и 

установить, что для каждого ИФБО прилагается способ применения.  
Способ применения ИФБО дает краткое описание управления 

интерфейсом при вызове действий и получении результатов, связанных с 
ИФБО. Оценщик должен уметь определить, прочитав данный материал в 
функциональных спецификациях, как использовать каждый интерфейс. Это 
не обязательно означает, что должен быть отдельный метод использования 
каждого ИФБО, так как можно дать общее описание, например, каким 
образом производятся вызовы ядра, а затем определить каждый интерфейс, 
используя общий стиль. Разные типы интерфейсов требуют различные 
методы использования спецификаций. API, интерфейс сетевого протокола, 
параметры конфигурации системы и аппаратные интерфейсы шины - все они 
имеют весьма различные способы применения, что следует принимать во 
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внимание разработчикам при разработке функциональных требований и 
оценщикам при оценке функциональных требований.   

Что касается административных интерфейсов, документированный 
функционал которых недоступен для сомнительных пользователей, оценщик 
должен обеспечить в функциональных спецификациях описание метода 
блокировки функций. Следует отметить, что эта возможность блокировки 
доступа должна быть проверена разработчиком при тестировании.  

Оценщик должен не только определить, что ряд описаний методов 
использования существуют, но и то, что они действительно охватывают 
каждый ИФБО. 

Функциональные спецификации должны определить и описать все 
параметры, связанные с каждым ИФБО.  

9.4.2.3.4 Операция ADV_FSP.2-4  
Оценщик должен проверить представление ИФБО и установить, что оно 

полностью соответствует всем параметрам, связанным с каждым ИФБО. 
Оценщик проверяет функциональные спецификации на то, чтобы все 

параметры для каждого ИФБО были описаны. Параметры – это явные входы 
или выходы к интерфейсу, которые контролируют поведение данного 
интерфейса. Например, параметрами могут быть фактические данные, 
поставляемые для API; пакет различных областей для данного сетевого 
протокола; отдельные ключевые значения в системном реестре Windows; 
сигналы по ряду контактов на чипе и т.д.  

Для того чтобы определить, что все эти параметры находятся в ИФБО, 
оценщик должен проверить оставшуюся часть описания интерфейса 
(действия, сообщения об ошибках и т.д.), чтобы установить, что действия 
параметра описаны. Оценщик также должен проверить другие материалы, 
предусмотренные оценкой (например, Проект ОО, описание архитектуры 
безопасности, руководство оперативного пользователя, представление 
внедрения), чтобы удостовериться что, поведение или дополнительные 
параметры описаны там, а не в функциональных спецификациях.  

9.4.2.3.5 Операция ADV_FSP.2-5  
Оценщик должен проверить представление ИФБО и определить, что оно 

полностью и точно описывает все параметры, связанные с каждым ИФБО.  
После определения всех параметров, оценщик должен обеспечить, 

чтобы они были точно описаны и завершены. Описание параметров 
раскрывает, какие параметры что означают. Например, интерфейс foo(i) 
может быть описан как наличие «параметра i, т.е. integer целое»; это 
описание параметра не приемлемо. Такое описание, как «параметр i, т.е. 
integer целое число, которое указывает количество пользователей в 
настоящее время вошедших в систему»  более приемлемо.   

Для того чтобы определить, дается ли полное описание параметров, 
оценщик должен проверить остальное описание интерфейса (цель, метод 
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использования, действия, сообщения об ошибках и т.д.), чтобы определить, 
действительно ли описания параметра(ов) дается в описании. Оценщик также 
должен проверить другие материалы (например, Проект ОО, архитектурное 
проектирование, руководство оперативного пользователя, представление 
внедрения), чтобы удостовериться что, поведение или дополнительные 
параметры описаны там, а не в функциональных спецификациях.  

Для каждого ИФБО c условием ТФБ в функциональных спецификациях 
указываются действия c условием ТФБ, связанные с ИФБО.  

9.4.2.3.6 Операция ADV_FSP.2-6  
Оценщик должен проверить представление ИФБО и установить, что оно 

полностью и точно описывает действия c условием ТФБ, связанные с ИФБО 
c условием ТФБ.  

Если действие доступное через интерфейс может привести к одному из 
ТФБ заданному для ФБО, то, этот интерфейс предполагает условие ТФБ. 
Такая политика не ограничивается политикой контроля доступа, она также 
распространяется на любую функцию, указанную одним из ТФБ в ЗБ. 
Заметим, что вполне возможно, что интерфейс может иметь различные 
действия и результаты, некоторые из которых могут быть иметь условие 
ТФБ, а некоторые из них не могут.  

Разработчик не обязан отмечать, что интерфейсы включают условие 
ТФБ, а также не требуется определять действия, выполняемые через 
интерфейс, как действия c условием ТФБ. Это оценщик обязан проверить 
материалы, представляемые разработчиком и определить присутствует ли 
необходимая информация. В том случае, если разработчик определил ИФБО 
с условием ТФБ и действия c условием ТФБ доступные через тот ИФБО, 
оценщик должен оценить их завершенность и точность на основе другой 
информации, предоставляемой для оценки (например, Проект ОО, описание 
архитектурной безопасности, руководство оперативного пользователя) и по 
прочей информации, представленной по интерфейсам (параметры и описание 
параметров, сообщения об ошибках и т.д.).  

В этом случае (если разработчик предоставил только информацию по 
условию ТФБ для ИФБО с условием ТФБ) оценщик также должен 
обеспечить, чтобы ни один интерфейс не был отнесен к неправильной 
категории. Это делается путем анализа другой информации, предоставляемой 
для оценки (например, Проект ОО, описание архитектурной безопасности, 
руководство оперативного пользователя), а также прочей информации, 
представленной по интерфейсам (например, параметры и описание 
параметров), которая не обозначена как «условие ТФБ включительно».   

В том случае, если разработчик предоставляет один и тот же объем 
информации по всем интерфейсам, оценщик проводит один и тот же тип 
анализа, упомянутый в предыдущих пунктах. Оценщик должен определить, 
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какие интерфейсы имеют условие ТФБ, а какие нет, а затем обеспечить, 
чтобы действия с условием ТФБ были надлежащим образом описаны. 

Действия с условием ТФБ – это действия, которые видны на любом 
внешнем интерфейсе и обеспечивают соблюдение требований с условием 
ТФБ. Например, если бы в ЗБ были включены аудиторские требования, то 
действия, связанные с аудитом имели бы условие ТФБ, следовательно, 
должны быть описаны, даже если результат того действия, в общем, не виден 
через вызванный интерфейс (как это часто бывает с аудитом, где действие 
пользователя в одном интерфейсе произвело бы аудиторский отчет, который 
виден на другом интерфейсе). 

Описание должно быть достаточно четким для того, чтобы читатель 
понял, какую роль играют ИФБО действия по отношению к условию ТФБ. 
Оценщику следует иметь в виду, что описание должно быть подробным, 
чтобы можно было сформировать (и оценить) набор тестовых данных по 
данному интерфейсу. Если описание не точное или не подробное, не 
возможно будет провести показательное тестирование в отношении ИФБО, 
вполне вероятно, что описание не будет достаточным.  

Для ИФБО с условием ТФБ, Функциональные спецификации должны 
описывать прямые сообщения об ошибках в результате обработки, связанной 
с действиями с условием ТФБ.  

9.4.2.3.7 Операция ADV_FSP.2-7  
Оценщик должен проверить представление ИФБО и определить 

полностью и точно ли оно описывает сообщения об ошибках, которые могут 
возникнуть в результате действий с условием ТФБ, связанных с каждым 
ИФБО с условием ТФБ.  

Данная операция должна быть выполнена в соответствии с или после 
операции ADV_FSP.2-6 с тем, чтобы обеспечить правильное определение 
набора ИФБО с условием ТФБ и действий с условием ТФБ. Разработчик 
может предоставить больше информации, чем это необходимо (например, 
все сообщения об ошибках каждого интерфейса), когда оценщик должен 
ограничить оценку их полноты и точности до тех, которые связаны с 
действиями с условием ТФБ ИФБО с условием ТФБ.   

Ошибки могут принимать различные формы, в зависимости от 
описываемого интерфейса. Что касается API, сам интерфейс может выдать 
код ошибки, установить глобальное состояние ошибки или установить 
определенный параметр с кодом ошибки. В файлах конфигурации, 
неправильно настроенный параметр может вызвать сообщение об ошибке, 
которое записывается в журнале регистрации.  

В аппаратной PCI-карте одна ошибка может вызвать сигнал аппаратного 
интерфейса шины или исключительные условия для процессора.  

Ошибки (и связанные с ними сообщения об ошибке) выходят по вызову 
интерфейса. Обработка, которая возникает в результате вызова интерфейса, 
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может вызвать состояние ошибки, которые инициирует (с помощью особого 
механизма внедрения) формирование сообщения об ошибке. В некоторых 
случаях это может быть значение, возвращаемое из самого интерфейса; в 
других случаях глобальное значение может быть установлено и проверено 
после вызова интерфейса. Вполне вероятно, что ОО будет иметь ряд 
сообщений об ошибках незначительного уровня, которые могут возникнуть в 
результате условий основного ресурса, таких как «диск заполнен» или 
«ресурс заблокирован». Хотя эти сообщения об ошибках могут отображать 
большое количество ИФБО, они могут быть использованы для выявления 
случаев, где подробное описание интерфейса опущено. Например, ИФБО, 
который производит сообщение «диск заполнен», но не имеет конкретного 
объяснения, почему ИФБО должен дать основание  для доступа к диску в 
своем описании действий, может вызвать оценщика для проверки других 
материалов (архитектура безопасности (ADV_ARC), Проект ОО 
(ADV_TDS)), связанные с тем ИФБО, чтобы определить точность описания.   

Для того чтобы определить является ли описание сообщений об ошибке 
в ИФБО точным и полным, оценщик сравнивает описание интерфейса с 
другими материалами, представленными для оценки (например, Проект ОО, 
описание архитектуры безопасности, руководство оперативного 
пользователя), а также другие материалы, связанные с этим ИФБО 
(параметры, анализы операции ADV_FSP.2-6).  

Трассировка должна продемонстрировать, что ТФБ ведут к ИФБО в 
функциональных спецификациях. 

9.4.2.3.8 Операция ADV_FSP.2-8  
Оценщик должен убедиться в том, что трассировка связывает ТФБ с 

соответствующими ИФБО. 
Трассировка осуществляется разработчиком и служит в качестве 

ориентира, объясняющий к чему относятся ТФБ, а к чему ИФБО. Эта 
трассировка может быть представлена просто в виде таблицы; она 
используется в качестве вводной информации для оценщика, которую он 
использует в последующих операциях и проверяет ее полноту и точность.  

9.4.2.4 Действие ADV_FSP.2.2E  
9.4.2.4.1 Операция ADV_FSP.2-9  
Оценщик должен проверить Функциональные спецификации и 

определить обеспечивают ли они ТФБ полными техническими условиями. 
Чтобы удостовериться, что все ТФБ включены в Функциональные 

спецификации, а также анализ тестовой эффективности, оценщик может 
ссылаться на трассировку разработчика (см. ADV_FSP.2-8, схема между 
требованиями функциональной безопасности ОО и ИФБО). Заметим, что эта 
схема может находиться на уровне детализации ниже компонента или даже 
на уровне требований элемента, из-за операций (задания, уточнения, отбор) 
осуществляемых автором ЗБ на уровне функциональных требований.  
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Например, компонент FDP_ACC.1 содержит элемент заданий. Если ЗБ 
содержит, например, десять правил в задании FDP_ACC.1, и если бы эти 
десять правил распространялись на три различных ИФБО, оценщику было 
бы недостаточно преобразовать FDP_ACC.1 в ИФБО A, B и C и требовать, 
чтобы они выполнили операцию. Вместо этого, оценщик должен  
преобразовать FDP_ACC.1 (правило 1) в ИФБО A; FDP_ACC.1 (правило 2) 
ИФБО B и т.д. Это также может быть вызвано тем, что интерфейс является 
интерфейсом-упаковщиком (например, IOCTL (управление входом и 
выходом), в случае которого, преобразование должно быть специфическим 
для того, чтобы определить набор параметров для данного интерфейса. 

Оценщик должен признать, что требования с наименьшим проявлением 
или его отсутствием в рамках ФБО (например, FDP_RIP) не могут полностью 
отображать требования к ИФБО. Анализ этих требований будет 
осуществляться в ходе анализа разработки ОО (ADV_TDS) при включении в 
ЗБ.  

Важно также отметить, что, так как параметры, действия, сообщения об 
ошибках, связанные с ИФБО должны быть в полной мере определены, 
оценщик должен учесть определить все ли аспекты ТФБ осуществляются на 
уровне интерфейса.   

9.4.2.4.2 Операция ADV_FSP.2-10  
Оценщик должен проверить Функциональные спецификации и 

определить точность технических условий ТФБ.  
Для каждого функционального требования в ЗБ, которое приводят к 

очевидным результатам в рамках ФБО, информация по требованиям в 
соответствующем ИФБО определяет необходимый функционал, который 
описан требованиях. Например, если ЗБ содержит требование по доступу 
контрольных списков, и только один ИФБО, который отражает это 
требование, определяет функционал битов защиты по Unix стилю, то 
Функциональные спецификации не точны в отношении данных требований.  

Оценщик должен признать, что требования с наименьшим проявлением 
или его отсутствием в рамках ФБО (например, FDP_RIP) не могут полностью 
отображать требования к ИФБО. Анализ этих требований будет 
осуществляться в ходе анализа разработки ОО (ADV_TDS) при включении в 
ЗБ.  

9.4.3 Оценка подвида деятельности (ADV_FSP.3)  
9.4.3.1 Цели 
Цель данного подвида деятельности заключается в том, чтобы 

определить описал ли разработчик ИФБО в части целей, методов применения 
и параметров. Кроме того, действия, результаты и сообщения об ошибках по 
каждому ИФБО также должны быть описаны в  достаточной мере, чтобы 
можно было определить, имеют ли они условие ТФБ и являются ли ИФБО с 
условием ТФБ, которые более подробно описываются, чем другие ИФБО.  
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9.4.3.2 Исходные данные  
Подтверждение оценки данного подвида деятельности, необходимое для 

операции:  
а) ЗБ;  
б) Функциональные спецификации;  
в) Проект ОО.  
Подтверждение оценки данного подвида деятельности, которое 

используется, если оно включено в ЗБ для ОО:  
а) описание архитектуры безопасности;  
б) представление внедрения;  
в) описание свойств ФБО;  
г) руководство оперативного пользователя.  
9.4.3.3 Действие ADV_FSP.3.1E  
Функциональные спецификации должны полностью представлять ФБО.  
9.4.3.3.1 Операция ADV_FSP.3-1  
Оценщик должен проверить Функциональные спецификации и 

установить, что ФБО полностью представлены.   
Определение ИФБО является необходимым условием для всех других 

действий в данном подвиде деятельности. ФБО должна быть определена 
(выполнена как часть операций разработки ОО (ADV_TDS) в целях 
выявления ИФБО. Это действие может быть выполнено на высоком уровне 
для того, чтобы не были упущены как большие группы интерфейсов (сетевые 
протоколы, аппаратные интерфейсы, файлы конфигурации), так и 
интерфейсы более низкого уровня при оценке функциональных требований. 

При оценке данной операции, оценщик определяет, что все части данной 
ФБО соответствуют в части интерфейсов, перечисленных в функциональных 
спецификациях. Все части этого ФБО должны иметь соответствующее 
описание интерфейса или в случае отсутствия соответствующих интерфейсов 
для ФБО, оценщик определяет самый приемлемый вариант.  

Функциональные спецификации должны содержать описание целей и 
методов использования всех ИФБО. 

9.4.3.3.2 Операция ADV_FSP.3-2  
Оценщик должен проверить Функциональные спецификации и 

определить отражают ли они цели каждого ИФБО.  
Целью ИФБО является общее краткое изложение функционала 

представляемого интерфейсом. Не обязательно, чтобы это была полная 
расшифровка действий и результатов, связанных с интерфейсом, а скорее 
объяснение, которое дает читателю общее понимание в каких целях 
используется интерфейс. Оценщик должен определить не только то, что цель 
существует, но и то, что она точно отражает ИФБО с учетом прочей 
информации об интерфейсе, как, например, описание действий и сообщений 
об ошибках.  
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9.4.3.3.3 Операция ADV_FSP.3-3 
Оценщик должен проверить Функциональные спецификации и 

определить прилагается ли для каждого ИФБО способ применения.  
Способ применения ИФБО дает кранное описание управления 

интерфейсом при вызове действий и получении результатов, связанных с 
ИФБО. Оценщик должен уметь определить, прочитав данный материал в 
функциональных спецификациях, как использовать каждый интерфейс. Это 
не обязательно означает, что должен быть отдельный метод использования 
каждого ИФБО, так как можно дать общее описание, например, каким 
образом производятся вызовы ядра, а затем определить каждый интерфейс, 
используя общий стиль. Разные типы интерфейсов требуют различные 
методы использования спецификаций. API, интерфейс сетевого протокола, 
параметры конфигурации системы и аппаратные интерфейсы шины - все они 
имеют различные способы применения, что следует принимать во внимание 
разработчикам при разработке функциональных требований и оценщикам 
при оценке функциональных требований.   

Что касается административных интерфейсов, документированный 
функционал которых недоступен для сомнительных пользователей, оценщик 
должен обеспечить в функциональных спецификациях описание метода 
блокировки функций. Следует отметить, что эта возможность блокировки 
доступа должна быть проверена разработчиком при тестировании.  

Оценщик должен не только определить, что ряд описаний методов 
использования существуют, но и то, что они действительно охватывают 
каждый ИФБО. 

Функциональные спецификации должны определить и описать все 
параметры, связанные с каждым ИФБО.  

9.4.3.3.4 Операция ADV_FSP.3-4 
Оценщик должен проверить представление ИФБО и определить 

полностью ли оно соответствует всем параметрам, связанным с каждым 
ИФБО. 

Оценщик проверяет Функциональные спецификации на то, что все 
параметры описаны для каждого ИФБО. Параметры – это явные входы или 
выходы к интерфейсу, которые контролируют поведение данного 
интерфейса. Например, параметрами могут быть фактические данные, 
поставляемые для API; пакет различных областей для данного сетевого 
протокола; отдельные ключевые значения в системном реестре Windows; 
сигналы по ряду контактов на чипе и т.д.  

Для того чтобы определить, что все эти параметры находятся в ИФБО, 
оценщик должен проверить оставшуюся часть описания интерфейса 
(действия, сообщения об ошибках и т.д.), чтобы определить, описаны ли 
действия параметра. Оценщик также должен проверить другие материалы, 
предусмотренные оценкой (например, Проект ОО, описание архитектуры 
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безопасности, руководство оперативного пользователя, представление 
внедрения), чтобы проконтролировать что, поведение или дополнительные 
параметры описаны там, а не в функциональных спецификациях.  

9.4.3.3.5 Операция ADV_FSP.3-5  
Оценщик должен проверить представление ИФБО и определить, что оно 

полностью и точно описывает все параметры, связанные с каждым ИФБО.  
После определения всех параметров, оценщик должен обеспечить, 

чтобы они были точно описаны и завершены. Описание параметров 
раскрывает, какие параметры что означают. Например, интерфейс foo(i) 
может быть описан как наличие «параметра i, т.е. integer целое»; это 
описание параметра не приемлемо. Такое описание, как «параметр i, т.е. 
integer целое число, которое указывает количество пользователей в 
настоящее время вошедших в систему»  более приемлемо.   

Для того чтобы определить, дается ли полное описание параметров, 
оценщик должен проверить остальное описание интерфейса (цель, метод 
использования, действия, сообщения об ошибках и т.д.), чтобы определить, 
действительно ли описания параметра(ов) дается в описании. Оценщик также 
должен проверить другие материалы (например, Проект ОО, архитектурное 
проектирование, руководство оперативного пользователя, представление 
внедрения), чтобы проконтролировать что, поведение или дополнительные 
параметры описаны там, а не в функциональных спецификациях.  

Для каждого ИФБО с условием ТФБ, в функциональных спецификациях 
указываются действия с условием ТФБ, связанные с ИФБО.  

9.4.3.3.6 Операция ADV_FSP.3-6  
Оценщик должен проверить представление ИФБО и определить 

полностью и точно ли оно описывает действия с условием ТФБ, связанные с 
ИФБО с условием ТФБ.  

Если действие доступное через интерфейс может привести к одному из 
ТФБ заданному для ФБО, то, этот интерфейс предполагает условие ТФБ. 
Такая политика не ограничивается политикой контроля доступа, она также 
распространяется на любую функцию, указанную одним из ТФБ в ЗБ. 
Заметим, что вполне возможно, что интерфейс может иметь различные 
действия и результаты, некоторые из которых могут быть иметь условие 
ТФБ, а некоторые из них не могут.  

Разработчик не обязан отмечать, что интерфейсы включают условие 
ТФБ, а также не требуется определять действия, выполняемые через 
интерфейс, как действия с условием ТФБ. Это оценщик обязан проверить 
материалы, представляемые разработчиком и определить присутствует ли 
необходимая информация. В том случае, если разработчик определил ИФБО 
с условием ТФБ и действия с условием ТФБ доступные через тот ИФБО, 
оценщик должен оценить полноту и точность на основе другой информации, 
предоставляемой для оценки (например, Проект ОО, описание 
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архитектурной безопасности, руководство оперативного пользователя), и по 
прочей информации, представленной по интерфейсам (параметры и описание 
параметров, сообщения об ошибках и т.д.).   

В этом случае (если разработчик предоставил информацию только по 
условию ТФБ для ИФБО с условием ТФБ) оценщик также должен 
обеспечить, чтобы ни один интерфейс не был отнесен к неправильной 
категории. Это делается путем анализа другой информации, предоставляемой 
для оценки (например, Проект ОО, описание архитектурной безопасности, 
руководство оперативного пользователя), а также прочей информации, 
представленной по интерфейсам (например, параметры и описание 
параметров), которая не обозначена как «условие ТФБ включено».  Анализы, 
выполняемые для операций ADV_FSP.3-7 и ADV_FSP.3-8 также 
используются в данном определении.  

В том случае, если разработчик предоставляет один и тот же объем 
информации по всем интерфейсам, оценщик проводит один и тот же тип 
анализа, упомянутый в предыдущих пунктах. Оценщик должен определить, 
какие интерфейсы имеют условие ТФБ, а какие нет, и в то же время 
обеспечить, чтобы действия с условием ТФБ были надлежащим образом 
описаны. Нужно заметить, что в данном случае, оценщик должен уметь 
выполнять большой объем работы связанной с операцией ADV_FSP.3-8 в 
ходе выполнения анализа ТФБ. 

Действия с условием ТФБ – это действия, которые видны на любом 
внешнем интерфейсе и обеспечивают соблюдение требований с условием 
ТФБ. Например, если бы в ЗБ были включены аудиторские требования, то 
действия, связанные с аудитом имели бы условие ТФБ, следовательно, 
должны быть описаны, даже если результат того действия, в общем, не виден 
через вызванный интерфейс (как это часто бывает с аудитом, где действие 
пользователя в одном интерфейсе произвело бы аудиторский отчет, который 
виден на другом интерфейсе).    

Описание должно быть достаточно четким для того, чтобы читатель 
понял, какую роль играют ИФБО действия по отношению к ТФБ. Оценщику 
следует иметь в виду, что описание должно быть подробным, чтобы можно 
сформировать (и оценить) набор тестовых данных по данному интерфейсу. 
Если описание не точное или не подробное, не возможно будет провести 
показательное тестирование в отношении ИФБО, вполне вероятно, что 
описание не будет достаточным.   

Для ИФБО с условием ТФБ, Функциональные спецификации должны 
описывать прямые сообщения об ошибках в результате обработки, связанной 
с действиями с условием ТФБ.  

9.4.3.3.7 Операция ADV_FSP.3-7  
Оценщик должен проверить представление ИФБО и определить 

полностью и точно ли оно описывает сообщения об ошибках, которые могут 
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возникнуть в результате действий с условием ТФБ, связанных с каждым 
ИФБО с условием ТФБ.  

Данная операция должна быть выполнена в соответствии с или после 
операции ADV_FSP.3-6, чтобы обеспечить правильное определение набора 
ИФБО с условием ТФБ. Оценщик должен иметь в виду, что требование и 
связанная с ним операция – это все прямые сообщения об ошибках, 
связанные с ИФБО с условием ТФБ должны быть описаны в соответствии с 
действиями с условием ТФБ.  

Это объясняется тем, что на этом уровне, «дополнительная» 
информация в виде описаний сообщений об ошибках должна использоваться 
для того, чтобы определить все ли аспекты условия ТФБ интерфейса были 
соответствующим образом описаны. Например, если сообщение об ошибке, 
связанное с ИФБО (например, «доступ запрещен») указало на то что, 
решение или действие с условием ТФБ имели место быть, но в описании 
действий с условием ТФБ не было упоминания о специальном механизме 
условия ТФБ, тогда описание не может быть полным. 

Ошибки могут принимать различные формы, в зависимости от 
описываемого интерфейса. Что касается API, сам интерфейс может выдать 
код ошибки, установить глобальное состояние ошибки или установить 
определенный параметр с кодом ошибки. В файлах конфигурации, 
неправильно настроенный параметр может вызвать сообщение об ошибке, 
которое записывается в журнале регистрации.  

В аппаратной PCI-карте одна ошибка может вызвать сигнал аппаратного 
интерфейса шины или исключительные условия для процессора.  

Ошибки (и связанные с ними сообщения об ошибке) выходят по вызову 
интерфейса. Обработка, которая возникает в результате вызова интерфейса, 
может вызвать состояние ошибки, которые инициирует (с помощью особого 
механизма внедрения) формирование сообщения об ошибке. В некоторых 
случаях это может быть значение, возвращаемое из самого интерфейса; в 
других случаях глобальное значение может быть установлено и проверено 
после вызова интерфейса. Вполне вероятно, что ОО будет иметь ряд 
сообщений об ошибках незначительного уровня, которые могут возникнуть в 
результате условий основного ресурса, таких как «диск заполнен» или 
«ресурс заблокирован». Хотя эти сообщения об ошибках могут отображать 
большое количество ИФБО, они могут быть использованы для выявления 
случаев, где подробное описание интерфейса опущено. Например, ИФБО, 
который производит сообщение «диск заполнен», но не имеет конкретного 
объяснения, почему ИФБО должен дать основание  для доступа к диску в 
своем описании действий, может вызвать оценщика для проверки других 
материалов (архитектура безопасности (ADV_ARC), Проект ОО (ADV_TDS), 
связанные с тем ИФБО, чтобы определить точность описания.   
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Для того чтобы определить является ли описание сообщений об ошибке 
в ИФБО точным и полным, оценщик сравнивает описание интерфейса с 
другими материалами, представленными для оценки (например, Проект ОО, 
описание архитектуры безопасности, руководство оперативного 
пользователя), а также другие материалы, связанные с этим ИФБО (описание 
действий с условием ТФБ, краткое описание действий и результатов с 
поддержкой ТФБ, без поддержки ТФБ).  

Функциональные спецификации должны дать краткое описание 
действий с поддержкой ТФБ, без поддержки ТФБ, связанных с ИФБО.  

9.4.3.3.8 Операция ADV_FSP.3-8  
Оценщик  должен проверить представление ИФБО и определить 

отражает ли оно действия с поддержкой ТФБ и без поддержки ТФБ, 
связанные с каждым ИФБО.  

Цель данной операции состоит в том, чтобы дополнить информацию о 
действиях с условием ТФБ (представленные в операции ADV_FSP.3-6) с 
кратким описанием остальных действий (т.е. тех, которые не имеют условие 
ТФБ). Это распространяется на все действия с поддержкой ТФБ и без 
поддержки ТФБ, вызванные посредством ИФБО с условием ТФБ или ИФБО 
с поддержкой ТФБ или без поддержки ТФБ. Такое краткое описание всех 
действий с поддержкой ТФБ и без поддержки ТФБ обеспечивает более 
полное представление о функциях, представленных ФБО, и используется 
оценщиком при определении возможности ошибочной классификации 
какого-либо действия или ИФБО.  

Представляемая информация должна быть более абстрактной, чем это 
требуется для действий с условием ТФБ. Хотя она должна быть достаточно 
подробной, чтобы читатель мог понять, какие действия необходимо 
выполнять, описание не обязательно должно быть подробным, например, для 
написания тестов напротив него. Для оценщика, главным является то, что 
информация должна быть достаточной для того, чтобы определить действие 
с поддержкой ТФБ и без поддержки ТФБ.  

Если этот объем информации не охватывает тему, тогда краткое 
описание недостаточно, и необходимо получить больше информации.   

Трассировка должна продемонстрировать, что ТФБ ведут к ИФБО в 
функциональных спецификациях.  

9.4.3.3.9 Операция ADV_FSP.3-9  
Оценщик должен убедиться в том, что трассировка связывает ТФБ с 

соответствующими ИФБО.  
Трассировка осуществляется разработчиком и служит в качестве 

ориентира, который объясняет, к  чему относятся ТФБ, и к чему ИФБО. Эта 
трассировка может быть представлена просто в виде таблицы; она 
используется в качестве вводной информации для оценщика, которую он 
использует в последующих операциях и проверяет ее полноту и точность. 
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9.4.3.4 Действие ADV_FSP.3.2E  
9.4.3.4.1 Операция ADV_FSP.3-10  
Оценщик должен проверить Функциональные спецификации и 

определить обеспечивают ли они ТФБ полными техническими условиями. 
Чтобы удостовериться, что все ТФБ включены в Функциональные 

спецификации, а также анализ тестовой эффективности, оценщик может 
ссылаться на трассировку разработчика (см. ADV_FSP.3-9, схема между 
требованиями функциональной безопасности ОО и ИФБО). Заметим, что эта 
схема может находиться на уровне детализации ниже компонента или даже 
на уровне требований элемента, из-за операций (задания, уточнения, отбор) 
осуществляемых автором ЗБ на уровне функциональных требований.  

Например, компонент FDP_ACC.1 содержит элемент заданий. Если ЗБ 
содержит, например, десять правил в задании FDP_ACC.1, и если бы эти 
десять правил распространялись на три различных ИФБО, оценщику было 
бы недостаточно преобразовать FDP_ACC.1 в ИФБО A, B и C и требовать, 
чтобы они выполнили операцию. Вместо этого, оценщик должен  
преобразовать FDP_ACC.1 (правило 1) в ИФБО A; FDP_ACC.1 (правило 2) 
ИФБО B и т.д. Это также может быть вызвано тем, что интерфейс является 
интерфейсом-упаковщиком, например, IOCTL (управление входом и 
выходом), в случае которого, преобразование должно быть специфическим 
для того, чтобы определить набор параметров для данного интерфейса.   
Оценщик должен признать, что требования с наименьшим проявлением или 
его отсутствием в рамках ФБО (например, FDP_RIP) не могут полностью 
отображать требования к ИФБО. Анализ этих требований будет 
осуществляться в ходе анализа разработки ОО (ADV_TDS) при включении в 
ЗБ.  

Важно также отметить, что, так как параметры, действия, сообщения об 
ошибках, связанные с ИФБО должны быть в полной мере определены, 
оценщик должен учесть определить все ли аспекты ТФБ осуществляются на 
уровне интерфейса.   

9.4.3.4.2 Операция ADV_FSP.3-11  
Оценщик должен проверить Функциональные спецификации и 

определить точность технических условий ТФБ.  
Для каждого функционального требования в ЗБ, которое приводят к 

очевидным результатам в рамках ФБО, информация по требованиям в 
соответствующем ИФБО определяет необходимый функционал, который 
описан требованиях. Например, если ЗБ содержит требование по доступу 
контрольных списков, и только один ИФБО, который отражает это 
требование, определяет функционал битов защиты по Unix стилю, то 
Функциональные спецификации не точны в отношении данных требований.  

Оценщик должен признать, что требования с наименьшим проявлением 
или его отсутствием в рамках ФБО (например, FDP_RIP) не могут полностью 
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отображать требования к ИФБО. Анализ этих требований будет 
осуществляться в ходе анализа разработки ОО (ADV_TDS) при включении в 
ЗБ.  

9.4.4 Оценка подвида деятельности (ADV_FSP.4)  
9.4.4.1 Цели 
Цель данного подвида деятельности заключается в том, чтобы 

определить дал ли разработчик полное описание ИФБО, чтобы оценщик мог 
определить полноту и точность описания ИФБО и соответствует ли оно 
функциональным требованиям безопасности в ЗБ. 

9.4.4.2 Исходные данные  
Подтверждение оценки данного подвида деятельности, необходимое для 

операции: 
а) ЗБ;  
б) Функциональные спецификации;  
в) Проект ОО.  
Подтверждение оценки данного подвида деятельности, которое 

используется, если оно включено в ЗБ для ОО:  
а) описание архитектуры безопасности;  
б) представление внедрения;  
в) описание свойств ФБО;  
г) руководство оперативного пользователя.  
9.4.4.3 Применения по применению  
Функциональные спецификации описывают интерфейсы для ФБО 

(ИФБО) в структурированной форме. Из-за зависимости от Оценки подвида 
деятельности (ADV_TDS.1), оценщик должен определить ФБО до начала 
работы над данным подвидом деятельности. Без твердого знания того, что 
включает в себя ФБО, не возможно оценить полноту ИФБО.  

При выполнении различных операций, включенных в данную серию, 
оценщику предлагается оценить точность и полноту ряда факторов (самого 
ИФБО, равно как его отдельных компонентов (параметры, действия, 
сообщения об ошибке и т.д.) ИФБО). При этом анализе, оценщик должен 
использовать документацию, которая была представлена для оценки. Она 
включает в себя ЗБ, в разработку ОО и может включать такие документы как 
руководство оперативного пользователя, описание архитектуры 
безопасности, а также представление внедрения. Документация должна быть 
рассмотрена в итеративной форме. Оценщик может, например, прочитать в 
проекте ОО, как реализуется определенная функция, но не увидеть пути к 
этой функции в интерфейсе. Это может вызвать у оценщика вопрос о 
достаточности конкретного описания ИФБО или был ли интерфейс 
полностью включен в Функциональные спецификации.  
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Описывание аналитических действий такого рода в ETR является 
основным методом в обеспечении обоснования, что операции были 
выполнены надлежащим образом.  

Следует признать, что существуют Функциональные спецификации, 
функционал которых проявляется полностью или частично с точки зрения 
архитектуры, и не с помощью специального механизма. Одним из примеров 
является внедрение механизмов, реализуя требования защиты Остаточной 
информации (FDP_RIP). Такие механизмы, как правило, осуществляются в 
целях не допущения поведения, которое трудно проверить и которые, как 
правило, проверяются путем анализа. В тех случаях, когда такие 
Функциональные спецификации включены в ЗБ, оценщик должен признать, 
что могут существовать ТФБ данного типа, которые не имеют интерфейсов, 
и что это не следует рассматривать в качестве недостатка функциональных 
требований.  

9.4.4.4 Действие ADV_FSP.4.1E  
Функциональные спецификации должны полностью представлять ФБО.  
9.4.4.4.1 Операция ADV_FSP.4-1  
Оценщик должен проверить Функциональные спецификации и 

установить, что ФБО представлены полностью. 
Определение ИФБО является необходимым условием для всех других 

действий в данном подвиде деятельности. ФБО должна быть определена 
(выполнена как часть операций разработки ОО (ADV_TDS) в целях 
выявления ИФБО. Это действие может быть выполнено на высоком уровне 
для того, чтобы не были упущены как большие группы интерфейсов (сетевые 
протоколы, аппаратные интерфейсы, файлы конфигурации), так и 
интерфейсы более низкого уровня при оценке функциональных требований. 

При оценке данной операции, оценщик определяет, что все части данной 
ФБО соответствуют в части интерфейсов, перечисленных в функциональных 
спецификациях. Все части этого ФБО должны иметь соответствующее 
описание интерфейса или в случае отсутствия соответствующих интерфейсов 
для ФБО, оценщик определяет самый приемлемый вариант.  

Функциональные спецификации должны содержать описание целей и 
методов использования всех ИФБО. 

9.4.4.4.2 Операция ADV_FSP.4-2  
Оценщик должен проверить Функциональные спецификации и 

определить отражают ли они цели каждого ИФБО.  
Целью ИФБО является общее краткое изложение функционала 

представляемого интерфейсом. Не обязательно, чтобы это была полная 
расшифровка действий и результатов, связанных с интерфейсом, а скорее 
объяснение, которое дает читателю общее понимание в каких целях 
используется интерфейс. Оценщик должен определить не только то, что цель 
существует, но и то, что она точно отражает ИФБО с учетом прочей 



СТ РК ИСО/МЭК 18045-2009 
 

 108

информации об интерфейсе, как, например, описание действий и сообщений 
об ошибках.  

9.4.4.4.3 Операция ADV_FSP.4-3  
Оценщик должен проверить Функциональные спецификации и 

определить прилагается ли для каждого ИФБО способ применения.  
Способ применения ИФБО дает кранное описание управления 

интерфейсом при вызове действий и получении результатов, связанных с 
ИФБО. Оценщик должен уметь определить, прочитав данный материал в 
функциональных спецификациях, как использовать каждый интерфейс. Это 
не обязательно означает, что должен быть отдельный метод использования 
каждого ИФБО, так как можно дать общее описание, например, каким 
образом производятся вызовы ядра, а затем определить каждый интерфейс, 
используя общий стиль. Разные типы интерфейсов требуют различные 
методы использования спецификаций. API, интерфейс сетевого протокола, 
параметры конфигурации системы и аппаратные интерфейсы шины - все они 
имеют различные способы применения, что следует принимать во внимание 
разработчикам при разработке функциональных требований и оценщикам 
при оценке функциональных требований.   

Что касается административных интерфейсов, документированный 
функционал которых недоступен для сомнительных пользователей, оценщик 
должен обеспечить в функциональных спецификациях описание метода 
блокировки функций. Следует отметить, что эта возможность блокировки 
доступа должна быть проверена разработчиком при тестировании.  

Оценщик должен не только определить, что ряд описаний методов 
использования существуют, но и то, что они действительно охватывают 
каждый ИФБО. 

9.4.4.4.4 Операция ADV_FSP.4-4  
Оценщик должен проверить Функциональные спецификации и 

определить полноту ИФБО. 
Оценщик должен использовать проектную документацию для 

выявления возможных видов интерфейсов. Оценщик должен найти 
проектную документацию и инструкции потенциальных ИФБО, которые не 
содержатся в документации разработчика, таким образом, подтверждая то, 
что набор ИФБО определенный разработчиком является неполным.  

Оценщик должен рассматривать аргументы, представленные 
разработчиком, что ИФБО является полным и проверить до начального 
уровня проектирования или с представлением внедрения, обосновать, что 
никаких дополнительных ИФБО не существует.  

Функциональные спецификации должны дать определение и описание 
всех параметров, связанных с каждым ИФБО.  
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9.4.4.4.5 Операция ADV_FSP.4-5 
Оценщик должен проверить представление ИФБО и определить 

полностью ли оно соответствует всем параметрам, связанным с каждым 
ИФБО. 

Оценщик проверяет Функциональные спецификации на то, что все 
параметры описаны для каждого ИФБО. Параметры – это явные входы или 
выходы к интерфейсу, которые контролируют поведение данного 
интерфейса. Например, параметрами могут быть фактические данные, 
поставляемые для API; пакет различных областей для данного сетевого 
протокола; отдельные ключевые значения в системном реестре Windows; 
сигналы по ряду контактов на чипе и т.д.  

Для того чтобы определить, что все эти параметры находятся в ИФБО, 
оценщик должен проверить оставшуюся часть описания интерфейса 
(действия, сообщения об ошибках и т.д.), чтобы определить, описаны ли 
действия параметра. Оценщик также должен проверить другие материалы, 
предусмотренные оценкой (например, Проект ОО, описание архитектуры 
безопасности, руководство оперативного пользователя, представление 
внедрения), чтобы проконтролировать что, поведение или дополнительные 
параметры описаны там, а не в функциональных спецификациях.  

9.4.4.4.6 Операция ADV_FSP.4-6 
Оценщик должен проверить представление ИФБО и определить, что оно 

полностью и точно описывает все параметры, связанные с каждым ИФБО.  
После определения всех параметров, оценщик должен обеспечить, 

чтобы они были точно описаны и завершены. Описание параметров 
раскрывает, какие параметры что означают. Например, интерфейс foo(i) 
может быть описан как наличие «параметра i, т.е. integer целое»; это 
описание параметра не приемлемо. Такое описание, как «параметр i, т.е. 
integer целое число, которое указывает количество пользователей в 
настоящее время вошедших в систему»  более приемлемо.   

Для того чтобы определить, дается ли полное описание параметров, 
оценщик должен проверить остальное описание интерфейса (цель, метод 
использования, действия, сообщения об ошибках и т.д.), чтобы определить, 
действительно ли описания параметра(ов) дается в описании. Оценщик также 
должен проверить другие материалы (например, Проект ОО, архитектурное 
проектирование, руководство оперативного пользователя, представление 
внедрения), чтобы проконтролировать что, поведение или дополнительные 
параметры описаны там, а не в функциональных спецификациях.  

Функциональные спецификации должны содержать описание всех 
действий, связанных с каждым ИФБО. 

 
 
 



СТ РК ИСО/МЭК 18045-2009 
 

 110

9.4.4.4.7 Операция ADV_FSP.4-7  
Оценщик должен проверить представление ИФБО и определить 

завершенность и точность описания всех действий, связанных с каждым 
ИФБО.    

Оценщик проверяет, все ли действия описаны. Действия, доступные 
через интерфейс описывают действия интерфейса  (в отличие от разработки 
ОО, в которой описываются действия ФБО).  

Действия интерфейса описывают функции, которые можно вызвать 
через интерфейс, и классифицировать как обычные действия, связанные с 
ТФБ. Обычные действия – это описание действий интерфейса. Объем 
информации, предоставляемый для данного описания, зависит от сложности 
интерфейса. Действия, связанные с ТФБ это те действия, которые видны на 
любом внешнем интерфейсе (например, аудиторская деятельность по вызову 
интерфейса (если аудиторские требования включены в ЗБ) которые должны 
быть описаны, даже, несмотря на то, что результаты этой деятельности в 
целом не видны по вызванному интерфейсу).  

В зависимости от параметров интерфейса, могут существовать 
множество различных действий, которые можно вызвать по интерфейсу, 
например, в API первый параметр может быть «подкомандой», а следующие 
параметры могут относиться к этой подкоманде. IOCTL API в некоторых 
системах Unix является примером такого интерфейса.  

Для того чтобы определить, что полное ли описание действий ИФБО, 
оценщику следует проанализировать остальное описания интерфейса 
(описания параметров, сообщения об ошибках и т.д.), чтобы определить 
соответствуют ли описанные действия требованиям. Оценщику также 
следует проанализировать другие материалы, представленные для оценки 
(например, Проект ОО, описание архитектуры безопасности, руководство 
оперативного пользователя, представление внедрения), чтобы проверить 
наличие подтверждения действий, описанных там, а не в функциональных 
спецификациях.  

Функциональные спецификации должны содержать описание всех 
прямых сообщений об ошибках, которые могут возникнуть в результате 
вызова каждого ИФБО.  

9.4.4.4.8 Операция ADV_FSP.4-8  
Оценщик должен проверить представление ИФБО и определить 

завершенность и полноту описания сообщения об ошибках, которые 
возникают в результате вызова ИФБО.  

Ошибки могут принимать различные формы, в зависимости от 
описываемого интерфейса. Что касается API, сам интерфейс может выдать 
код ошибки; установить глобальное состояние ошибки или установить 
определенный параметр с кодом ошибки. В файлах конфигурации, 
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неправильно настроенный параметр может вызвать сообщение об ошибке, 
которое записывается в журнале регистрации.  

В аппаратной PCI-карте состояние ошибки может вызвать сигнал 
аппаратного интерфейса шины или исключительные условия для ЦПУ.  

Ошибки (и связанные с ними сообщения об ошибке) появляются по 
вызову интерфейса. Обработка, которая возникает в результате вызова 
интерфейса, может вызвать состояние ошибки, которые инициирует (с 
помощью особого механизма внедрения) формирование сообщения об 
ошибке. В некоторых случаях это может быть значение, возвращаемое из 
самого интерфейса; в других случаях глобальное значение может быть 
установлено и проверено после вызова интерфейса. Вполне вероятно, что ОО 
будет иметь ряд сообщений об ошибках незначительного уровня, которые 
могут возникнуть в результате условий основного ресурса, таких как «диск 
заполнен» или «ресурс заблокирован». Хотя эти сообщения об ошибках 
могут отображать большое количество ИФБО, они могут быть использованы 
для выявления случаев, где подробное описание интерфейса опущено. 
Например, ИФБО, который производит сообщение «диск заполнен», но не 
имеет конкретного объяснения, почему ИФБО должен дать основание  для 
доступа к диску в своем описании действий, может вызвать оценщика для 
проверки других материалов (архитектура безопасности (ADV_ARC), Проект 
ОО (ADV_TDS), связанные с тем ИФБО, чтобы определить точность 
описания.   

Оценщик должен проверить, что для каждого ИФБО определяется 
точный набор сообщений об ошибках, которые могут быть отражены по 
вызову интерфейса. Оценщик анализирует представленные для интерфейса 
материалы и определяет завершенность набора ошибок. Он осуществляют 
перекрёстный контроль данной информации с другими материалами, 
предоставленными для оценки (например, Проект ОО, описание архитектуры 
безопасности, руководство оперативного пользователя, представление 
внедрения) чтобы удостовериться, что нет никаких ошибок возникающих в 
результате упомянутой обработки, которые не входят в Функциональные 
спецификации.  

Для того чтобы определить, что описание ошибок по вызову ИФБО 
завершены, оценщик проверяет остальное описание интерфейса (описание 
параметров, действий и т.д.) и определяет, учитываются ли потенциальные 
ошибки, которые могут быть вызваны с использованием такого интерфейса. 
Оценщик также проверяет другие материалы, представленные для оценки 
(например, Проект ОО, описание архитектуры безопасности, руководство 
оперативного пользователя, представление внедрения), чтобы узнать, 
описана ли там обработка ошибок, связанная с ИФБО, а не в 
функциональных спецификациях.   
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9.4.4.4.9 Операция ADV_FSP.4-9 
Оценщик должен проверить представление ИФБО и определить 

завершенность и точность описания значений всех ошибок, связанных с 
ИФБО.    

Для того чтобы определить точность, оценщик должен понять сущность 
ошибки. Например, если бы интерфейс отражал цифровой код 0, 1 или 2, 
оценщик не смог бы понять ошибку, так как Функциональные спецификации 
просто перечислены: «возможные ошибки, возникшие в результате вызова 
интерфейса foo() - 0, 1 или 2». Вместо этого оценщик должен проверить, 
чтобы описание ошибок было следующим: «возможные ошибки, возникшие 
в результате вызова интерфейса foo() - 0 (обработка выполнена успешно), 1 
(файл не найден) или 2 (имя файла задано не верно)».  

Для того чтобы определить, является ли полным описание ошибок по 
вызову ИФБО, оценщик должен проверить оставшееся описание интерфейса 
(описание параметров, действий и т.д.) и определить состояние 
потенциальных ошибок, которые могут возникнуть при использовании 
такого интерфейса. Оценщик также проверяет и другие материалы, 
представляемые для оценки (например, Проект ОО, описание архитектуры 
безопасности, руководство оперативного пользователя, представление 
внедрения), чтобы выяснить описана ли там обработка ошибок, связанных с 
ИФБО, а не в функциональных спецификациях. 

Трассировка должна демонстрировать, что ТФБ ведут к ИФБО в 
функциональных спецификациях. 

9.4.4.4.10 Операция ADV_FSP.4-10 
Оценщик должен убедиться в том, что трассировка связывает ТФБ с 

соответствующими ИФБО.  
Трассировка осуществляется разработчиком и помогает 

ориентироваться, к чему относятся ТФБ и к чему относятся ИФБО. Данная 
трассировка может быть в виде простой таблицы; используется в качестве 
входной информации для применения в следующих операциях, в которых 
оценщик проверяет ее завершенность и точность. 

9.4.4.5 Действие ADV_FSP.4.2E  
9.4.4.5.1 Операция ADV_FSP.4-11 
Оценщик должен проверить Функциональные спецификации и 

определить обеспечивают ли они ТФБ полными техническими условиями. 
Чтобы удостовериться, что все ТФБ включены в Функциональные 

спецификации, а также анализ тестовой эффективности, оценщик может 
ссылаться на трассировку разработчика (см. ADV_FSP.4-10, схема между 
требованиями функциональной безопасности ОО и ИФБО). Заметим, что эта 
схема может находиться на уровне детализации ниже компонента или даже 
на уровне требований элемента, из-за операций (задания, уточнения, отбор) 
осуществляемых автором ЗБ на уровне функциональных требований.  
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Например, компонент FDP_ACC.1 содержит элемент заданий. Если ЗБ 
содержит, например, десять правил в задании FDP_ACC.1, и если бы эти 
десять правил распространялись на три различных ИФБО, оценщику было 
бы недостаточно преобразовать FDP_ACC.1 в ИФБО A, B и C и требовать, 
чтобы они выполнили операцию. Вместо этого, оценщик должен  
преобразовать FDP_ACC.1 (правило 1) в ИФБО A; FDP_ACC.1 (правило 2) 
ИФБО B и т.д. Это также может быть вызвано тем, что интерфейс является 
интерфейсом-упаковщиком (например, IOCTL (управление входом и 
выходом), в случае которого, преобразование должно быть специфическим 
для того, чтобы определить набор параметров для данного интерфейса.  

Оценщик должен признать, что требования с наименьшим проявлением 
или его отсутствием в рамках ФБО (например, FDP_RIP) не могут полностью 
отображать требования к ИФБО. Анализ этих требований будет 
осуществляться в ходе анализа разработки ОО (ADV_TDS) при включении в 
ЗБ.  

Важно также отметить, что, так как параметры, действия, сообщения об 
ошибках, связанные с ИФБО должны быть в полной мере определены, 
оценщик должен учесть определить все ли аспекты ТФБ осуществляются на 
уровне интерфейса.   

9.4.4.5.2 Операция ADV_FSP.4-12  
Оценщик должен проверить Функциональные спецификации и 

определить точность технических условий ТФБ.  
Для каждого функционального требования в ЗБ, которое приводят к 

очевидным результатам в рамках ФБО, информация по требованиям в 
соответствующем ИФБО определяет необходимый функционал, который 
описан требованиях. Например, если ЗБ содержит требование по доступу 
контрольных списков, и только один ИФБО, который отражает это 
требование, определяет функционал битов защиты по Unix стилю, то 
Функциональные спецификации не точны в отношении данных требований.  

Оценщик должен признать, что требования с наименьшим проявлением 
или его отсутствием в рамках ФБО (например, FDP_RIP) не могут полностью 
отображать требования к ИФБО. Анализ этих требований будет 
осуществляться в ходе анализа разработки ОО (ADV_TDS) при включении в 
ЗБ.  

9.4.5 Оценка подвида деятельности (ADV_FSP.5)  
9.4.5.1 Цели 
Цель данного подвида деятельности заключается в том, чтобы 

определить описал ли разработчик ИФБО таким образом, чтобы оценщик мог 
определить завершенность и точность описания ИФБО и соответствие 
функциональным  требованиям безопасности в ЗБ. Завершенность 
интерфейсов подтверждается на основе представления внедрения.     
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9.4.3.2 Исходные данные  
Подтверждение оценки данного подвида деятельности, необходимое для 

операций:  
а) ЗБ;  
б) Функциональные спецификации;  
в) Проект ОО; 
г) представление внедрения. 
Подтверждение оценки данного подвида деятельности, которое 

используется, если оно включено в ЗБ для ОО:  
а) описание архитектуры безопасности;  
б) описание свойств ФБО; 
в) формальная модель политики безопасности; 
г) руководство оперативного пользователя.  
9.4.5.3 Действие ADV_FSP.5.1E  
Функциональные спецификации должны полностью представлять ФБО. 
9.4.5.3.1 Операция ADV_FSP.5-1  
Оценщик должен проверить Функциональные спецификации и 

установить, что ФБО полностью представлены.   
Определение ИФБО является необходимым условием для всех других 

действий в этом подвиде деятельности. ФБО необходимо определить 
(выполнен как часть рабочего блока разработки ОО (ADV_TDS) в целях 
выявления ИФБО. Это действие можно выполнить на высоком уровне для 
того, чтобы не допустить упущения какой-либо большой группы 
интерфейсов (сетевые протоколы, аппаратные интерфейсы, файлы 
конфигурации), либо на более низком уровне в ходе оценки функциональных 
требований. 

При оценке данной операции, оценщик определяет, все ли части ФБО 
соответствуют в части интерфейсов, перечисленных в функциональных 
спецификациях. Все части ФБО должны иметь соответствующее описание 
интерфейса, или, если для части ФБО нет соответствующих интерфейсов, 
оценщик определяет самый приемлемый.  

Функциональные спецификации должны содержать описание ИФБО, 
используя полуформальный стиль.   

9.4.5.3.2 Операция ADV_FSP.5-2 
Оценщик должен проверить Функциональные спецификации и 

определить представлены ли они в полуформальном стиле.  
Полуформальное представление характеризуется стандартной формой с 

четко определенным синтаксисом, что снижает неопределенность, которая 
может возникнуть в ходе неофициальных презентаций. Поскольку, цель 
полуформальной формы заключается в том, чтобы дать возможность 
читателю понять презентацию, использовать определенные методы 
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структурированного представления (псевдокод, блок-схемы) это 
целесообразно, хотя и не требуется.   

В целях данного мероприятия, оценщик должен обеспечить, чтобы 
описание интерфейса форматировалось в структурированной, 
последовательной основе с использованием единой терминологии. 
Полуформальное представление интерфейсов также подразумевает, чтобы 
уровень детализации представления интерфейсов в значительной степени 
согласовался во всех ИФБО. Что касается функциональных требований, 
следует ссылаться на внешние требования частей интерфейса, так как эти 
внешние характеристики сами полуформальные.  

Функциональные спецификации должны содержать описание целей и 
методов использования всех ИФБО. 

9.4.5.3.3 Операция ADV_FSP.5-3  
Оценщик должен проверить Функциональные спецификации и 

определить отражают ли они цель каждого ИФБО.  
Цель ИФБО заключается в общем кратком изложении функционала, 

представленного интерфейсом. Не обязательно, чтобы это было полным 
описанием действий и результатов, связанных с интерфейсом. Это скорее, 
описание, которое помогает читателю понять, в общем, для чего 
предназначен интерфейс. Оценщик должен не только определить, что цель 
существует, но то, что она точно отражает ИФБО, принимая во внимание 
прочую информацию об интерфейсе, как, например, описание действий и 
сообщений об ошибках.  

9.4.5.3.4 Операция ADV_FSP.5-4 
Оценщик должен проверить Функциональные спецификации и 

определить прилагается ли для каждого ИФБО способ применения.  
Способ применения ИФБО дает краткое описание управления 

интерфейсом при вызове действий и получении результатов, связанных с 
ИФБО. Оценщик должен уметь определить, прочитав данный материал в 
функциональных спецификациях, как использовать каждый интерфейс. Это 
не обязательно означает, что должен быть отдельный метод использования 
каждого ИФБО, так как можно дать общее описание, например, каким 
образом производятся вызовы ядра, а затем определить каждый интерфейс, 
используя общий стиль. Разные типы интерфейсов требуют различные 
методы использования спецификаций. API, интерфейс сетевого протокола, 
параметры конфигурации системы и аппаратные интерфейсы шины - все они 
имеют различные способы применения, что следует принимать во внимание 
разработчикам при разработке функциональных требований и оценщикам 
при оценке функциональных требований.   

Что касается административных интерфейсов, документированный 
функционал которых недоступен для сомнительных пользователей, оценщик 
должен обеспечить в функциональных спецификациях описание метода 
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блокировки функций. Следует отметить, что эта возможность блокировки 
доступа должна быть проверена разработчиком при тестировании.  

Оценщик должен не только определить, что ряд описаний методов 
использования существуют, но и то, что они действительно охватывают 
каждый ИФБО. 

9.4.5.3.5 Операция ADV_FSP.5-5 
Оценщик должен проверить Функциональные спецификации и 

определить полноту ИФБО. 
Оценщик должен использовать проектную документацию для 

выявления возможных видов интерфейсов. Оценщик должен найти 
проектную документацию и инструкции потенциальных ИФБО, которые не 
содержатся в документации разработчика, таким образом, подтверждая то, 
что набор ИФБО определенный разработчиком является неполным.  

Оценщик должен рассматривать аргументы, представленные 
разработчиком, что ИФБО является полным и проверить до начального 
уровня проектирования или с представлением внедрения, обосновать, что не 
существуют никаких дополнительных ИФБО.  

Функциональные спецификации должны дать определение и описание 
всех параметров, связанных с каждым ИФБО.  

9.4.5.3.6 Операция ADV_FSP.5-6 
Оценщик должен проверить представление ИФБО и определить 

полностью ли оно соответствует всем параметрам, связанным с каждым 
ИФБО. 

Оценщик проверяет Функциональные спецификации на то, что все 
параметры описаны для каждого ИФБО. Параметры – это явные входы или 
выходы к интерфейсу, которые контролируют поведение данного 
интерфейса. Например, параметрами могут быть фактические данные, 
поставляемые для API; пакет различных областей для данного сетевого 
протокола; отдельные ключевые значения в системном реестре Windows; 
сигналы по ряду контактов на чипе и т.д.  

Для того чтобы определить, что все эти параметры находятся в ИФБО, 
оценщик должен проверить оставшуюся часть описания интерфейса 
(действия, сообщения об ошибках и т.д.), чтобы определить, описаны ли 
действия параметра. Оценщик также должен проверить другие материалы, 
предусмотренные оценкой (например, Проект ОО, описание архитектуры 
безопасности, руководство оперативного пользователя, представление 
внедрения), чтобы проконтролировать что, поведение или дополнительные 
параметры описаны там, а не в функциональных спецификациях.  

9.4.5.3.7 Операция ADV_FSP.5-7  
Оценщик должен проверить представление ИФБО и определить, что оно 

полностью и точно описывает все параметры, связанные с каждым ИФБО.  
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После определения всех параметров, оценщик должен обеспечить, 
чтобы они были точно описаны и завершены. Описание параметров 
раскрывает, какие параметры что означают. Например, интерфейс foo(i) 
может быть описан как наличие «параметра i, т.е. integer целое»; это 
описание параметра не приемлемо. Такое описание, как «параметр i, т.е. 
integer целое число, которое указывает количество пользователей в 
настоящее время вошедших в систему»  более приемлемо.   

Для того чтобы определить, дается ли полное описание параметров, 
оценщик должен проверить остальное описание интерфейса (цель, метод 
использования, действия, сообщения об ошибках и т.д.), чтобы определить, 
действительно ли описания параметра(ов) дается в описании. Оценщик также 
должен проверить другие материалы (например, Проект ОО, архитектурное 
проектирование, руководство оперативного пользователя, представление 
внедрения), чтобы проконтролировать что, поведение или дополнительные 
параметры описаны там, а не в функциональных спецификациях.  

Функциональные спецификации должны дать описание всех действий, 
связанных с ИФБО.  

9.4.5.3.8 Операция ADV_FSP.5-8  
Оценщик должен проверить представление ИФБО и определить 

завершенность и точность описания всех действий, связанных с каждым 
ИФБО.    

Оценщик проверяет, все ли действия описаны. Действия, доступные 
через интерфейс описывают действия интерфейса  (в отличие от разработки 
ОО, в которой описываются действия ФБО).  

Действия интерфейса описывают функции, которые можно вызвать 
через интерфейс, и классифицировать как обычные действия, связанные с 
ТФБ. Обычные действия – это описание действий интерфейса. Объем 
информации, предоставляемый для данного описания, зависит от сложности 
интерфейса. Действия, связанные с ТФБ это те действия, которые видны на 
любом внешнем интерфейсе (например, аудиторская деятельность по вызову 
интерфейса (если аудиторские требования включены в ЗБ) которые должны 
быть описаны, даже, несмотря на то, что результаты этой деятельности в 
целом не видны по вызванному интерфейсу).  

В зависимости от параметров интерфейса, могут существовать 
множество различных действий, которые можно вызвать по интерфейсу 
(например, в API первый параметр может быть «подкомандой», а следующие 
параметры могут относиться к этой подкоманде. IOCTL API в некоторых 
системах Unix является примером такого интерфейса).  

Для того чтобы определить, что полное ли описание действий ИФБО, 
оценщику следует проанализировать остальное описания интерфейса 
(описания параметров, сообщения об ошибках и т.д.), чтобы определить 
соответствуют ли описанные действия требованиям. Оценщику также 
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следует проанализировать другие материалы, представленные для оценки 
(например, Проект ОО, описание архитектуры безопасности, руководство 
оперативного пользователя, представление внедрения), чтобы проверить 
наличие подтверждения действий, которые описаны там, а не в 
функциональных спецификациях.  

Функциональные спецификации должны содержать описание всех 
прямых сообщений об ошибках, которые могут возникнуть в результате 
вызова каждого ИФБО.  

9.4.5.3.9 Операция ADV_FSP.5-9  
Оценщик должен проверить представление ИФБО и определить 

завершенность и полноту описания сообщения об ошибках, которые 
возникают в результате вызова ИФБО.  

Ошибки могут принимать различные формы, в зависимости от 
описываемого интерфейса. Что касается API, сам интерфейс может выдать 
код ошибки; установить глобальное состояние ошибки или установить 
определенный параметр с кодом ошибки. В файлах конфигурации, 
неправильно настроенный параметр может вызвать сообщение об ошибке, 
которое записывается в журнале регистрации.  

В аппаратной PCI-карте состояние ошибки может вызвать сигнал 
аппаратного интерфейса шины или исключительные условия для ЦПУ.  

Ошибки (и связанные с ними сообщения об ошибке) появляются по 
вызову интерфейса. Обработка, которая возникает в результате вызова 
интерфейса, может вызвать состояние ошибки, которые инициирует (с 
помощью особого механизма внедрения) формирование сообщения об 
ошибке. В некоторых случаях это может быть значение, возвращаемое из 
самого интерфейса; в других случаях глобальное значение может быть 
установлено и проверено после вызова интерфейса. Вполне вероятно, что ОО 
будет иметь ряд сообщений об ошибках незначительного уровня, которые 
могут возникнуть в результате условий основного ресурса, таких как «диск 
заполнен» или «ресурс заблокирован». Хотя эти сообщения об ошибках 
могут отображать большое количество ИФБО, они могут быть использованы 
для выявления случаев, где подробное описание интерфейса опущено. 
Например, ИФБО, который производит сообщение «диск заполнен», но не 
имеет конкретного объяснения, почему ИФБО должен дать основание для 
доступа к диску в своем описании действий, может дать повод оценщику 
проверить другие материалы (ADV_ARC, ADV_TDS) связанные с тем 
ИФБО, чтобы определить завершенность и точность описания.   

Оценщик должен проверить, что для каждого ИФБО определяется 
точный набор сообщений об ошибках, которые могут быть отражены по 
вызову интерфейса. Оценщик анализирует представленные для интерфейса 
материалы и определяет завершенность набора ошибок. Он осуществляют 
перекрёстный контроль данной информации с другими материалами, 
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предоставленными для оценки (например, Проект ОО, описание архитектуры 
безопасности, руководство оперативного пользователя, представление 
внедрения) чтобы удостовериться, что нет никаких ошибок возникающих в 
результате упомянутой обработки, которые не входят в Функциональные 
спецификации.  

9.4.5.3.10 Операция ADV_FSP.5-10  
Оценщик должен проверить представление ИФБО и определить 

завершенность и точность описания значений всех ошибок, связанных с 
ИФБО.    

Для того чтобы определить точность, оценщик должен понять сущность 
ошибки. Например, если бы интерфейс отражал цифровой код 0, 1 или 2, 
оценщик не смог бы понять ошибку, так как Функциональные спецификации 
просто перечислены: «возможные ошибки, возникшие в результате вызова 
интерфейса foo() - 0, 1 или 2». Вместо этого оценщик должен проверить, 
чтобы описание ошибок было следующим: «возможные ошибки, возникшие 
в результате вызова интерфейса foo() - 0 (обработка выполнена успешно), 1 
(файл не найден) или 2 (имя файла задано не верно)».  

Для того чтобы определить, является ли полным описание ошибок по 
вызову ИФБО, оценщик должен проверить оставшееся описание интерфейса 
(описание параметров, действий и т.д.) и определить состояние 
потенциальных ошибок, которые могут возникнуть при использовании 
такого интерфейса. Оценщик также проверяет и другие материалы, 
представляемые для оценки (например, Проект ОО, описание архитектуры 
безопасности, руководство оперативного пользователя, представление 
внедрения), чтобы выяснить описана ли там обработка ошибок, связанных с 
ИФБО, а не в функциональных спецификациях. 

Функциональные спецификации должны содержать в себе описание 
всех сообщений об ошибках, которые возникаю не в результате вызова 
ИФБО. 

9.4.5.3.11 ОперацияADV_FSP.5-11  
Оценщик должен проверить Функциональные спецификации и 

определить завершенность и точность описания всех сообщений об ошибках, 
которые возникают не в результате какого-либо ИФБО.  

Данная операция дополняет операция ADV_FSP.5-9, в которой 
описываются те ошибки, которые возникают в результате вызова ИФБО. 
Данные операции, взятые вместе, охватывают все сообщения об ошибках, 
которые могут быть генерированы ФБО.    

Оценщик оценивает завершенность и точность функциональных 
требований, сравнивая их содержание с примерами формирования 
сообщений об ошибках в рамках представления внедрения. Большинство из 
этих сообщений уже были охвачены операцией ADV_FSP.5-9. 
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Сообщения об ошибках, связанные с данной операцией, как правило, те, 
что не должны возникать, но они построены на основе хорошей практики 
программирования. Например, каждое утверждение случая с описанием 
действий из перечня случаев может заканчиваться в конце с а также с целью 
добавления того, чего можно и не ожидать; данная практика гарантирует, что 
ФБО не столкнется с неопределенным состоянием. Однако не следует ждать, 
что путь исполнения когда-либо столкнется с этим а также; поэтому любое 
сообщение об ошибке в рамках а также никогда не сформируется. Хотя она 
не будет генерироваться, оно должно еще быть включено в Функциональные 
спецификации.  

Функциональные спецификации должны представить обоснование для 
каждого сообщения об ошибке, возникающей при реализации ФБО, если оно 
не является результатом вызова ИФБО. 

9.4.5.3.12 ОперацияADV_FSP.5-12  
Оценщик должен проверить Функциональные спецификации и 

определить дают ли они обоснование для каждого сообщения об ошибке в 
ФБО, если это не является результатом вызова ФБО.  

Оценщик проверяет, чтобы каждое сообщение об ошибке найденное в 
операции ADV_FSP.5-11 имело обоснование, описывающее, почему оно не 
может быть вызвано с ИФБО. 

Как было описано в предыдущей операции, это обоснование могло бы 
быть безоговорочным, как тот факт, что сообщение об ошибке, о котором 
идет речь, предусматривает завершенность формулировки и, что оно не 
должно возникнуть. Оценщик должен удостовериться, что обоснование для 
каждого такого сообщения об ошибке логично. 

Трассировка должна продемонстрировать, что ТФБ ведут к ИФБО в 
функциональных спецификациях.  

9.4.5.3.13 Операция ADV_FSP.5-13  
Оценщик должен убедиться в том, что трассировка связывает ТФБ с 

соответствующими ИФБО. 
Трассировка осуществляется разработчиком и помогает 

ориентироваться, к чему относятся ТФБ, а к чему ИФБО. Данная трассировка 
может быть в виде простой таблиц; она используется в качестве входной 
информации оценщика для применения в следующих операциях, в которых 
оценщик проверяет ее полноту и точность.  

9.4.5.4 Действие ADV_FSP.5.2E  
9.4.5.4.1 Операция ADV_FSP.5-14  
Оценщик должен проверить Функциональные спецификации и 

определить обеспечивают ли они ТФБ полными техническими условиями. 
Чтобы удостовериться, что все ТФБ включены в Функциональные 

спецификации, а также анализ тестовой эффективности, оценщик может 
ссылаться на трассировку разработчика (см. ADV_FSP.5-13, схема между 



СТ РК ИСО/МЭК 18045-2009 
 

 121

требованиями функциональной безопасности ОО и ИФБО). Заметим, что эта 
схема может находиться на уровне детализации ниже компонента или даже 
на уровне требований элемента, из-за операций (задания, уточнения, отбор) 
осуществляемых автором ЗБ на уровне функциональных требований.  

Например, компонент FDP_ACC.1 содержит элемент заданий. Если ЗБ 
содержит, например, десять правил в задании FDP_ACC.1, и если бы эти 
десять правил распространялись на три различных ИФБО, оценщику было 
бы недостаточно преобразовать FDP_ACC.1 в ИФБО A, B и C и требовать, 
чтобы они выполнили операцию. Вместо этого, оценщик должен  
преобразовать FDP_ACC.1 (правило 1) в ИФБО A; FDP_ACC.1 (правило 2) 
ИФБО B и т.д. Это также может быть вызвано тем, что интерфейс является 
интерфейсом-упаковщиком (например, IOCTL (управление входом и 
выходом), в случае которого, преобразование должно быть специфическим 
для того, чтобы определить набор параметров для данного интерфейса. 

Оценщик должен признать, что требования с наименьшим проявлением 
или его отсутствием в рамках ФБО (например, FDP_RIP) не могут полностью 
отображать требования к ИФБО. Анализ этих требований будет 
осуществляться в ходе анализа разработки ОО (ADV_TDS) при включении в 
ЗБ.  

Важно также отметить, что, так как параметры, действия, сообщения об 
ошибках, связанные с ИФБО должны быть в полной мере определены, 
оценщик должен учесть определить все ли аспекты ТФБ осуществляются на 
уровне интерфейса.   

9.4.5.4.2 Операция ADV_FSP.5-15  
Оценщик должен проверить Функциональные спецификации и 

определить точность технических условий ТФБ.  
Для каждого функционального требования в ЗБ, которое приводят к 

очевидным результатам в рамках ФБО, информация по требованиям в 
соответствующем ИФБО определяет необходимый функционал, который 
описан требованиях. Например, если ЗБ содержит требование по доступу 
контрольных списков, и только один ИФБО, который отражает это 
требование, определяет функционал битов защиты по Unix стилю, то 
Функциональные спецификации не точны в отношении данных требований.  

Оценщик должен признать, что требования с наименьшим проявлением 
или его отсутствием в рамках ФБО (например, FDP_RIP) не могут полностью 
отображать требования к ИФБО. Анализ этих требований будет 
осуществляться в ходе анализа разработки ОО (ADV_TDS) при включении в 
ЗБ.  

9.4.6 Оценка подвида деятельности (ADV_FSP.6)  
Не существует никакого общего руководства; в руководство данного 

подпункта должна прилагаться схема.  
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9.5 Представление внедрения (ADV_IMP) 
9.5.1 Оценка подвида деятельности (ADV_IMP.1) 
9.5.1.1 Цели  
Цель данной подпрограммы подвида деятельности заключается в том, 

чтобы определить, что представление внедрения, предоставленное 
разработчиком, подходит для использования в других анализах; пригодность 
оценивается по соответствию требованиям данного компонента.  

9.5.1.2 Исходные данные 
Подтверждение оценки данного подвида деятельности:  
а) представление внедрения;  
б) документация инструментов разработки в результате ALC_TAT;  
в) описание разработки ОО. 
9.5.1.3 Применения по применению 
В целом представление внедрения доступно, чтобы удостовериться, что 

деятельность анализа не ограничена из-за недостатка информации. Однако 
это не означает, что все это представление рассматривается при выполнении 
аналитической деятельности. Это, скорее, нецелесообразно практически во 
всех случаях, к тому же, скорее всего, не приведет к более высокой гарантии 
ОО относительно целевой выборки представления внедрения. Для данного 
подвида деятельности, это еще более справедливо. Для оценщика не выгодно 
тратить большое количество времени на проверку требований одной части 
представления внедрения, а затем применять другую часть представления 
внедрения при выполнении анализа в других операциях.  

Таким образом, оценщику предлагается выбрать образец представления 
внедрения из области ОО, что будет иметь наибольший интерес в ходе 
анализа, проведенного в ходе операций из других серий (например, 
ATE_IND, AVA_VAN и  ADV_INT).   

9.5.1.4 Действие ADV_IMP.1.1E  
Представление внедрения должно дать детальное описание ФБО, чтобы 

ФБО  могли формироваться без дальнейших проектных решений.  
9.5.1.4.1 Операция ADV_IMP.1-1  
Оценщик должен убедиться в том, что в представлении внедрения  

детально описываются ФБО, чтобы ФБО могли формироваться без 
дальнейших проектных решений.  

Исходный код или диаграмм аппаратных средств и (или) языковой код 
разработки аппаратных средств ИС или компоновочные данные, которые 
используются для создания фактических аппаратных средств, являются 
примерами частей представления внедрения. Оценщик берет образцы 
представления  внедрения, чтобы удостовериться в том, что они находится на 
соответствующем уровне, а не на уровне, например, псевдо-кода, который 
требует дополнительной разработки решений. Оценщику рекомендуется 
провести быструю проверку, когда при первом осмотре представления 
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внедрения можно убедиться в том, что разработчик находится на правильном 
пути. Однако оценщику также следует выполнить основную часть этой 
проверки, работая в других операциях, которые требуют рассмотрения 
внедрения; это обеспечит соответствие образца, проверенного по данной 
операции. ИСО/МЭК 15408-3 ADV_IMP.1.2C: Представление внедрения 
должно иметь форму, которая используется разработчиками.  

9.5.1.4.2 Операция ADV_IMP.1-2  
Оценщик должен убедиться в том, что представление внедрения  имеет 

форме, которая используется разработчиками.  
Представление внедрения регулируется разработчиком в форме, 

подходящей для перехода к практической реализации. Например, 
разработчик может работать с файлами, содержащими исходный код, 
который, в конечном счете, становится частью ФБО. Разработчик 
предоставляет представление внедрения  в той форме, в которой он 
использовал его, чтобы оценщик мог использовать автоматизированные 
методы в анализе. Это также повышает уверенность в том, что 
рассматриваемое представление внедрения  фактически используется в 
производстве ФБО  (в отличие от случая, когда оно поступает в другом 
формате, например, в виде документа текстового процессора). Следует 
отметить, что и другие формы представления внедрения также могут быть 
использованы разработчиками; эти формы также поставляются. Общая цель 
заключается в том, чтобы обеспечить оценщика информацией, которая будет 
максимально полезна для анализа оценщика.  

Оценщик должен взять образец представление внедрения,  чтобы 
удостовериться в том, что это вариант, который используется разработчиком. 
Образец должен быть таким, чтобы оценщик был уверен в том, что все 
области представления внедрения соответствуют требованиям; однако, нет 
необходимости в полной проверке представления внедрения. Соединение 
некоторых форм представления внедрения может создать трудности или 
сделает не возможным определить только по самому представлению 
внедрения, какой будет фактический результат компиляции или оперативной 
интерпретации. Например, указатель компилятора для компиляторов языка C 
позволит компилятору исключить или включить все части кода.  

Некоторые формы представления внедрения  могут потребовать 
дополнительную информацию, поскольку они существенные препятствуют 
пониманию и анализу. Примеры включают в себя скрытый исходный код или 
исходный код, скрыт другими способами такими образом, что он 
препятствует пониманию и (или) анализу. Эти формы представления 
внедрения, как правило, возникают в результате принятия того варианта 
представления внедрения, который используется разработчиком ОО и 
запуска программы, которая скрывает его. Несмотря на то, что скрытое 
представление компилируется и может быть ближе к реализации (с точки 
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зрения структуры) по сравнению с оригиналом, не скрытое представление со 
скрытым кодом может потребовать значительно больше времени для анализа 
задач, связанных с представлением. При создании таких форм 
представления, компоненты требуют сведения об инструментах / алгоритмах 
скрытия, которые используются в целях отправки не скрытого представления 
и использования дополнительной информации, чтобы удостовериться, что 
процесс скрытия не подрывает никакие механизмы безопасности. 

Оценщик берет образец представления внедрения,  чтобы 
удостовериться в том, что все сведения, необходимые для интерпретации 
представления внедрения представлены. Заметим, что инструменты, входят в 
число тех, которые базируются на компонентах Инструмента и метода 
(ALC_TAT). Оценщику рекомендуется провести быструю проверку, когда 
при первом осмотре представления внедрения можно удостовериться в том, 
что разработчик находится на правильном пути. Однако оценщику также 
следует выполнить основную часть этой проверки в других операциях, 
которые требуют рассмотрения внедрения; это обеспечит соответствие 
рассматриваемого образца данной операции.  

Построение соответствий между описанием разработки ОО и образцом 
представления внедрения  должно продемонстрировать их соответствие. 

9.5.1.4.3 Операция ADV_IMP.1-3 
Оценщик должен проверить построение соответствий между описанием 

разработки ОО и образцом представления внедрения и определить является 
ли оно достоверным. 

Оценщик все больше и больше добывает фактов (указанные в операции 
ADV_IMP.1-1) путем проверки точности в части представления внедрения и 
описания разработки ОО. В описании частей разработки ОО, которые очень 
интересны, оценщику следует проверить представление внедрения более 
подробно, там дается описание из разработки ОО.   

Например, ознакомившись с описанием разработки ОО, можно 
определить модуль логина, который используется для идентификации и 
аутентификации пользователя. Если аутентификация пользователя 
достаточно сложна, оценщик должен удостовериться в том, что 
соответствующий код на самом деле, выполняет ту функцию, о которой 
говорится в описании разработки ОО. Также может быть целесообразным, 
проверить, что код принимает параметры, как описано в функциональных 
спецификациях.  

Следует отметить, что разработчик должен решить, следует ли 
осуществлять построение соответствий для всего представления внедрения, 
тем самым, гарантируя, что выбранный образец будет включен или ждать 
образца, который будет выбран перед построением соответствий. Первый 
вариант, скорее всего, будет трудоемким, но может быть завершен до начала 
оценки. Второй вариант будет менее трудоемким, но приостановит 
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деятельность оценки до тех пор, пока не будут представлены необходимые 
материалы.  

9.5.2 Оценка подвида деятельности (ADV_IMP.2)  
Не существует никакого общего руководства; в руководство данного 

подвида деятельности должна быть включена схема.  
 
9.6 Внутренние свойства ФБО  (ADV_INT) 
9.6.1 Оценка подвида деятельности (ADV_INT.1)  
9.6.1.1 Цели  
Цель данного подвида деятельности заключается в том, чтобы 

определить, разработана и структурирована ли определенная часть ФБО 
таким образом, чтобы вероятность дефектов снижалась, а техническая 
поддержка могла бы быть доступна без введения дефектов.  

9.6.1.2 Исходные данные 
Подтверждение оценки по данному подвиду деятельности:  

а) ЗБ;  
б) описание разработки ОО;  
в) представление внедрения  (если ADV_IMP является частью 

заявленной гарантии);  
г) описание архитектуры;  
д) документация стандартов кодирования, в результате ALC_TAT.  
9.6.1.3 Примечания по применению  
Роль описания внутренних свойств заключается в том, чтобы 

предоставить материалы структуры разработки и реализации ФБО.   
Структура разработки имеет два аспекта: составные части ФБО и 

процедуры, используемые для разработки ФБО. В тех случаях, когда ФБО  
разработан в соответствии с проектом разработки ОО (см. ADV_TDS), 
оценка разработки ФБО очевидна. В тех случаях, когда предусматривается 
процедура разработки (см. ALC_TAT), оценка процедуры разработки ФБО 
также очевидна.  

В тех случаях, когда ФБО внедрены с использованием программного 
обеспечения на базе процедур, структура определяется на основе его 
модульности; модули, указанные в описании внутренних свойств такие же, 
что и модули, указанные в проекте ОО (Проект ОО (ADV_TDS)). Модуль 
состоит из одного или нескольких файлов исходного кода, который 
невозможно разложить на более мелкие компилируемые частицы. 
Использование назначения в данном компоненте налагает более строгие 
ограничения на подмножество ФБО, которая четко определена в назначении 
ADV_INT.1.1D, чем в остальной части ФБО. Несмотря на то, что все ФБО 
разработаны с использованием надлежащих технических принципов и дают в 
результате хорошо структурированные ФБО, только установленное 
подмножество конкретно анализируется для данного параметра. Оценщик 
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определяет, что применение разработчиком стандартов кодирования 
приводит к вполне понятным ФБО.  

Основная цель данного компонента заключается в том, чтобы 
обеспечить ФБО понятное представление внедрения подмножеств ФБО и 
облегчить техническую поддержку и анализ (как для  разработчика, так и для 
оценщика).  

9.6.1.4 Действие ADV_INT.1.1E  
Обоснование должно объяснить параметры, которые обосновывают 

значение «хорошо структурированный».  
9.6.1.4.1 Операция ADV_INT.1-1  
Оценщик должен проверить обоснование и определить, можно ли дать 

такой вывод, что ФБО  являются хорошо структурированными.  
Оценщик подтверждает, что критерии для определения характеристик 

хорошего структурирования, четко обоснованы. Приемлемые критерии, как 
правило, исходят из отраслевых стандартов технологических дисциплин. 
Например, процедурное программное обеспечение, которое действует 
линейно и традиционно считается как хорошо структурированное, если оно 
придерживается технической практики проектирования программного 
обеспечения. Например, они могут определить критерии процедурных 
программных частей подмножества ФБО:  

а) процесс, используемый при разбиении на модули,  
б) стандарты кодирования, используемые при разработке внедрения,  
в) описание максимально допустимого уровня в межмодульном 

сцеплении представленного подмножеством ФБО, а также  
г) описание минимально допустимого уровня связности модулей 

подмножества ФБО.  
Для других видов технологий, используемых в ОО например, не 

процедурное программное обеспечение (объектно-ориентированное 
программирование), широко распространенные продукты аппаратного 
обеспечения (например, микропроцессоры на базе персональной ЭВМ), и 
специальные аппаратные средства (например, смарт-карты процессоры) 
оценщик должен найти указания в службах оценки и определить 
адекватность такого параметра как «хорошо структурированный».  

Описание внутренних свойств ФБО должно показать, что установленное 
подмножество ФБО хорошо структурированная.  

9.6.1.4.2 Операция ADV_INT.1-2  
Оценщик должен проверить описание внутренних свойств ФБО и 

установить определяет ли оно Заданное подмножество ФБО.    
Это подмножество можно определить по внутренним свойствам ФБО  на 

любом уровне абстрагирования. Например, она может существовать на 
основе структурных элементов ФБО, как описано в проекте ОО (например, 
контрольная подсистема), либо на основе внедрения (например, файлы 
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шифровки и расшифровки или интегральная микросхема 6227). Этого 
недостаточно для того, чтобы выявить данное подмножество с учетом 
заявленных ТФБ (например, часть ФБО, обеспечивающие анонимность, как 
описано в FPR_ANO.2) потому, что здесь не указывается, на чем 
сосредоточить анализ.  

9.6.1.4.3 Операция ADV_INT.1-3  
Оценщик должен проверить описание внутренних свойств ФБО и 

выяснить свидетельствует ли оно о том, что заданное подмножество ФБО 
хорошо структурированное.  

Оценщик проверяет описание внутренних свойств, чтобы оно 
обеспечивало надежное объяснение того, каким образом подмножество ФБО 
соответствует критериям ADV_INT.1-1. 

Например, в описании могло бы быть объяснение того, каким образом 
процедурные программные элементы подмножества ФБО отвечают 
следующим требованиям:  

а) существование взаимно однозначное соответствие между модулями 
указанными в подмножестве ФБО и модулями, описанными в проекте ОО 
(ADV_TDS),  

б) каким образом разработка ФБО является отражением процесса 
разбиения на модули,  

в) обоснование для всех случаев, когда стандарты кодирования не были 
использованы или выполнены, и  

г) обоснование для сцепления или связности за пределами допустимого. 
9.6.1.5 Действие ADV_INT.1.2E  
9.6.1.5.1 Операция ADV_INT.1-4  
Оценщик должен определить, что Проект ОО для заданного 

подмножества ФБО хорошо структурирован.  
Оценщик анализирует образец разработки ОО и проверяет 

достоверность обоснования. Например, образец разработки ОО 
анализируется с целью определения его соответствия нормам 
проектирования и т.д. Как и во всех областях оценки подмножества, оценщик 
предоставляет обоснование размера и области действия образца.  

Описание разбиения ОО на подсистемы и модули дает бесспорное 
обоснование того, что подмножество ФБО  хорошо структурировано. 
Подтверждение того, что процедуры структурирования ФБО (как описано в 
ALC_TAT) проводятся, не требуют доказательств, что подмножество ФБО 
хорошо структурировано.  

9.6.1.5.2 Операция ADV_INT.1-5  
Оценщик должен определять, является ли заданное подмножество ФБО 

хорошо структурированной.  
Если ADV_IMP не является частью необходимой гарантии, то данная 

Операция не применяется и поэтому считается выполненной.  
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Оценщик анализирует образец подмножества ФБО и проверяет 
правильность описания внутренних свойств. Например, образец 
процедурных программных элементов подмножества ФБО анализируется для 
определения его сцепления и связности, его соответствия стандартам 
кодирования и т.д. Как и во всех областях оценки подмножества, оценщик 
предоставляет обоснование размера и области действия образца.  

9.6.2 Оценка подвида деятельности (ADV_INT.2)  
9.6.2.1 Цели  
Цель данного подвида деятельности заключается в том, чтобы 

определить, разработана и структурирована ли ФБО таким образом, чтобы 
вероятность дефектов снижалась, а техническая поддержка могла бы быть 
доступна без введения дефектов.  

9.6.2.2 Исходные данные  
Подтверждение оценки данного подвида деятельности:  
а) описание модульной конструкции;  
б) представление внедрения  (если ADV_IMP является частью 

необходимой гарантии);  
в) описание внутренних свойств ФБО;  
г) документация стандартов кодирования, в результате ALC_TAT.  
9.6.2.3 Применения по применению   
Роль описания внутренних свойств заключается в том, чтобы 

предоставить материалы структуры разработки и реализации ФБО.    
Структура разработки имеет два аспекта: составные элементы ФБО и 

процедуры, используемые для разработки ФБО. В тех случаях, когда ФБО  
разработан в соответствии с проектом разработки ОО (см. ADV_TDS), 
оценка разработки ФБО очевидна. В тех случаях, когда предусматривается 
процедура разработки (см. ALC_TAT), оценка процедуры разработки ФБО 
также очевидна.  

В тех случаях, когда ФБО внедрены с использованием программного 
обеспечения на базе процедур, структура определяется на основе его 
модульности; модули, указанные в описании внутренних свойств такие же, 
что и модули, указанные в проекте ОО (Проект ОО (ADV_TDS)). Модуль 
состоит из одного или нескольких файлов исходного кода, который 
невозможно разложить на более мелкие компилируемые частицы.  

Основная цель данного компонента заключается в том, чтобы 
обеспечить ФБО понятное представление внедрения подмножеств ФБО и 
облегчить техническую поддержку и анализ (как для  разработчика, так и для 
оценщика). 

9.6.2.4 Действие ADV_INT.2.1E  
Обоснование должно содержать описание параметров, которые 

обосновывают значения «хорошо структурированный».  
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9.6.2.4.1 Операция ADV_INT.2-1  
Оценщик должен проверить обоснование и определить, можно ли дать 

такой вывод, что ФБО  являются хорошо структурированными.  
Оценщик подтверждает, что критерии для определения характеристик 

хорошего структурирования, четко обоснованы. Приемлемые критерии, как 
правило, исходят из отраслевых стандартов технологических дисциплин. 
Например, процедурное программное обеспечение, которое действует 
линейно и традиционно считается как хорошо структурированное, если оно 
придерживается технической практики проектирования программного 
обеспечения, например, те, которые определены в стандарте IEEE (ст. IEEE 
610.12-1990). Например, они могут определить критерии процедурных 
программных частей подмножества ФБО:  

а) процесс, используемый при разбиении на модули,  
б) стандарты кодирования, используемые при разработке внедрения,  
г) описание максимально допустимого уровня в межмодульном 

сцеплении представленного подмножеством ФБО, а также  
д) описание минимально допустимого уровня связности модулей 

подмножества ФБО.  
Для других видов технологий, используемых в ОО например, не 

процедурное программное обеспечение (объектно-ориентированное 
программирование), широко распространенные продукты аппаратного 
обеспечения (например, микропроцессоры на базе персональной ЭВМ), и 
специальные аппаратные средства (например, смарт-карты процессоры) 
оценщик должен найти указания в службах оценки и определить 
адекватность такого параметра как «хорошо структурированный». 

Описание внутренних свойств ФБО должно показать, что все ФБО 
хорошо структурированные. 

9.6.2.4.2 Операция ADV_INT.2-2  
Оценщик должен проверить описание внутренних свойств ФБО и 

выяснить свидетельствует ли оно о том, что заданное подмножество ФБО 
хорошо структурирована.  

Оценщик проверяет описание внутренних свойств, чтобы оно 
обеспечивало надежное объяснение того, каким образом подмножество ФБО 
соответствует критериям ADV_INT.2-1.  

Например, в описании могло бы быть объяснение того, каким образом 
процедурные программные элементы подмножества ФБО отвечают 
следующим требованиям:  

а) существование взаимно однозначное соответствие между модулями 
указанными в подмножестве ФБО и модулями, описанными в проекте ОО 
(ADV_TDS),  

б) каким образом разработка ФБО является отражением процесса 
разбиения на модули,  
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г) обоснование для всех случаев, когда стандарты кодирования не были 
использованы или выполнены, и  

д) обоснование для сцепления или связности за пределами допустимого. 
9.6.2.5 Действие ADV_INT.2.2E  
9.6.2.5.1 Операция ADV_INT.2-3  
Оценщик должен определить, является ли Проект ОО хорошо 

структурированной.  
Оценщик анализирует разработку ОО образца ФБО и проверяет 

достоверность обоснования. Например, образец разработки ОО 
анализируется с целью определения его соответствия нормам 
проектирования и т.д. Как и во всех областях оценки подмножества, оценщик 
предоставляет обоснование размера и области действия образца.  

Описание разбиения ОО на подсистемы и модули дает бесспорное 
обоснование того, что подмножество ФБО хорошо структурировано. 
Подтверждение того, что процедуры структурирования ФБО (как описано в 
ALC_TAT) проводятся, не требуют доказательств, что подмножество ФБО 
хорошо структурировано. 

9.6.2.5.2 Операция ADV_INT.2-4  
Оценщик должен определять, является ли заданное подмножество ФБО 

хорошо структурированной.  
Если ADV_IMP не является частью необходимой гарантии, то данная 

операция не применяется и поэтому считается выполненной.  
Оценщик анализирует образец подмножества ФБО и проверяет 

правильность описания внутренних свойств. Например, образец 
процедурных программных элементов подмножества ФБО анализируется для 
определения его сцепления и связности, его соответствия стандартам 
кодирования и т.д. Как и во всех областях оценки подмножества, оценщик 
предоставляет обоснование размера и области действия образца. 

9.6.3 Оценка подвида деятельности (ADV_INT.3) 
Не существует никакого общего руководства; руководство данной 

подвида деятельности должно включать схему.  
 
9.7 Моделирование политики безопасности (ADV_SPM). Оценка 

подвида деятельности (ADV_SPM.1) 
Не существует никакого общего руководства; руководство данного 

подвида деятельности должно включать схему.  
 
9.8 Проект ОО (ADV_TDS) 
9.8.1 Оценка подвида деятельности (ADV_TDS.1)   
9.8.1.1 Исходные данные 
Подтверждение оценки данного подвида деятельности:  
а) ЗБ;  
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б) функциональные спецификации; 
в) описание архитектуры безопасности; 
г) проект ОО. 
9.8.1.2 Действие ADV_TDS.1.1E  
В проекте должно быть описание структуры ОО с учетом подсистем.  
9.8.1.2.1 Операция ADV_TDS.1-1  
Оценщик должен проверить проект ОО и определить описана ли 

структура всего ОО с учетом подсистем. 
Оценщик должен обеспечить, чтобы все подсистемы ОО были 

определены. Данное описание ОО будет использоваться в качестве входной 
информации в операции ADV_TDS.1-2, где определяется часть ОО, которая 
составляет ФБО.  

То есть, это требование охватывает все ОО, а не только ФБО.    
ОО (и ФБО) могут быть описаны на нескольких уровнях абстракции 

(например, подсистемы и модули). В зависимости от сложности ОО, его 
конструкция может быть описана по подсистемам и модулям, как описано в 
ИСО/МЭК 15408-3 Приложение A.4, ADV_TDS: Подсистемы и модули. На 
этом уровне гарантии разложение должно быть только на уровне 
«подсистемы».  

При осуществлении данной деятельности, оценщик проверяет также и 
другие материалы, представленные для ОО (например, ЗБ, руководство 
оперативного пользователя), чтобы определить, что описание ОО 
соответствует описанию проекта ОО.  

Проект должен определить все подсистемы ФБО.    
9.8.1.2.2 Операция ADV_TDS.1-2  
Оценщик должен проверить проект ОО и удостовериться, что все 

подсистемы ФБО  определены.  
В операции ADV_TDS.1-1 были выявлены все подсистемы ОО и 

вынесено решение что, подсистемы без ФБО были описаны правильно. 
Опираясь на это, подсистемы, которые не были определены как подсистемы 
без ФБО, требуют точного определения. Оценщик должен проверить что, 
аппаратное и программное обеспечение установлено и настроено в 
соответствии с руководством подготовительных процедур (AGD_PRE), 
каждая подсистема была учтена как входящая в состав ФБО, так и не 
входящая в их состав.  

Проект должен достаточно подробно описать поведение каждой 
подсистемы ФБО с поддержкой ТФБ или без поддержки ТФБ, чтобы 
определить имеет ли она условие ТФБ. 

9.8.1.2.3 Операция ADV_TDS.1-3  
Оценщик должен проверить проект ОО и удостовериться, что каждая 

подсистема ФБО с поддержкой ТФБ или без поддержки ТФБ описана таким 
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образом, чтобы оценщик мог определить, имеет ли подсистема поддержку 
ТФБ или нет.  

Нет необходимости подробно описывать как подсистемы с поддержкой 
ТФБ или без поддержки ТФБ функционируют в рамках системы. Однако 
оценщик должен вынести решение, на основе материалов, представленных 
разработчиком, что подсистемы, которые описаны на не достаточно высоком 
уровне, имеют поддержку ТФБ или не имеют поддержку ТФБ. Заметим, что 
если разработчик обеспечит подробную документацию одного уровня, то 
данная операция будет работать в значительно лучше, поскольку цель 
классификации подсистем заключается в том, чтобы позволить 
разработчикам предоставлять меньше информации по подсистем с 
поддержкой ТФБ и без поддержки ТФБ, чем для подсистем с условием ТФБ.  

Подсистема с поддержкой ТФБ зависит от подсистемы с условием ТФБ 
в целях реализации ТФБ, но не играть прямой роли в качестве подсистемы с 
условием ТФБ. Подсистема без поддержки ТФБ не зависит от подсистемы ни 
с поддержкой ТФБ, ни с условием ТФБ в целях реализации ТФБ 

Проект должен описать поведение с условием ТФБ в подсистемах с 
условием ТФБ.  

9.8.1.2.4 Операция ADV_TDS.1-4  
Оценщик должен проверить проект ОО и удостовериться, что она 

обеспечивает выполненное высокоуровневое, полное, точное описание 
поведения с условием ТФБ в подсистемах с условием ТФБ.   

Разработчик может обозначить подсистемы как подсистемы с условием 
ТФБ, с поддержкой ТФБ и без поддержки ТФБ, но эти «метки» используются 
только для обозначения количества и типа информации, обеспечиваемой 
разработчиком, которые могут быть использованы для ограничения 
количества информации, обрабатываемой разработчиком, если их 
технологический процесс не производит необходимую документацию. Не 
важно классифицировалась ли подсистема  разработчиком или нет, оценщик 
должен определить имеет ли подсистема необходимую информацию 
(условие ТФБ и т.д.) в ОО, а также потребовать соответствующую  
информацию от разработчика в случае, если разработчик не предоставит 
необходимую информацию для конкретной подсистемы.  

Поведение с условием ТФБ отражает то, как подсистема функционирует 
с ТФБ. Описание на высоком уровне не обязательно должно ссылаться на 
структуры конкретных данных (хотя, это возможно), а наоборот описывает 
общий поток данных, поток сообщений и взаимодействия внутри 
подсистемы. Цель этих описаний состоит в том, чтобы предоставить 
достаточно полную информацию оценщику, чтобы он понял, каким образом 
достигается поведение с условием ТФБ. Заметим, что оценщик должен найти 
неприемлемые заявления условия ТФБ в документации проекта ОО для 
данной операции. Следует отметить, что оценщик решает в отношении того, 
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что есть «высокий уровень» для отдельного ОО; и оценщик должен получить 
достаточно информации от разработчика, чтобы вынести основательное 
решение по данной операции.    

Для определения завершенности и точности, оценщик рассматривает 
другую информацию (например, Функциональные спецификации, описание 
архитектуры безопасности, представление внедрения). Описания функций в 
этих документах, должны согласовываться с обоснованиями данной 
операции.  

Проект должен представить описание взаимодействий между 
подсистемами с условием ТФБ ФБО, а также между подсистемами с 
условием ТФБ ФБО и другими подсистемами ФБО.    

9.8.1.2.5 Операция ADV_TDS.1-5  
Оценщик должен проверить проект ОО и определить описаны ли 

отношения управления между подсистемами ФБО.  
Цель описания отношений управления между подсистемами с условием 

ТФБ и другими подсистемами заключается в том, чтобы помочь читателю 
лучше понять, каким образом ФБО  выполняет свои функции. Такие 
взаимодействия не должны описываться на уровне внедрения (например, 
параметры, идущие с подпрограммы одной подсистемы к подпрограмме 
другой подсистемы; глобальные переменные; аппаратные сигналы 
(например, прерывания) с аппаратной подсистемы на подсистему обработки 
прерываний), но элементы данных, определенные для конкретной 
подсистемы, которые будут использованы в другой подсистеме, должны 
быть включены в данное описание. Любые отношения управления между 
подсистемами (например, подсистема, отвечающая за настройку базы правил 
для системы брандмауэра и подсистемы, которые фактически выполняет эти 
правила) также должны быть описаны.   

Оценщики должны применять свои собственные обоснования при 
оценке завершенности описания. Если причина взаимодействия непонятна 
или возникают взаимодействия, связанные с ТФБ (обнаруженные, например, 
при проверке описания поведения подсистемы), которые, как представляется, 
не должны описываться, оценщик должен проследить, чтобы данная 
информация была предоставлена разработчиком. Однако если оценщик 
определяет, что взаимодействия между конкретным набором подсистем, не 
полностью описаны разработчиком, которые не приведут к пониманию ни 
общей функциональности, ни функциональности безопасности, 
предоставляемой ФБО, оценщик может засчитать описание достаточным, и 
не добиваться завершенности в их же интересах.  

Построение соответствий должно продемонстрировать, что поведение, 
описанное в проекте ОО, соответствует ИФБО.  
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9.8.1.2.6 Операция ADV_TDS.1-6 
Оценщик должен проверить проект ОО и определить содержит ли она 

полное и точное отображение ИФБО, описанное в функциональных 
спецификациях для подсистем ФБО, описанных в проекте ОО.   

Подсистемы, описанные в проекте ОО, представляют описание того, 
каким образом ФБО  действует на детальном уровне для элементов с 
условием ТФБ ФБО, а также на более высоком уровне для других элементов 
ФБО. ИФБО представляет описание того, каким образом осуществляется 
внедрение. Материалы разработчика определяют подсистему, которая 
изначально вовлекается при вызове операции на ИФБО, а также определяет 
различные подсистемы, которые несут основную ответственность за 
внедрение функционала. Заметим, что полная «древовидная схема вызовов» 
для каждого ИФБО не требуется для данной операции.  

Оценщик оценивает завершенность отображения, обеспечив, чтобы все 
ИФБО соответствовали, по крайней мере, одной подсистеме. Проверка 
завершенности более сложна.  

Первый аспект определения точности заключается в том, чтобы каждой 
ИФБО соответствовал подсистеме в рамках ФБО. Данное определение 
можно достичь, проанализировав описание подсистемы и взаимодействий, и 
на базе данной информации определить ее место в архитектуре. Следующий 
аспект определения точности заключается в том, чтобы отображение имело 
смысл. Так, например, определить точность отображения ИФБО, связанного 
с контролем доступа к подсистеме по проверке пароля.  

Оценщику следует вновь дать обоснование при принятии данного 
решения. Цель состоит в том, что данная информация помогает оценщику 
понять и реализовать ТФБ, а также способы, в которых субъекты в рамках 
ФБО могут взаимодействовать с ФБО. В основном оценка касается того, на 
сколько точно дано описание ТФБ в подсистемах, которые осуществляются в 
других операциях. 

9.8.1.3 Действие ADV_TDS.1.2E  
9.8.1.3.1 Операция ADV_TDS.1-7  
Оценщик должен проверить Функциональные спецификации 

безопасности ОО и определить, все ли Функциональные спецификации 
безопасности ЗБ охвачены проектом ОО.   

Оценщик может построить схему соответствия между 
функциональными требованиями безопасности ОО и проектом ОО.  

Эта схема, вероятно, сформирует Функциональные спецификации для 
набора подсистем. Заметим, что данную схему можно поместить на уровне 
детализации под компонентом или даже на уровне требований, из-за 
операций (задания, уточнения, отбор) осуществляемых на функциональных 
спецификациях к автору ЗБ.  
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Например, компонент контроля доступа подмножества FDP_ACC.1 
содержит элемент с заданиями. Если ЗБ содержит, например, десять правил в 
компоненте контроля доступа подмножества FDP_ACC.1 и эти десять правил 
были внедрены в конкретных местах в пределах пятнадцати модулей, 
оценщику было бы недостаточно преобразовывать контроль доступа 
подмножества FDP_ACC.1 к одной подсистеме и требовать завершения 
операции. Вместо этого, оценщик должен преобразовать контроль доступа 
подмножества FDP_ACC.1 (правило 1) к подсистеме А, поведениям x, y и z; 
контроль доступа подмножества FDP_ACC.1 (правило 2) к подсистеме А, 
поведениям, x, p и q; и т.д.  

9.8.1.3.2 Операция ADV_TDS.1-8  
Оценщик должен проверить проект ОО и определить, насколько точно 

она выражает все Функциональные спецификации безопасности.  
Оценщик должен удостовериться, что каждое требование безопасности, 

перечисленное в подпункте функциональных требований безопасности ОО 
из ЗБ, имеет соответствующее описание в проекте ОО, которое подробно 
описывает, каким образом ФБО отвечает этому требованию. Для этого 
требуется, чтобы оценщик определил набор подсистем отвечающих за 
осуществление данных функциональных требований, а затем изучил эти 
подсистемы, чтобы понять, каким образом выполняется это требование. 
Наконец, оценщик оценивает, на сколько точно выполнено требование.  

Например, если по требованиям ЗБ определен механизм контроля 
ролевого доступа, оценщик в первую очередь определяет подсистемы, 
способствующие реализации данного механизма. Это может быть сделано 
посредствам глубокого понимания проекта ОО или работы, проделанной в 
предыдущей операции. Заметим, что данный путь предназначен  только для 
выявления подсистем, а не полного анализа.  

Следующая операция заключается в понимании механизма подсистемы. 
Например, если разработка описывает осуществление контроля доступа, 
основанного на разрядах защиты UNIX-стиля, разработка не дает точное 
отражение требований контроля доступа в примере ЗБ, данного выше.  
Если оценщик не может определить, точно ли выполнен механизм из-за 
отсутствия деталей, оценщику придется оценить, все ли подсистемы с 
условием ТФБ были установлены, или надлежащая ли информация была 
предоставлена по этим подсистемам.  

9.8.2 Оценка подвида деятельности (ADV_TDS.2)  
9.8.2.1 Исходные данные 
Подтверждение оценки по данному подвиду деятельности:  
а) ЗБ;  
б) функциональные спецификации;  
в) описание архитектуры безопасности;  
г) проект ОО.  
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9.8.2.2 Действие ADV_TDS.2.1E  
В проекте должно быть описание структуры ОО в условиях подсистем.  
9.8.2.2.1 Операция ADV_TDS.2-1  
Оценщик должен проверить проект ОО и определить описана ли 

структура всего ОО с учетом подсистем. 
Оценщик должен обеспечить, чтобы все подсистемы ОО были 

определены. Данное описание ОО будет использоваться в качестве входной 
информации в операции ADV_TDS.2-2, где определяется часть ОО, которая 
составляет ФБО.  

То есть, это требование охватывает все ОО, а не только ФБО. 
ОО (и ФБО) могут быть описаны на нескольких уровнях абстракции 

(например, подсистемы и модули). В зависимости от сложности ОО, его 
конструкция может быть описана по подсистемам и модулям, как описано в 
ИСО/МЭК 15408-3 Приложение A.4, ADV_TDS: Подсистемы и модули. На 
этом уровне гарантии разложение должно быть только на уровне 
«подсистемы». 

При осуществлении данной деятельности, оценщик проверяет также и 
другие материалы, представленные для ОО (например, ЗБ, руководство 
оперативного пользователя), чтобы определить, что описание ОО 
соответствует описанию проекта ОО.  

Проект должен определять все подсистемы ФБО.    
9.8.2.2.2 Операция ADV_TDS.2-2  
Оценщик должен проверить проект ОО и удостовериться, что все 

подсистемы ФБО  определены.  
В операции ADV_TDS.2-1 были выявлены все подсистемы ОО и 

вынесено решение что, подсистемы без ФБО были описаны правильно. 
Опираясь на это, подсистемы, которые не были определены как подсистемы 
без ФБО, требуют точного определения. Оценщик должен проверить что, 
аппаратное и программное обеспечение установлено и настроено в 
соответствии с руководством подготовительных процедур (AGD_PRE), 
каждая подсистема была учтена как входящая в состав ФБО, так и не 
входящая в их состав. 

Проект должен достаточно подробно описать поведение каждой 
подсистемы ФБО с поддержкой ТФБ или без, чтобы определить имеет ли она 
поддержку ТФБ. 

9.8.2.2.3 Операция ADV_TDS.2-3  
Оценщик должен проверить проект ОО и удостовериться, что каждая 

подсистема ФБО без поддержки ТФБ описана таким образом, чтобы 
оценщик мог определить, что подсистема без поддержки ТФБ.  

Нет необходимости подробно описывать, как они функционируют в 
рамках системы. Однако оценщик должен вынести решение, на основе 
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материалов, представленных разработчиком, что подсистемы, которые 
описаны, не достаточно подробно, без поддержки ТФБ. 

Заметим, что если разработчик обеспечит подробную документацию 
одного уровня, то данная операция будет работать в значительно лучше, 
поскольку цель классификации подсистем заключается в том, чтобы 
позволить разработчикам предоставлять меньше информации по 
подсистемам без поддержки ТФБ, чем по подсистемам с условием ТФБ и с 
поддержкой ТФБ. Подсистема без поддержки ТФБ не зависит от подсистемы 
с условием ТФБ и с поддержкой ТФБ; они не играют никакой роли при 
внедрении функций ТФБ.  

В проекте должно   быть описание поведения с условием ТФБ в 
подсистемах с условием ТФБ. 

9.8.2.2.4 Операция ADV_TDS.2-4  
Оценщик должен проверить проект ОО и удостовериться, что она 

обеспечивает точное, завершенное и подробное описание поведения с 
условием ТФБ в подсистемах с условием ТФБ. 

Разработчик может обозначить эти подсистемы, как подсистемы с 
условием ТФБ, с поддержкой ТФБ и без поддержки ТФБ, но эти «метки» 
используются только для обозначения количества и типа информации, 
обеспечиваемой разработчиком, которые могут быть использованы для 
ограничения количества информация обрабатываемой разработчиком, если 
их технологический процесс не производит необходимую документацию. Не 
важно классифицировалась ли подсистема  разработчиком или нет, оценщик 
должен определить имеет ли подсистема необходимую информацию 
(условие ТФБ и т.д.) в ОО, а также потребовать соответствующую  
информацию от разработчика в случае, если разработчик не предоставит 
необходимую информацию для конкретной подсистемы.  

Поведение с условием ТФБ отражает то, каким образом подсистема 
обеспечивает функциями, которые выполняют ТФБ. В отличие от 
алгоритмического описания, подробное описание поведения, как правило, 
объясняет, как реализуются функции с учетом определения какие основные 
данные и структуры данных, какие отношения управления существуют в 
рамках подсистемы и каким образом эти элементы действуют вместе для 
обеспечения поведения с условием ТФБ. Такое описание также ссылается на 
поведение с поддержкой ТФБ, которые должны учитываться оценщиком при 
реализации последующих операций.     

Для определения завершенности и точности, оценщик рассматривает 
другую информацию (например, Функциональные спецификации, описание 
архитектуры безопасности, представление внедрения). Описания функций в 
этих документах, должны согласовываться с обоснованиями данной 
операции.  
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Проект должен дать краткое описание поведения подсистем с 
поддержкой ТФБ и без поддержки ТФБ подсистем с условием  ТФБ. 

9.8.2.2.5 Операция ADV_TDS.2-5  
Оценщик должен проверить проект ОО и удостовериться, что она 

обеспечивает выполненное на высоком уровне полное, точное описание 
поведения с поддержкой ТФБ и без поддержки ТФБ подсистем с условием 
ТФБ.   

Разработчик может обозначить подсистемы как подсистемы с условием 
ТФБ, с поддержкой ТФБ и без поддержки ТФБ, но эти «метки» используются 
только для обозначения количества и типа информации, обеспечиваемой 
разработчиком, которые могут быть использованы для ограничения 
количества информация обрабатываемой разработчиком, если их 
технологический процесс не производит необходимую документацию. Не 
важно классифицировалась ли  подсистема  разработчиком или нет, оценщик 
должен определить имеет ли подсистема необходимую информацию 
(условие ТФБ и т.д.) в ОО, а также потребовать соответствующую  
информацию от разработчика в случае, если разработчик не предоставит 
необходимую информацию для конкретной подсистемы.  

В отличие от предыдущей операции, в данной операции оценщику 
необходимо оценить информацию, которая представляется по подсистемам с 
условием ТФБ, с поддержкой ТФБ или без поддержки ТФБ. Данная оценка 
имеет двойную цель. Во-первых, она должна помочь оценщику понять, как 
работает каждая подсистема. 

Во-вторых, оценщик должен проверить, чтобы поведение с условием 
ТФБ, проявленное подсистемой было описано. В отличие от предыдущих 
операций, информация, представленная по поведению подсистем с 
поддержкой ТФБ или без поддержки ТФБ, не обязательно должно быть столь 
подробным, как предусмотрено в поведении подсистем с условием ТФБ. 
Например, структуры данных или элементы данных, которые не относятся к 
функционалу с условием ТФБ, скорее всего, не нужно подробно описывать, 
если вообще не описывать. Оценщик должен определить, что означает 
«высокий уровень» для отдельного ОО, и получать достаточную 
информацию от разработчиков (даже если она окажется эквивалентной 
информации, представленной в части подсистемы, которые предусматривают 
условие ТФБ), чтобы вынести обоснованное решение по данной операции. 

Однако оценщик предупреждается, что «идеальная» гарантия не 
является целью и не требуется в данной операции, поэтому решение должно 
быть принято на основе определения размера и состава материалов, 
необходимых для установления вердикта по операции.  

Для определения завершенности и точности, оценщик должен 
рассмотреть другую информацию (например, Функциональные 
спецификации, описание архитектуры безопасности, представление 
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внедрения). Описание функций в этих документах, должно соответствовать 
тому, что предусматривается как подтверждение по данной операции. В 
частности, Функциональные спецификации должны использоваться, чтобы 
определить, что поведение, необходимое для внедрения Интерфейсов ФБО 
указанные функциональными требованиями полностью описаны 
подсистемой, поскольку поведение будет с условием ТФБ, с поддержкой 
ТФБ или без поддержки ТФБ.  

Проект должен обобщить поведения подсистем с поддержкой ТФБ.  
9.8.2.2.6 Операция ADV_TDS.2-6  
Оценщик должен проверить проект ОО и удостовериться, что она 

обеспечивает выполненное на высоком уровне полное, точное описание 
поведения подсистем с поддержкой ТФБ.   

Разработчик может обозначить подсистемы как подсистемы с условием 
ТФБ, с поддержкой ТФБ и без поддержки ТФБ, но эти «метки» используются 
только для обозначения количества и типа информации, обеспечиваемой 
разработчиком, которые могут быть использованы для ограничения 
количества информация обрабатываемой разработчиком, если их 
технологический процесс не производит необходимую документацию. Не 
важно классифицировалась ли подсистема  разработчиком или нет, оценщик 
должен определить имеет ли подсистема необходимую информацию 
(условие ТФБ и т.д.) в ОО, а также потребовать соответствующую  
информацию от разработчика в случае, если разработчик не предоставит 
необходимую информацию для конкретной подсистемы.  

В отличие от предыдущей операции, в данной операции разработчику 
необходимо предоставить (а оценщику оценить) информацию по 
подсистемам с поддержкой ТФБ. Такие подсистемы должны иметь ссылку на 
описание подсистем с условием ТФБ, а также описание взаимодействий в 
операции ADV_TDS.2-7.  Цель оценки аналогична цели предшествующей 
операции, т.е. двойная. Во-первых, она должна помочь оценщику понять, как 
работает каждая подсистема с поддержкой ТФБ.  

Во-вторых, оценщик должен проверить, чтобы поведение было описано 
достаточно подробно, чтобы тот способ как подсистема поддерживает 
поведение с условием ТФБ, был понятен, и чтобы само поведение не имело 
условия ТФБ. В отличие от предыдущих операций, информация, 
представленная по поведению подсистем с поддержкой ТФБ или без, не 
обязательно должно быть столь подробным, как предусмотрено в поведении 
подсистем с условием ТФБ. 

Информация, представленная  по поведению подсистемы с поддержкой 
ТФБ, не должна быть столь же подробной, как это предусмотрено 
поведением с условием ТФБ.  

Например, структуры данных или элементы данных, которые не 
относятся к функционалу с условием ТФБ, скорее всего, не нужно подробно 
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описывать, если вообще не описывать. Оценщик должен определить, что 
означает «высокий уровень» для отдельного ОО, и получать достаточную 
информацию от разработчиков (даже если она окажется эквивалентной 
информации, представленной в части подсистемы, которые предусматривают 
условие ТФБ), чтобы вынести обоснованное решение по данной операции. 

Однако оценщик предупреждается, что «идеальная» гарантия не 
является целью и не требуется в данной операции, поэтому решение должно 
быть принято на основе определения размера и состава материалов, 
необходимых для установления вердикта по операции. 

Для определения завершенности и точности, оценщик должен 
рассмотреть другую информацию (например, Функциональные 
спецификации, описание архитектуры безопасности, представление 
внедрения). Описание функций в этих документах, должно соответствовать 
тому, что предусматривается как подтверждение по данной операции. В 
частности, Функциональные спецификации должны использоваться, чтобы 
определить, что поведение, необходимое для внедрения Интерфейсов ФБО 
указанные функциональными требованиями полностью описаны 
подсистемой.  

В проекте должно быть общее описание взаимодействий между всеми 
подсистемами ФБО.  

9.8.2.2.7 Операция ADV_TDS.2-7  
Оценщик должен проверить проект ОО и определить описаны ли 

отношения управления между подсистемами ФБО.  
Цель описания отношений управления между подсистемами с условием 

ТФБ и другими подсистемами заключается в том, чтобы помочь читателю 
лучше понять, каким образом ФБО  выполняет свои функции. Такие 
взаимодействия не должны описываться на уровне внедрения (например, 
параметры, идущие с подпрограммы одной подсистемы к подпрограмме 
другой подсистемы; глобальные переменные; аппаратные сигналы 
(например, прерывания) с аппаратной подсистемы на подсистему обработки 
прерываний), но элементы данных, определенные для конкретной 
подсистемы, которые будут использованы в другой подсистеме, должны 
быть включены в данное описание. Любые отношения управления между 
подсистемами (например, подсистема, отвечающая за настройку базы правил 
для системы брандмауэра и подсистемы, которые фактически выполняет эти 
правила) также должны быть описаны.   

Следует отметить, что в то время как разработчик должен описать все 
взаимодействия между подсистемами, оценщики должны применять свои 
собственные обоснования при оценке завершенности описания. Если 
причина взаимодействия непонятна или возникают взаимодействия, 
связанные с ТФБ (обнаруженные, например, при проверке описания 
поведения подсистемы), которые, как представляется, не должны 
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описываться, оценщик должен проследить, чтобы данная информация была 
предоставлена разработчиком. Однако если оценщик определяет, что 
взаимодействия между конкретным набором подсистем, не полностью 
описаны разработчиком, которые не приведут к пониманию ни общей 
функциональности, ни функциональности безопасности, предоставляемой 
ФБО, оценщик может засчитать описание достаточным, и не добиваться 
завершенности в их же интересах.  

Построение соответствий должно продемонстрировать, что поведение, 
описанное в проекте ОО, соответствует ИФБО.  

9.8.2.2.8 Операция ADV_TDS.2-8  
Оценщик должен проверить проект ОО и определить содержит ли она 

полное и точное отображение ИФБО, описанное в функциональных 
спецификациях для подсистем ФБО, описанных в проекте ОО.   

Подсистемы, описанные в проекте ОО, представляют описание того, 
каким образом ФБО  действует на детальном уровне для элементов с 
условием ТФБ в ФБО, а также на более высоком уровне для других 
элементов ФБО. ИФБО представляет описание того, каким образом 
осуществляется внедрение. Материалы разработчика определяют 
подсистему, которая изначально вовлекается при вызове операции на ИФБО, 
а также определяет различные подсистемы, которые несут основную 
ответственность за внедрение функционала. Заметим, что полная 
«древовидная схема вызовов» для каждого ИФБО не требуется для данной 
операции.  

Оценщик оценивает завершенность отображения, обеспечив, чтобы все 
ИФБО соответствовали, по крайней мере, одной подсистеме. Проверка 
завершенности более сложна.  

Первый аспект определения точности заключается в том, чтобы каждой 
ИФБО соответствовал подсистеме в рамках ФБО. Данное определение 
можно достичь, проанализировав описание подсистемы и взаимодействий, и 
на базе данной информации определить ее место в архитектуре. Следующий 
аспект определения точности заключается в том, чтобы отображение имело 
смысл. Так, например, определить точность отображения ИФБО, связанного 
с контролем доступа к подсистеме по проверке пароля.  

Оценщику следует вновь дать обоснование при принятии данного 
решения. Цель состоит в том, что данная информация помогает оценщику 
понять и реализовать ТФБ, а также способы, в которых субъекты в рамках 
ФБО могут взаимодействовать с ФБО. В основном оценка касается того, на 
сколько точно дано описание ТФБ в подсистемах, которые осуществляются в 
других операциях. 
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9.8.2.3 Действие ADV_TDS.2.2E  
9.8.2.3.1 Операция ADV_TDS.2-9  
Оценщик должен проверить Функциональные спецификации 

безопасности ОО и определить, все ли Функциональные спецификации 
безопасности ЗБ охвачены проектом ОО.   

Оценщик может построить схему соответствия между 
функциональными требованиями безопасности ОО и проектом ОО.  

Эта схема, вероятно, сформирует Функциональные спецификации для 
набора подсистем. Заметим, что данную схему можно поместить на уровне 
детализации под компонентом или даже на уровне требований, из-за 
операций (задания, уточнения, отбор) осуществляемых на функциональных 
спецификациях к автору ЗБ.  

Например, компонент контроля доступа подмножества FDP_ACC.1 
содержит элемент с заданиями. Если ЗБ содержит, например, десять правил в 
компоненте контроля доступа подмножества FDP_ACC.1 и эти десять правил 
были внедрены в конкретных местах в пределах пятнадцати модулей, 
оценщику было бы недостаточно преобразовывать контроль доступа 
подмножества FDP_ACC.1 к одной подсистеме и требовать завершения 
операции.   

Вместо этого, оценщик должен преобразовать контроль доступа 
подмножества FDP_ACC.1 (правило 1) к подсистеме А, поведениям x, y и z; 
контроль доступа подмножества FDP_ACC.1 (правило 2) к подсистеме А, 
поведениям, x, p и q; и т.д.  

9.8.2.3.2 Операция ADV_TDS.2-10  
Оценщик должен проверить проект ОО и определить, на сколько точно 

она выражает все Функциональные спецификации безопасности.  
Оценщик должен удостовериться, что каждое требование безопасности, 

перечисленное в подпункте функциональных требований безопасности ОО 
из ЗБ, имеет соответствующее описание в проекте ОО, которое подробно 
описывает, каким образом ФБО отвечает этому требованию. Для этого 
требуется, чтобы оценщик определил набор подсистем отвечающих за 
осуществление данных функциональных требований, а затем изучил эти 
подсистемы, чтобы понять, каким образом выполняется это требование. 
Наконец, оценщик оценивает, на сколько точно выполнено требование.  

Например, если по требованиям ЗБ определен механизм контроля 
ролевого доступа, оценщик в первую очередь определяет подсистемы, 
способствующие реализации данного механизма. Это может быть сделано 
посредствам глубокого понимания проекта ОО или работы, проделанной в 
предыдущей операции. Заметим, что данный путь предназначен  только для 
выявления подсистем, а не полного анализа.  

Следующая операция заключается в понимании механизма подсистемы. 
Например, если проект описывает осуществление контроля доступа, 
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основанного на разрядах защиты UNIX-стиля, проект не дает точное 
отражение требований контроля доступа в примере ЗБ, данного выше. 

Если оценщик не может определить, точно ли выполнен механизм из-за 
отсутствия деталей, оценщику придется оценить, все ли подсистемы с 
условием ТФБ были установлены, или надлежащая ли информация была 
предоставлена по этим подсистемам. 

9.8.3 Оценка подвида деятельности (ADV_TDS.3) 
9.8.3.1 Цели  
Цель данного подвида деятельности заключается в том, чтобы 

определить, является ли описание ОО достаточно точным с точки зрения 
подсистемы для того, чтобы определить рамки ФБО, и дает ли она 
информацию о свойствах ФБО с точки зрения модулей (и, возможно, 
абстракций более высокого уровня). В подмножестве содержится подробное 
описание модулей с условием ТФБ и достаточно информации для оценщика 
о модулях с поддержкой ТФБ и без, чтобы определить, полностью и точно ли 
внедрены ТФБ; в проекте ОО дается объяснение по представлению 
внедрения.  

9.8.3.2 Исходные данные  
Подтверждение оценки по данному подвиду деятельности:  
а) ЗБ;  
б) функциональные спецификации;  
в) описание архитектуры безопасности;  
г) проект ОО. 
9.8.3.3 Применения по применению 
Есть три вида действий, которые оценщик должен предпринять в связи с 

проектом ОО. Во-первых, оценщик должен определить, что границы ФБО 
должным образом описаны. Во-вторых, оценщик должен установить, что 
разработчик предоставил документацию, которая соответствует содержанию 
и требованиям представления к данной подсистеме, и что она согласуется с 
другими документами, предусмотренными ОО.  

Наконец, оценщик должен проанализировать данные проекта, 
предоставленные для модулей с условием ТФБ (подробно) и модулей с 
поддержкой ТФБ и без (менее подробно) для того, чтобы понять, каким 
образом внедрена система, и с этими знаниями обеспечить, чтобы ИФБО в 
функциональных спецификациях были надлежащим образом описаны, а 
тесты в достаточной мере могли проверять ФБО (выполнены в Классе АСК: 
Тесты операций).  

Важно отметить, что в то время как разработчик обязан предоставить 
полную информацию о ФБО  (хотя в модулях с условием ТФБ больше 
деталей, чем в модулях с поддержкой ТФБ и без поддержки ТФБ), оценщик 
должен применять свои решения при выполнении анализа. Хотя  оценщик 
должен просмотреть каждый модуль, деталь, каждый модуль может 
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изменяться. Оценщик анализирует каждый модуль для того, чтобы в 
достаточной мере понимать и определить функции модуля по безопасности 
системы, а уровень, до которого анализируется модуль, может варьироваться 
в зависимости от роли модуля в системе. Важным аспектом данного анализа 
заключается в том, что оценщик должен использовать другую документацию 
(TSS, Функциональные спецификации, описание архитектуры безопасности, 
а также внутренний документ ФБО) с тем, чтобы определить верность 
описания функций и, что подразумеваемые назначения модулей с 
поддержкой ТФБ или без поддержки ТФБ (см. ниже) соответствуют своим 
ролям в архитектуре системы.  

Разработчик может обозначить модули как модули с условием ТФБ, с 
поддержкой ТФБ и без поддержки ТФБ, но эти «метки», используются 
только для обозначения количества и типа информации, которую 
разработчик должен обеспечить, а также могут быть использованы для 
ограничения количества информации, обрабатываемой разработчиком, если 
их технологический процесс не производит необходимую документацию. Не 
важно классифицировались ли модули разработчиком или нет, оценщик 
должен определить имеют ли модули необходимую информацию (условие 
ТФБ и т.д.) в ОО, а также потребовать соответствующую  информацию от 
разработчика в случае, если разработчик не предоставит необходимую 
информацию для конкретного модуля.  

9.8.3.4 Действие ADV_TDS.3.1E  
В проекте должно быть описание структуры ОО в условиях подсистем.  
9.8.3.4.1 Операция ADV_TDS.3-1  
Оценщик должен проверить проект ОО и определить, что структура 

всего ОО описывается в условиях подсистем.  
Оценщик должен гарантировать, чтобы все подсистемы ОО были 

определены. Это описание ОО будет использоваться в качестве входной 
информации в операции ADV_TDS.3-2, где определены элементы ОО, 
которые составляют часть ФБО. То есть, данное требование 
распространяется на весь ОО, а не только на ФБО. ОО (и ФБО) могут быть 
описаны в нескольких уровнях абстракции (например, подсистемы и 
модули). В зависимости от сложности ОО, его проект может быть описан в 
условиях подсистем и модулей, как описано в СТ РК ИСО/МЭК 15408-3. Для 
очень простых ОО, которые могут быть описаны только на «модульном» 
уровне, данная операция не применима, следовательно, считается 
выполненной. При осуществлении этой деятельности, оценщик 
рассматривает также и другие материалы, представленные для ОО 
(например, ЗБ, руководство оперативного пользователя), чтобы определить, 
соответствует ли описание ОО в таком подтверждении с описанием, 
содержащимся в Проект ОО.  

В проекте должно быть описание ФБО в условиях модулей.  
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9.8.3.4.2 Операция ADV_TDS.3-2  
Оценщик должен проверить проект ОО и установить, что все ФБО 

описаны в условиях модулей.  
Оценщик проверит модули на конкретные свойства в других операциях; 

в данной операции оценщик должен определить, что модульное описание 
охватывает все ФБО, а не часть ФБО.    

Оценщик использует другие материалы в процессе оценки (например, 
Функциональные спецификации, описание архитектуры безопасности) для 
принятия решения. Например, если Функциональные спецификации 
содержат интерфейсы к функционалу, который не дается в описании проекта 
ОО, может быть причиной того, что часть ФБО не включена надлежащим 
образом. Создание такого определения, вероятно, будет итеративным 
процессом, в котором чем больше анализов выполняется по другим 
подтверждениям, тем больше возникает доверия в отношении завершенности 
представленной документации.  

В отличие от подсистем, модули описывают внедрение более подробно, 
которые могут служить в качестве руководства по обзору представления 
внедрения. Описание модуля должно быть таким, чтобы можно было бы 
внедрить модуль по описанию, а результат: 

а) совпадал с фактическим внедрением ФБО в условиях интерфейсов 
представленных и используемых в модуле; 

б) был алгоритмически идентичен модулю ФБО. 
Так, например, RFC 793 обеспечивает высокоуровневое описание в 

протоколе TCP и обязательно должно быть независимым. Хотя описание 
богато деталями, оно не подходит под описание проекта, поскольку 
находится не на уровне реализации. Фактическая реализация может включать 
в себя протокол, указанный в RFC, а также выбор внедрения (например, 
использование глобальных данных против местных данных в различных 
частях реализации), которые могут оказать влияние на выполняемый анализ. 
Описание проекта модуля ТСР может включать в себя интерфейсы, 
представленные для внедрения (не только те, которые определены в RFC 
793), а также описание алгоритма обработки, связанной с внедрением 
модулей TCP (если он входит в состав ФБО). 

В проекте должны быть выявлены все подсистемы ФБО.    
9.8.3.4.3 Операция ADV_TDS.3-3  
Оценщик должен проверить проект ОО и удостовериться, что все 

подсистемы ФБО  определены.  
Если проект представлен исключительно в модулях, то подсистемы в 

данных требованиях эквивалентны модулям и действия должны 
осуществляться на уровне модуля. 

В операции ADV_TDS.3-1 все подсистемы ОО были выявлены, и 
решено, что подсистемы не входящие в ФБО охарактеризованы правильно. 
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Основываясь на это, подсистемы, которые не были охарактеризованы как 
подсистемы, не входящие в ФБО должны быть точно определены. Оценщик 
определяет, что, аппаратное и программное обеспечение установлено и 
настроено в соответствии с руководством  по Подготовительным процедурам 
(AGD_PRE), каждая подсистема учтена, как входящая в состав ФБО, так не 
входящая.  

В проекте должно быть описание каждой подсистемы ФБО. 
9.8.3.4.4 Операция ADV_TDS.3-4  
Оценщик должен проверить проект ОО и установить, что каждая 

подсистема ФБО описывает свою роль ТФБ, описанных в ЗБ.  
Если проект представлен исключительно в модулях, то данная операция 

будет считаться выполненной при оценках последующих операций; в данном 
случае не существует никаких необходимых четких действий со стороны 
оценщика. 

В системах, которые считаются достаточно сложными, чтобы служить 
основанием для описания ФБО на уровне подсистемы в дополнение к 
модульному описанию, цель описание на уровне подсистемы - дать 
оценщику контекст для описания следующих модулей. Таким образом, 
оценщик обеспечивает, чтобы в описании на уровне подсистемы 
содержалось описание того, каким образом достигаются Функциональные 
спецификации безопасности в проекте, но для уровня абстракции выше 
применяется описание модулей. В этом описании должны быть подняты 
вопросы механизмов, использующихся на уровне, который соответствует 
описанию модулей; это обеспечит оценщику «дорожной карты», 
необходимые для разумной оценки информации, содержащейся в модульном 
описании. Хорошо составленное описание подсистем поможет оценщику 
определить модули, которые имеют большое значение для анализа, и 
сосредоточить оценочную деятельность на элементы ФБО, которые имеют 
наибольшую актуальность в связи с поддержкой ТФБ.  

Оценщик должен обеспечить описание всех подсистем ФБО. Несмотря 
на то, что описание должно сосредоточить внимание на роли, которую 
подсистема играет при обеспечении или поддержке внедрения ТФБ, должно 
быть достаточно информации, чтобы предоставить контекст, который 
поможет понять функции, связанные с ТФБ.  

В проекте должно быть описание взаимодействий между всеми 
подсистемами ФБО.  

9.8.3.4.5 Операция ADV_TDS.3-5  
Оценщик должен проверить проект ОО и определить описание 

взаимодействия между подсистемами ФБО.  
Если проект представлен исключительно в модулях, то данная операция 

будет считаться выполненной при оценках последующих операций; в данном 
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случае не существует никаких необходимых четких действий со стороны 
оценщика. 

В системах, которые считаются достаточно сложными, чтобы служить 
основанием для описания ФБО на уровне подсистемы в дополнение к 
модульному описанию, цель описания взаимодействий между подсистемами 
– помочь читателю лучше понять, каким образом ФБО выполняет свои 
функции. Такие взаимодействия не обязательно описывать на уровне 
внедрения (например, параметры, переданные из одной подпрограммы 
подсистемы к подпрограмме другой подсистемы; глобальные переменные; 
аппаратные сигналы (например, прерывания) с аппаратной подсистемы на 
подсистему обработки прерываний), но элементы данных, определенные для 
конкретной подсистемы, которые будут использованы в другой подсистеме, 
должны быть включены в данное описание. Любые отношения управления 
между подсистемами (например, подсистема отвечающая за настройку базы 
правил для системы брандмауэра и подсистемы, которые фактически 
выполняет эти правила) также должны быть описаны.  

Следует отметить, в то время как разработчик должен охарактеризовать 
все взаимодействия между подсистемами, оценщик должен применять свои 
собственные обоснования при оценке завершенности описания. Если 
причина взаимодействия непонятна или возникают взаимодействия, 
связанные с ТФБ (обнаруженные, например, при изучении модуля на уровне 
документации), которые, как представляется, не должны описываться, 
оценщик должен проследить, чтобы данная  информация была предоставлена 
разработчиком. Однако если оценщик определяет, что взаимодействия между 
конкретным набором подсистем, не полностью описаны разработчиком, 
которые не приведут к пониманию ни общей функциональности, ни 
функциональности безопасности, предоставляемой ФБО, оценщик может 
засчитать описание достаточным, и не добиваться завершенности в их же 
интересах. 

Проект должен отразить преобразование подсистем ФБО в модули ФБО.  
9.8.3.4.6 Операция ADV_TDS.3-6  
Оценщик должен проверить проект ОО и установить, что соответствие 

между подсистемами ФБО и модулями ФБО полное.  
Если конструкция представлена исключительно в модулях, то данная 

операция считается выполненной.  
Для сложных ОО, которые служат основанием для описания ФБО  на 

уровне подсистемы в дополнение к модульному описанию, разработчик 
обеспечивает простое отображение, которое демонстрирует, каким образом 
модули ФБО распределяются между подсистемами. Этим оценщик будет 
руководствоваться при выполнении оценки модульного уровня. Для 
определения завершенности, оценщик рассматривает каждое отображение и 
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устанавливает, что все подсистемы соответствуют, по крайней мере, одному 
модулю и, что все модули полностью соответствуют одной подсистеме.  

9.8.3.4.7 Операция ADV_TDS.3-7  
Оценщик должен проверить проект ОО и установить, что соответствие 

между подсистемами ФБО и модулями ФБО точное.  
Если конструкция представлена исключительно в модулях, то данная 

Операция считается выполненной.  
Для сложных ОО, которые служат основанием для описания ФБО  на 

уровне подсистемы в дополнение к модульному описанию, разработчик 
обеспечивает простое отображение, которое демонстрирует, каким образом 
модули ФБО распределяются между подсистемами. Этим оценщик будет 
руководствоваться при выполнении оценки модульного уровня. Оценщик 
может проверить правильность отображения при выполнении другой 
операции. «Неточное» отображение возникает, когда модуль, по ошибке, 
связывается с подсистемой, где не используются его функции в рамках 
данной подсистемы. Поскольку отображение предназначено для получения 
поддержки более детально анализа, оценщик должен применять 
соответствующие меры в данной операции.  

Расходовать обширные ресурсы оценщика для проверки правильности 
отображения не обязательно.  

Неточности, которые приводят к непониманию проекта, обнаруженные 
в рамках данной или  других операциях должны относиться к данной 
операции и корректироваться.  

В проекте должен быть описан каждый модуль с поддержкой ТФБ с 
учетом его цели и взаимодействий с другими модулями.  

9.8.3.4.8 Операция ADV_TDS.3-8  
Оценщик должен проверить проект ОО и удостовериться, что описание 

цели каждого модуля с поддержкой ТФБ завершенное и точное. 
Разработчик может обозначить подсистемы как подсистемы с условием 

ТФБ, с поддержкой ТФБ и без, но эти «метки» используются только для 
обозначения количества и типа информации, обеспечиваемой разработчиком, 
которые могут быть использованы для ограничения количества информация 
обрабатываемой разработчиком, если их технологический процесс не 
производит необходимую документацию. Не важно классифицировалась ли 
подсистема  разработчиком или нет, оценщик должен определить имеют ли 
модули необходимую информацию касательно их ролей (условие ТФБ и т.д.) 
в ОО, а также потребовать соответствующую  информацию от разработчика 
в случае, если разработчик не предоставит необходимую информацию для 
конкретной подсистемы.  

Цель модуля содержит описание с указанием, какие функции 
выполняются данным модулем. Оценщик, как правило, об этом 
предупреждается. Сосредоточение на данной операции позволит оценщику 
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понять, каким образом работает модуль, чтобы можно было сделать 
заключение по поводу обоснованности внедрения ТФБ, а также обосновать 
анализ архитектуры, выполненный для компонента ADV_ARC.  

Так как оценщик достаточно четко понимает эксплуатацию модуля и его 
взаимосвязь с другими модулями и ОО в целом, ему следует учитывать цель 
проделанной работы, а не вступать в проверку документации для 
разработчика (требуя, например, полное алгоритмическое описание для 
очевидного представления внедрения).  

В проекте должно   быть описание каждого модуля с условием ТФБ с 
учетом интерфейсов связанных с ТФБ, возвращаемых значений из этих 
интерфейсов, взаимодействий с интерфейсами к другим модулям.  

9.8.3.4.9 Операция ADV_TDS.3-9  
Оценщик должен проверить проект ОО и определить, что описание 

интерфейсов, представленных каждым модулем с условием ТФБ содержат 
точную и полную информацию о параметрах, связанных с ТФБ, условные 
обозначения запуска для каждого интерфейса, а также любые значения 
возвращаемых непосредственно интерфейсом.  

Интерфейсы модуля, связанные с ТФБ - это те интерфейсы, которые 
используются другими модулями в качестве средств для вызова операции 
ТФБ и входа или выхода из модуля. Целью требований данных интерфейсов 
является их функционирование в ходе тестирования. Межмодульные 
интерфейсы, не связанные с ТФБ не нужно описывать, поскольку они не 
являются факторами при тестировании. Кроме того, другие внутренние 
интерфейсы, которые не являются факторами в прослеживании путей 
исполнения связанных с ТФБ (например, зафиксированные внутренние пути) 
не обязательно должны быть указаны или описаны, поскольку они не 
являются фактором в тестировании.  

Интерфейсы, связанные с ТФБ описываются с точки зрения того, каким 
образом они применяются, и каких-либо возвратных значений. Это описание 
включает в себя перечень ТФБ, связанных с параметрами, а также описание 
этих параметров. Имейте в виду, что общие данные также считаются 
параметрами, если они используются в модуле (как вход или выход) при 
вызове. Если бы параметр принял набор значений (например, параметр 
«флаг»), полный набор значений, принимаемых параметром, оказал бы 
влияние на обработку модуля.  

Кроме того, параметры, представляющие структуры данных описаны 
таким образом, чтобы выявить и описать каждое поле структуры данных. 
Следует принимать во внимание, что разные языки программирования могут 
иметь дополнительные «интерфейсы», которые не заметны; примером может 
служить перегрузка оператора/функции в C + +. Этот «неявный интерфейс» в 
описании класса также описывается как часть проекта ОО низкого уровня. 
Заметим, что хотя в модуле может присутствовать только один интерфейс, 
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обычно в нем присутствует  небольшой набор соответствующих 
интерфейсов.  

С точки зрения оценки параметров (вход и выход) модуля, также должно 
рассматриваться любое использование глобальных данных. Модуль 
«использует» глобальные данные при чтении или записи данных. Для того 
чтобы обеспечить полное описания таких параметров (если таковые 
используются), оценщик использует другую информацию о модуле в проекте 
ОО (интерфейсы, алгоритмического описания и т.д.), а также описание 
конкретного набора глобальных данных анализируемых в операции 
ADV_TDS.3-9. Например, оценщик может определить обработку модуля, 
изучив его функции и интерфейсы (в частности, параметры интерфейсов). 
Затем можно проверить «затрагивает» ли обработка какие-нибудь области 
глобальных данных, установленных в проекте ОО. Оценщик затем 
устанавливает, что для каждой области глобальных данных, которая была 
«затронута» область глобальных данных зачислена в качестве средства ввода 
и вывода в модуль, рассматриваемый оценщиком.  

Применение условных знаков дано в описании типа ссылки 
программирования, которые можно использовать для правильного вызова 
модульного интерфейса при написании программы для использования 
модульного функционала через данный интерфейс, включающий в себя 
необходимые входы и выходы, в том числе любые настройки, которые 
необходимо выполнять в глобальных переменных.  

Значения, возвращаемые через интерфейс, относятся к значениям, 
которые также прошли через параметры и сообщения; значения, вызываемые 
самой функцией, доставляются в виде вызова программной функции «С»; 
или значения прошедшие через глобальные средства (например, программы 
обработки определенных ошибок в операционных системах * ix стиля).  

Для того чтобы обеспечить полное описание, оценщик использует 
другую информацию о модуле в проекте ОО (например, алгоритмические 
описания, используемые глобальные данные), чтобы удостовериться, что все 
данные, необходимые для выполнения функций модуля присутствуют в 
модуле, что любые значения, которые другие модули ожидают от 
проверяемого модуля, установлены как значения, доставляемые модулем. 
Оценщик определит точность, проверив, соответствует ли описание 
обработки информации, передаваемой в/от интерфейса.  

Поскольку модули находятся на низком уровне, возможно, будет сложно 
определить завершенность и точность влияния других документов, 
например, таких, как руководство оперативного пользователя, 
Функциональные спецификации, внутренние свойства ФБО  или описание 
архитектуры безопасности. Однако, оценщик, по мере возможности, 
использует информацию этих документов, чтобы обеспечить правильное и 
полное описание цели. Данный анализ может быть дополнен анализом, 
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выполненным для операции элемента ADV_TDS.3.10C, который отображает 
ИФБО в функциональных спецификациях модулей ФБО.   

В проекте должно   быть описание каждого модуля с поддержкой ТФБ 
или без ТФБ с точки зрения его целей и взаимодействий с другими 
модулями.  

9.8.3.4.10 Операция ADV_TDS.3-10  
Оценщик должен проверить проект ОО и установить, что модули с и без 

поддержки ТФБ правильно классифицированы. 
В тех случаях, когда разработчик предоставляет различный объем 

информации по различным модулям, это приводит к неточной 
классификации. Это означает, что модули (к примеру) подробно 
представленные на своих интерфейсах, связанных с ТФБ (см. 
ADV_TDS.3.10C) являются кандидатами модулей с условием ТФБ, хотя по 
результатам анализа оценщика можно выявить какие из них с поддержкой 
ТФБ или без поддержки ТФБ.  

Те модули, которые имеют только описание своих целей и 
взаимодействий с другими модулями (например) являются «неявно 
классифицированными» как с поддержкой ТФБ, так и без.  

В этих случаях, основное внимание оценщика в данной операции будет 
направлено на определение из представленных материалов, каждый неявно 
классифицированный модуль, как с поддержкой ТФБ, так и без и оценку 
информации о других модулях (в проекте ОО, функциональных 
спецификациях, описании архитектуры безопасности, а также в руководстве 
оперативного пользователя) независимо от того, действительно ли этот 
модуль имеет поддержку ТФБ или нет.  

На этом уровне гарантии с некоторыми ошибками следует смириться; 
оценщик не должен быть абсолютно уверен в том, что данный модуль имеет 
поддержку ТФБ или не имеет, несмотря на то, что он так маркирован. Однако 
если представленные материалы свидетельствуют о том, что модуль с 
поддержкой ТФБ и без поддержки ТФБ является модулем с условием ТФБ, 
оценщик запрашивает дополнительную информацию от разработчика, с тем 
чтобы решить явное несоответствие. Например, предположим, документация 
Модуля A (модуль с условием ТФБ) указывает на то, что он призывает 
Модуль B осуществить проверку доступа по определенному типу 
конструкции. Когда оценщик анализирует информацию, связанную с 
Модулем B, он узнает, что все предоставляемые разработчиком материалы – 
это цели и набор взаимодействий (неявно классифицированный Модуль В, 
как модуль с поддержкой ТФБ или без поддержки ТФБ). При рассмотрении 
целей и взаимодействий Модуля А, оценщик не находит упоминаний о 
Модуле B выполняющий любые проверки доступа, и Модуль А не 
рассматривается как модуль, с которым взаимодействует Модуль B. На 
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данном этапе оценщик должен подойти к разработчику и урегулировать 
расхождения между данными в Модуле А и в Модуле B.  

Другим примером может служить тот случай, когда оценщик проверяет 
преобразование ИФБО в модули, как предусмотрено в ADV_TDS.3.2D. Этот 
анализ показывает, что Модуль C связан с ТФБ, который требует 
идентификации пользователя. Опять же, когда оценщик проверяет 
информацию, связанную с Модулем C, он узнает, что все предоставляемые 
разработчиком материалы – это цели и набор взаимодействий (неявно 
классифицированный Модуль С, как модуль с поддержкой ТФБ или без 
поддержки ТФБ). При рассмотрении целей и взаимодействий Модуля С, 
оценщик не может определить почему Модуль С, преобразованный в ИФБО 
касающийся идентификации пользователя не может классифицироваться как 
модуль с условием ТФБ. Опять же, оценщик должен подойти к разработчику 
и обсудить данное несоответствие.  

Последний пример с противоположной точки зрения. Как и прежде, 
разработчик предоставил информацию, связанную с Модулем D состоящим 
из цели и ряда взаимодействий (неявно классифицированный Модуль D с 
поддержкой ТФБ или без поддержки ТФБ). Оценщик проверяет все 
представленные материалы, в том числе цели и взаимодействия Модуля D. 
Цель должна представить обоснованное описание функции Модуля D в ОО, 
взаимодействия в соответствии с описанием, и ничто не указывает на то, что 
Модуль D имеет условие ТФБ. В этом случае, оценщик не должен требовать 
дополнительную информацию о Модуле D «просто для уверенности», что он 
отнесен к правильной категории. Разработчик выполняет свои обязательства, 
а окончательное решение оценщика по неявной классификации Модуля D 
является (по определению) соответствующим уровнем гарантии.  

9.8.3.4.11 Операция ADV_TDS.3-11 
Оценщик должен проверить проект ОО и установить, что описание 

целей каждого модуля с поддержкой ТФБ и без, завершенное и точное.  
Описание цели модуля указывает, какие функции данный модуль 

выполняет. Из описания, оценщик должен иметь возможность получить 
общее представление о роле модуля. Для того чтобы обеспечить полное 
описание, оценщик использует информацию о взаимодействии модуля с 
другими модулями, чтобы оценить совместимы ли обоснования модуля с 
целью модуля.  

Если описание взаимодействий содержит функции, которые не 
очевидны или противоречат с целью модуля, оценщик должен определить, 
является ли это проблемой точности или завершенности. Оценщику следует 
проявить осторожность в рассмотрении слишком коротких целей, поскольку 
разумный анализ цели, состоящей из одного предложения, скорее всего, 
невозможен.  
В этих случаях, основное внимание оценщика на данной операции должно 
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быть направлено на то, чтобы определить из представленных материалов по 
каждому модулю, неявно классифицированных с или без поддержки ТФБ и 
оценочную информацию о других модулях (в проекте ОО, функциональных 
спецификациях, описании архитектуры безопасности, а также в руководстве 
оперативного пользователя) независимо от того, в действительности ли 
данный модуль поддерживается ТФБ или нет.  

На этом уровне гарантии с некоторыми ошибками следует смириться; 
оценщик не должен быть абсолютно уверен в том, что данный модуль имеет 
поддержку ТФБ или не имеет, несмотря на то, что он так маркирован. Однако 
если представленные материалы свидетельствуют о том, что модуль с 
поддержкой ТФБ и без поддержки ТФБ является модулем с условием ТФБ, 
оценщик запрашивает дополнительную информацию от разработчика, с тем 
чтобы решить явное несоответствие. Например, предположим, документация 
Модуля A (модуль с условием ТФБ) указывает на то, что он призывает 
Модуль B осуществить проверку доступа по определенному типу 
конструкции. Когда оценщик анализирует информацию, связанную с 
Модулем B, он узнает, что все предоставляемые разработчиком материалы – 
это цели и набор взаимодействий (неявно классифицированный Модуль В, 
как модуль с поддержкой ТФБ или без поддержки ТФБ). При рассмотрении 
целей и взаимодействий Модуля А, оценщик не находит упоминаний о 
Модуле B выполняющий любые проверки доступа, и Модуль А не 
рассматривается как модуль, с которым взаимодействует Модуль B. На 
данном этапе оценщик должен подойти к разработчику и урегулировать 
расхождения между данными в Модуле А и в Модуле B.  

9.8.3.4.12 Операция ADV_TDS.3-12  
Оценщик должен проверить проект ОО и установить, что описание 

взаимодействия модуля с поддержкой ТФБ или без с другими модулями 
является завершенным и точным. Важно отметить, что в соответствии с 
требованиями Части 3 и данной операции, термин взаимодействие передает 
меньшую строгость, чем интерфейс. Взаимодействие не обязательно должно 
быть описано на уровне внедрения (например, параметры, переданные из 
одной подпрограммы модуля к подпрограмме другого модуля; глобальные 
переменные; аппаратные сигналы (например, прерывания) от аппаратной 
подсистемы к подсистеме с обработкой прерываний), но элементы данных, 
заданные для конкретного модуля, которые будут использованы в другом 
модуле, должны быть рассмотрены. Любые отношения управления между 
модулями (например, модуль, отвечающий за настройку базы правил для 
брандмауэра и модуля, который фактически выполняет эти правила) также 
должны быть описаны.  

Поскольку модули находятся на таком низком уровне, возможно, будет 
сложно определить влияние других документов, например, таких как 
руководство оперативного пользователя, Функциональные спецификации, 
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описание архитектуры безопасности, или внутренние документы ФБО. 
Однако, оценщик, по мере возможности, использует информацию данных 
документов, чтобы обеспечить точное и полное описание функций. Данный 
анализ может быть дополнен анализом, выполненным для операции элемента 
ADV_TDS.3.10C, который отображает ИФБО в функциональных 
спецификациях модулей ФБО.    

Взаимодействие модуля с другими модулями выходит за рамки 
вызываемого древовидного документа. Взаимодействие описывается с 
функциональной точки зрения о том, почему модуль взаимодействует с 
другими модулями. В целях модуля описывается, какие функции модуль 
предоставляет другим модулям; взаимодействия должны отражать, какова 
зависимость модуля от других модулей, чтобы выполнить данную функцию.  

Поскольку модули находятся на таком низком уровне, возможно, будет 
сложно определить влияние других документов, например, таких как 
руководство оперативного пользователя, Функциональные спецификации, 
описание архитектуры безопасности, или внутренние документы ФБО. 
Однако, оценщик, по мере возможности, использует информацию данных 
документов, чтобы обеспечить точное и полное описание функций.  

Отображение должно продемонстрировать, что все поведение, 
описанное в проекте ОО, преобразовано в ИФБО по которому оно 
вызывается.  

9.8.3.4.13 Операция ADV_TDS.3-13 
Оценщик должен проверить проект ОО и установить, что оно содержит 

полное и точное отображение ИФБО описанное в функциональных 
спецификациях для модулей ФБО, описанных в проекте ОО.  

Модули, описанные в проекте ОО, дают информацию о внедрении ФБО. 
ИФБО дает описание того, каким образом внедрение осуществляется. 
Материалы разработчика указывают  модуль, который изначально 
вызывается при запросе операции на ИФБО и определяет цепочку модулей, 
ссылающихся на модуль, который несет главную ответственность за 
выполнение данной функции. Тем не менее, полная древовидная схема 
вызовов для каждого ИФБО не требуется для данной операции. Случаи, в 
которых идентифицируются более одного модуля, это когда существуют 
модули с «отправной точкой» или интерфейсные модули, у которых нет 
никаких функций, кроме заданных входов или разуплотнение ввода. 
Преобразование в один из этих модулей не даст никакой полезной 
информации оценке.  

Оценщик сможет проанализировать полноту отображения, добившись, 
чтобы все ИФБО отобразились, по крайней мере, в одном модуле. Проверка 
точности самая сложная работа. 

Поскольку модули находятся на таком низком уровне, возможно, будет 
сложно определить завершенность и точность других документов, например, 
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таких, как руководство оперативного пользователя, Функциональные 
спецификации, описание архитектуры безопасности или внутренние 
документы ФБО. Однако, оценщик, по мере возможности, использует 
информацию данных документов, чтобы обеспечить точное и полное 
описание взаимодействий.  

9.8.3.5 Действие ADV_TDS.3.2E  
9.8.3.5.1 Операция ADV_TDS.3-14  
Оценщик должен проверить функциональные спецификации 

безопасности ОО и определить, все ли функциональные спецификации 
безопасности ЗБ охвачены проектом ОО.   

Оценщик может построить схему соответствия между 
функциональными требованиями безопасности ОО и проектом ОО.  

Эта схема, вероятно, сформирует функциональные спецификации для 
набора подсистем. Заметим, что данную схему можно поместить на уровне 
детализации под компонентом или даже на уровне требований, из-за 
операций (задания, уточнения, отбор) осуществляемых на функциональных 
спецификациях к автору ЗБ.  

Например, компонент контроля доступа подмножества FDP_ACC.1 
содержит элемент с заданиями. Если ЗБ содержит, например, десять правил в 
компоненте контроля доступа подмножества FDP_ACC.1 и эти десять правил 
были внедрены в конкретных местах в пределах пятнадцати модулей, 
оценщику было бы недостаточно преобразовывать контроль доступа 
подмножества FDP_ACC.1 к одной подсистеме и требовать завершения 
операции.   

Вместо этого, оценщик должен преобразовать контроль доступа 
подмножества FDP_ACC.1 (правило 1) к подсистеме А, поведениям x, y и z; 
контроль доступа подмножества FDP_ACC.1 (правило 2) к подсистеме А, 
поведениям, x, p и q; и т.д. 

9.8.3.5.2 Операция ADV_TDS.3-15  
Оценщик должен проверить проект ОО и определить, на сколько точно 

она выражает все Функциональные спецификации безопасности.  
Оценщик может создать схему соответствия между функциональными 

требованиями безопасности ОО и проекта ОО.  
В данной схеме Функциональные спецификации, вероятно, будут 

помещены в ряд подсистем. Заметим, что данная схема может быть на уровне 
детализации ниже компонента или даже на уровне требований элемента, из-
за операций (задания, уточнения, отбор) осуществляемых по 
функциональным требованиям к автору ЗБ.  

Например, если по требованиям ЗБ определен механизм контроля 
ролевого доступа, оценщик в первую очередь определяет подсистемы и 
модули, способствующие реализации данного механизма. Это может быть 
сделано посредствам глубокого понимания проекта ОО или работы, 
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проделанной в предыдущей операции. Заметим, что данный путь 
предназначен  только для выявления подсистем и модулей, а также 
неполного анализа.  
Следующая операция заключается в понимании механизма подсистем и 
модулей. Например, если проект описывает осуществление контроля 
доступа, основанного на разрядах защиты UNIX-стиля, разработка не дает 
точное отражение требований контроля доступа в примере ЗБ, данного выше.  

Если оценщик не может определить, точно ли выполнен механизм из-за 
отсутствия деталей, оценщику придется оценить, все ли подсистемы и 
модули с условием ТФБ были установлены, или надлежащая ли информация 
была предоставлена по этим подсистемам и модулям. 

9.8.4 Оценка подвида деятельности (ADV_TDS.4)  
9.8.4.1 Цели  
Цель данного подвида деятельности заключается в том, чтобы 

определить, является ли описание ОО достаточно точным с точки зрения 
подсистемы для того, чтобы определить рамки ФБО, и дает ли она 
информацию о свойствах ФБО с точки зрения модулей (и, возможно, 
абстракций более высокого уровня). В подмножестве содержится подробное 
описание модулей с условием ТФБ и достаточно информации для оценщика 
о модулях с поддержкой ТФБ и без, чтобы определить, полностью и точно ли 
внедрены ТФБ; в проекте ОО дается объяснение по представлению 
внедрения.  

9.8.4.2 Исходные данные 
Подтверждение оценки по данному подвиду деятельности:  
а) ЗБ;  
б) функциональные спецификации;  
в) описание архитектуры безопасности;  
г) проект ОО. 
9.8.4.3 Применения по применению 
Есть три вида действий, которые оценщик должен предпринять в связи с 

проектом ОО. Во-первых, оценщик должен определить, что границы ФБО 
должным образом описаны. Во-вторых, оценщик должен установить, что 
разработчик предоставил документацию, которая соответствует содержанию 
и требованиям представления к данной подсистеме, и что она согласуется с 
другими документами, предусмотренными ОО.  

Наконец, оценщик должен проанализировать данные проекты, 
предоставленные для модулей с условием ТФБ (подробно) и модулей с и без 
поддержки ТФБ (менее подробно) для того, чтобы понять, каким образом 
внедрена система, и с этими знаниями обеспечить, чтобы ИФБО в 
функциональных спецификациях были надлежащим образом описаны, а 
тесты в достаточной мере могли тестировать ФБО (выполнены в Классе 
АСК: Тесты операций).  
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9.8.4.4 Действие ADV_TDS.4.1E  
В проекте должно   быть описание структуры ОО в условиях подсистем.  
9.8.4.4.1 Операция ADV_TDS.4-1  
Оценщик должен проверить проект ОО и определить, что структура 

всего ОО описывается в условиях подсистем. 
Оценщик должен гарантировать, чтобы все подсистемы ОО были 

определены. Это описание ОО будет использоваться в качестве входной 
информации в операции ADV_TDS.4-5, где определены элементы ОО, 
которые составляют часть ФБО.  

То есть, данное требование распространяется на весь ОО, а не только на 
ФБО. 

ОО (и ФБО) могут быть описаны в нескольких уровнях абстракции 
(например, подсистемы и модули).  

В зависимости от сложности ОО, его проект может быть описан в 
условиях подсистем и модулей, как описано в ИСО/МЭК 15408-3 
Приложение A.4, ADV_TDS: Подсистемы и модули. Для очень простых ОО, 
которые могут быть описаны только на «модульном» уровне (см. 
ADV_TDS.4-3), данная операция не применима, следовательно, считается 
выполненной.  

При осуществлении этой деятельности, оценщик рассматривает также и 
другие материалы, представленные для ОО (например, ЗБ, руководство 
оперативного пользователя), чтобы определить, соответствует ли описание 
ОО в таком подтверждении с описанием, содержащимся в проекте ОО.  

9.8.4.4.2 Операция ADV_TDS.4-2  
Оценщик должен проверить документацию TDS и установить, что 

полуформальная система обозначений, используемая для описания 
подсистем, модулей и их интерфейсов определена или имеет ссылки.  

Полуформальная система обозначений может быть определена 
инициатором или соответствующей нормой ссылки. Оценщик должен 
обеспечивать отображение функций безопасности и их интерфейсов, которое 
выявляет, в какой части документации находится полуформально описанная 
функция или интерфейс, и какая система обозначений используется. 
Оценщик рассматривает все используемые полуформальные системы 
обозначений, чтобы убедиться, что они имеют полуформальный стиль и 
обосновать целесообразность метода использования полуформальной 
системы обозначений в ОО.  

Оценщик предупреждается о том, что полуформальное представление 
характеризуется в стандартном формате с четко определенным синтаксисом, 
который избегает неопределенности и может возникнуть в ходе 
неофициальных презентаций. Синтаксис всех полуформальных систем 
обозначений, используемых в функциональных спецификациях, должен быть 
установлен или ссылаться на соответствующий стандарт. Оценщик 
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проверяет, что полуформальная система обозначений, используемая для 
обозначения функциональных требований способна выражать функции, 
имеющие отношение к безопасности. Для того чтобы определить это, 
оценщик может обратиться к ТФБ и сравнить функции безопасности ФБО 
установленные в ЗБ с функциями безопасности, описанными в FSP с 
использованием полуформальных систем обозначений.  

В проекте должно   быть описание ФБО в модулях, которое обозначает 
каждый модуль с условием ТФБ, поддержкой ТФБ или без поддержки ТФБ.  

9.8.4.4.3 Операция ADV_TDS.4-3  
Оценщик должен проверить проект ОО и установить, что все ФБО 

описаны в модулях.  
Оценщик проверит модули на конкретные свойства в других операциях; 

в данной операции оценщик должен определить, что модульное описание 
охватывает все ФБО, а не часть ФБО.   

Оценщик использует другие материалы в процессе оценки (например, 
Функциональные спецификации, описание архитектуры безопасности) для 
принятия решения. Например, если Функциональные спецификации 
содержат интерфейсы к функционалу, который не дается в описании проекта 
ОО, может быть причиной того, что часть ФБО не включена надлежащим 
образом. Создание такого определения, вероятно, будет итеративным 
процессом, в котором чем больше анализов выполняется по другим 
подтверждениям, тем больше возникает доверия в отношении завершенности 
представленной документации.  

В отличие от подсистем, модули описывают внедрение более подробно, 
которые могут служить в качестве руководства по обзору представления 
внедрения. Описание модуля должно быть таким, чтобы можно было бы 
внедрить модуль по описанию, а результат 1) совпадал с фактическим 
внедрением ФБО в условиях интерфейсов представленных и используемых в 
модуле, и 2) был алгоритмически идентичен модулю ФБО. Так, например, 
RFC 793 обеспечивает высокоуровневое описание в протоколе TCP и 
обязательно должно быть независимым. Хотя описание богато деталями, оно 
не подходит под описание проекта, поскольку находится не на уровне 
реализации. Фактическая реализация может включать в себя протокол, 
указанный в RFC, а также выбор внедрения (например, использование 
глобальных данных против местных данных в различных частях реализации), 
которые могут оказать влияние на выполняемый анализ. Описание проекта 
модуля ТСР может включать в себя интерфейсы, представленные для 
внедрения (не только те, которые определены в RFC 793), а также описание 
алгоритма обработки, связанной с внедрением модулей TCP (если он входит 
в состав ФБО).  

 
 



СТ РК ИСО/МЭК 18045-2009 
 

 159

9.8.4.4.4 Операция ADV_TDS.4-4  
Оценщик должен проверить проект ОО и определить, что модули ФБО 

определены как модули с условием ТФБ, с поддержкой ТФБ или без.  
Цель обозначения каждого модуля (в соответствии с ролью конкретного 

модуля в поддержке ТФБ) заключается в том, чтобы позволить 
разработчикам предоставлять меньше информации по частям ФБО, которые 
имеют незначительную роль в сфере безопасности. Разработчик всегда 
может представить больше информации, чем это требуется, в случаях, когда 
информация была собрана за пределами контекста оценки. В таких случаях 
разработчик должен еще обозначить модули как с условием ТФБ, с 
поддержкой ТФБ или без поддержки ТФБ.  

Точность таких обозначений постоянно проверяется в процессе оценки. 
Вопрос неправильного обозначения модулей менее важен (и, следовательно, 
имеет меньше информации), чем кажется. В то время как абсолютно 
неправильное обозначение может сразу бросаться в глаза (например, если 
обозначение модуля аутентификации не соответствует обозначению «модуль 
с условием ТФБ», когда идентификация пользователя (FIA_UID) идет с 
ТФБ), другие неправильные обозначения нельзя обнаружить до тех пор, пока 
не достичь лучшего понимания ФБО. Оценщик должен иметь в виду, что эти 
названия первоначальные обозначения разработчика, выбранные как самые 
подходящие, но они могут быть изменены.  

Дальнейшие указания даны в операции ADV_TDS.4-16, которые 
касаются анализа точности данных обозначений.  

ИСО/МЭК 15408-3 ADV_TDS.4.3C: Проект должен включать все 
подсистемы ФБО.  

9.8.4.4.5 Операция ADV_TDS.4-5  
Оценщик должен проверить проект ОО и установить, что все 

подсистемы ФБО  определены.  
Если конструкция представлена исключительно в модулях, то 

подсистемы в данных требованиях эквивалентны модулям, а действия 
должны осуществляться на уровне модуля.  

В операции ADV_TDS.4-1 все подсистем ОО были выявлены, было 
вынесено решение, что подсистемы, не относящиеся к ФБО, были 
охарактеризованы правильно. Основываясь на данный опыт, подсистемы, 
которые не были охарактеризованы, как подсистемы, не относящиеся к ФБО, 
должны быть точно определены. Оценщик определяет, что аппаратное и 
программное обеспечение установлено и настроено в соответствии с 
Подготовительными процедурами (AGD_PRE), что каждая подсистема была 
учтена, как входящая в состав ФБО, так и не входящая в нее.  

В проекте должно быть полуформальное описание каждой подсистемы 
ФБО в сопровождении с неформальными, пояснительными текстами, где это 
уместно.  
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9.8.4.4.6 Операция ADV_TDS.4-6  
Оценщик должен проверить проект ОО и установить, что каждая 

подсистема ФБО описывает свою роль в условии ТФБ, описанных в ЗБ. 
Если проект представлен исключительно в модулях, то данная операция 

будет считаться выполненной при оценках последующих операций; в данном 
случае не существует никаких необходимых четких действий со стороны 
оценщика.  

В системах, которые считаются достаточно сложными, чтобы служить 
основанием для описания ФБО на уровне подсистемы в дополнение к 
модульному описанию, цель описание на уровне подсистемы - дать 
оценщику контекст для описания следующих модулей. Таким образом, 
оценщик обеспечивает, чтобы в описании на уровне подсистемы 
содержалось описание того, каким образом достигаются Функциональные 
спецификации безопасности в проекте, но для уровня абстракции выше 
применяется описание модулей. В этом описании должны быть подняты 
вопросы механизмов, использующихся на уровне, который соответствует 
описанию модулей; это обеспечит оценщику «дорожной карты», 
необходимые для разумной оценки информации, содержащейся в модульном 
описании. Хорошо составленное описание подсистем поможет оценщику 
определить модули, которые имеют значение для анализа, и сосредоточить 
оценочную деятельность на элементы ФБО, которые имеют наибольшую 
актуальность в связи с условием ТФБ.  

Оценщик должен обеспечить описание всех подсистем ФБО. Несмотря 
на то, что описание должно сосредоточить внимание на роли, которую 
подсистема играет при обеспечении или поддержке внедрения ТФБ, должно 
быть достаточно информации, чтобы предоставить контекст, который 
поможет понять функции, связанные с ТФБ. 

В проекте должно быть описание взаимодействий между всеми 
подсистемами ФБО.    

9.8.4.4.7 Операция ADV_TDS.4-7  
Оценщик должен проверить проект ОО и определить описание 

взаимодействия между подсистемами ФБО.  
Если проект представлен  исключительно в модулях, то данная операция 

будет считаться выполненной при оценках последующих операций; в данном 
случае не существует никаких необходимых четких действий со стороны 
оценщика. 

В системах, которые считаются достаточно сложными, чтобы служить 
основанием для описания ФБО на уровне подсистемы в дополнение к 
модульному описанию, цель описания взаимодействий между подсистемами 
– помочь читателю лучше понять, каким образом ФБО  выполняет свои 
функции. Такие взаимодействия не обязательно описывать на уровне 
внедрения (например, параметры, переданные из одной подпрограммы 
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подсистемы к подпрограмме другой подсистемы; глобальные переменные; 
аппаратные сигналы (например, прерывания) с аппаратной подсистемы на 
подсистему обработки прерываний), но элементы данных, определенные для 
конкретной подсистемы, которые будут использованы в другой подсистеме, 
должны быть включены в данное описание. Любые отношения управления 
между подсистемами (например, подсистема, отвечающая за настройку базы 
правил для системы брандмауэра и подсистемы, которые фактически 
выполняет эти правила) также должны быть описаны.   
Следует отметить, в то время как разработчик должен охарактеризовать все 
взаимодействия между подсистемами, оценщик должен применять свои 
собственные обоснования при оценке завершенности описания. Если 
причина взаимодействия непонятна или возникают взаимодействия, 
связанные с ТФБ (обнаруженные, например, при изучении модуля на уровне 
документации), которые, как представляется, не должны описываться, 
оценщик должен проследить, чтобы данная  информация была предоставлена 
разработчиком. Однако если оценщик определяет, что взаимодействия между 
конкретным набором подсистем, не полностью описаны разработчиком, 
которые не приведут к пониманию ни общей функциональности, ни 
функциональности безопасности, предоставляемой ФБО, оценщик может 
засчитать описание достаточным, и не добиваться завершенности в их же 
интересах. 

Проект должен отразить преобразование подсистем ФБО в модули ФБО.    
9.8.4.4.8 Операция ADV_TDS.4-8  
Оценщик должен проверить проект ОО и установить, что соответствие 

между подсистемами ФБО и модулями ФБО полное.  
Если конструкция представлена исключительно в модулях, то данная 

операция считается выполненной.  
Для сложных ОО, которые служат основанием для описания ФБО  на 

уровне подсистемы в дополнение к модульному описанию, разработчик 
обеспечивает простое отображение, которое демонстрирует, каким образом 
модули ФБО распределяются между подсистемами. Этим оценщик будет 
руководствоваться при выполнении оценки модульного уровня. Для 
определения завершенности, оценщик рассматривает каждое отображение и 
устанавливает, что все подсистемы соответствуют, по крайней мере, одному 
модулю и, что все модули полностью соответствуют одной подсистеме. 

9.8.4.4.9 Операция ADV_TDS.4-9  
Оценщик должен проверить проект ОО и установить, что соответствие 

между подсистемами ФБО и модулями ФБО точное.  
Если конструкция представлена исключительно в модулях, то данная 

операция считается выполненной.  
Для сложных ОО, которые служат основанием для описания ФБО  на 

уровне подсистемы в дополнение к модульному описанию, разработчик 



СТ РК ИСО/МЭК 18045-2009 
 

 162

обеспечивает простое отображение, которое демонстрирует, каким образом 
модули ФБО распределяются между подсистемами. Этим оценщик будет 
руководствоваться при выполнении оценки модульного уровня. Оценщик 
может проверить правильность отображения при выполнении другой 
операции. «Неточное» отображение возникает, когда модуль, по ошибке, 
связывается с подсистемой, где не используются его функции в рамках 
данной подсистемы. Поскольку отображение предназначено для получения 
поддержки более детально анализа, оценщик должен применять 
соответствующие меры в данной операции.  

Расходовать обширные ресурсы оценщика для проверки правильности 
отображения не обязательно.  

Неточности, которые приводят к непониманию проекта, обнаруженные 
в рамках данной или  других операциях должны относиться к данной 
операции и корректироваться.  

В проекте должен быть описан каждый модуль с условием ТФБ и с 
поддержкой ТФБ с учетом его цели и взаимодействий с другими модулями. 

9.8.4.4.10 Операция ADV_TDS.4-10  
Оценщик должен проверить проект ОО и удостовериться, что описание 

цели каждого модуля с условием ТФБ и с поддержкой ТФБ завершенное и 
точное.   

Разработчик может обозначить модули  как подсистемы с условием 
ТФБ, с поддержкой ТФБ и без, но эти «метки» используются только для 
обозначения количества и типа информации, обеспечиваемой разработчиком, 
которые могут быть использованы для ограничения количества информация 
обрабатываемой разработчиком, если их технологический процесс не 
производит необходимую документацию. Не важно классифицировалась ли 
модули  разработчиком или нет, оценщик должен определить имеют ли 
модули необходимую информацию касательно их ролей (условие ТФБ и т.д.) 
в ОО, а также потребовать соответствующую  информацию от разработчика 
в случае, если разработчик не предоставит необходимую информацию для 
конкретного модуля.  

Цель модуля содержит описание с указанием, какие функции 
выполняются данным модулем. Оценщик, как правило, об этом 
предупреждается. Сосредоточение на данной операции позволит оценщику 
понять, каким образом работает модуль, чтобы можно было сделать 
заключение по поводу обоснованности внедрения ТФБ, а также обосновать 
анализ архитектуры, выполненный для подсистем ADV_ARC.  

Так как оценщик достаточно четко понимает эксплуатацию модуля и его 
взаимосвязь с другими модулями и ОО в целом, ему следует учитывать цель 
проделанной работы, а не вступать в проверку документации для 
разработчика (требуя, например, полное алгоритмическое описание для 
очевидного представления внедрения).  
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В проекте должно   быть описание каждого модуля с условием ТФБ и 
поддержкой ТФБ с учетом интерфейсов связанных с ТФБ, возвращаемых 
значений из этих интерфейсов, взаимодействий с интерфейсами к другим 
модулям. 

9.8.4.4.11 Операция ADV_TDS.4-11  
Оценщик должен проверить проект ОО и определить, что описание 

интерфейсов, представленных каждым модулем с условием ТФБ и с 
поддержкой ТФБ содержат точную и полную информацию о параметрах, 
связанных с ТФБ, условные обозначения запуска для каждого интерфейса, а 
также любые значения возвращаемых непосредственно интерфейсом. 

Интерфейсы модуля, связанные с ТФБ - это те интерфейсы, которые 
используются другими модулями в качестве средств для вызова операций 
ТФБ и входа или выхода из модуля. Целью требований данных интерфейсов 
является их функционирование в ходе тестирования. Межмодульные 
интерфейсы, не связанные с ТФБ не нужно описывать, поскольку они не 
являются факторами при тестировании. Кроме того, другие внутренние 
интерфейсы, которые не являются факторами в прослеживании путей 
исполнения связанных с ТФБ (например, зафиксированные внутренние пути) 
не обязательно должны быть указаны или описаны, поскольку они не 
являются фактором в тестировании.  

Интерфейсы, связанные с ТФБ описываются с точки зрения того, каким 
образом они применяются, и каких-либо возвратных значений. Это описание 
включает в себя перечень параметров, а также описание этих параметров. 
Имейте в виду, что общие данные также считаются параметрами, если они 
используются в модуле (как вход или выход) при вызове. Если бы параметр 
принял набор значений (например, параметр «флаг»), полный набор 
значений, принимаемых параметром, оказал бы влияние на обработку 
модуля.  

Кроме того, параметры, представляющие структуры данных описаны 
таким образом, чтобы выявить и описать каждое поле структуры данных. 
Следует принимать во внимание, что разные языки программирования могут 
иметь дополнительные «интерфейсы», которые не заметны; примером может 
служить перегрузка оператора/функции в C + +. Этот «неявный интерфейс» в 
описании класса также описывается как часть проекта ОО низкого уровня. 
Заметим, что хотя в модуле может присутствовать только один интерфейс, 
обычно в нем присутствует  небольшой набор соответствующих 
интерфейсов.  

С точки зрения оценки параметров (вход и выход) модуля, также должно 
рассматриваться любое использование глобальных данных. Модуль 
«использует» глобальные данные при чтении или записи данных. Для того 
чтобы обеспечить полное описания таких параметров (если таковые 
используются), оценщик использует другую информацию о модуле в проекте 
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ОО (интерфейсы, алгоритмического описания и т.д.), а также описание 
конкретного набора глобальных данных анализируемых в операции 
ADV_TDS.4-10. Например, оценщик может определить обработку модуля, 
изучив его функции и интерфейсы (в частности, параметры интерфейсов). 
Затем можно проверить «затрагивает» ли обработка какие-нибудь области 
глобальных данных, установленных в проекте ОО. Оценщик затем 
устанавливает, что для каждой области глобальных данных, которая была 
«затронута» область глобальных данных зачислена в качестве средства ввода 
и вывода в модуль, рассматриваемый оценщиком.  

Применение условных знаков дано в описании типа ссылки 
программирования, которые можно использовать для правильного вызова 
модульного интерфейса при написании программы для использования 
модульного функционала через данный интерфейс, включающий в себя 
необходимые входы и выходы, в том числе любые настройки, которые 
необходимо выполнять в глобальных переменных.  

Значения, возвращаемые через интерфейс, относятся к значениям, 
которые также прошли через параметры и сообщения; значения, вызываемые 
самой функцией, доставляются в виде вызова программной функции «С»; 
или значения прошедшие через глобальные средства (например, программы 
обработки определенных ошибок в операционных системах * ix стиля). Для 
того чтобы обеспечить полное описание, оценщик использует другую 
информацию о модуле в проекте ОО (например, алгоритмические описания, 
используемые глобальные данные), чтобы удостовериться, что все данные, 
необходимые для выполнения функций модуля присутствуют в модуле, что 
любые значения, которые другие модули ожидают от проверяемого модуля, 
установлены как значения, доставляемые модулем. Оценщик определит 
точность, проверив, соответствует ли описание обработки информации, 
передаваемой в/от интерфейса.  

Поскольку модули находятся на низком уровне, возможно, будет сложно 
определить завершенность и точность влияния других документов, 
например, таких, как руководство оперативного пользователя, 
Функциональные спецификации, внутренние свойства ФБО или описание 
архитектуры безопасности. Однако, оценщик, по мере возможности, 
использует информацию этих документов, чтобы обеспечить правильное и 
полное описание цели. Данный анализ может быть дополнен анализом, 
выполненным для операций элемента ADV_TDS.4.9C, который отображает 
ИФБО в функциональных спецификациях модулей ФБО.    

В проекте должно быть описание каждого модуля с/без поддержки ТФБ 
с точки зрения его целей и взаимодействий с другими модулями. 

9.8.4.4.12 Операция ADV_TDS.4-12  
Оценщик должен проверить проект ОО и установить, что модули без 

поддержки ТФБ правильно классифицированы.   
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Как указано в операции ADV_TDS.4-3, по модулям без поддержки ТФБ 
требуется меньше информации. 

Основное внимание оценщика в данной операции будет направлено на 
определение из представленных материалов, каждый неявно 
классифицированный модуль без поддержки ТФБ и оценка (информация о 
других модулях в проекте ОО, функциональных спецификациях, описании 
архитектуры безопасности, а также в руководстве оперативного 
пользователя) действительно ли этот модуль не имеет поддержку ТФБ.  

На этом уровне гарантии с некоторыми ошибками следует смириться; 
оценщик не должен быть абсолютно уверен в том, что данный модуль не 
имеет поддержку ТФБ, несмотря на то, что он так маркирован. Однако если 
представленные материалы свидетельствуют о том, что модуль без 
поддержки ТФБ является модулем с условием ТФБ, с поддержкой ТФБ, 
оценщик запрашивает дополнительную информацию от разработчика, с тем 
чтобы решить явное несоответствие. Например, предположим, документация 
Модуля A (модуль с условием ТФБ) указывает на то, что он призывает 
Модуль B осуществить проверку доступа по определенному типу 
конструкции. Когда оценщик анализирует информацию, связанную с 
Модулем B, он узнает, что все предоставляемые разработчиком материалы – 
это цели и набор взаимодействий (неявно классифицированный Модуль В, 
как модуль с поддержкой ТФБ или без поддержки ТФБ). При рассмотрении 
целей и взаимодействий Модуля А, оценщик не находит упоминаний о 
Модуле B выполняющий любые проверки доступа, и Модуль А не 
рассматривается как модуль, с которым взаимодействует Модуль B. На 
данном этапе оценщик должен подойти к разработчику и урегулировать 
расхождения между данными в Модуле А и в Модуле B.   

Другим примером может служить тот случай, когда оценщик проверяет 
преобразование ИФБО в модули, как предусмотрено в ADV_TDS.4.2D. Этот 
анализ показывает, что Модуль C связан с ТФБ, который требует 
идентификации пользователя. Опять же, когда оценщик проверяет 
информацию, связанную с Модулем C, он узнает, что все предоставляемые 
разработчиком материалы – это цели и набор взаимодействий (неявно 
классифицированный Модуль С, как модуль без поддержки ТФБ). При 
рассмотрении целей и взаимодействий Модуля С, оценщик не может 
определить почему Модуль С, преобразованный в ИФБО касающийся 
идентификации пользователя не может классифицироваться как модуль с 
условием ТФБ и с поддержкой ТФБ. Опять же, оценщик должен подойти к 
разработчику и обсудить данное несоответствие.  

Последний пример с противоположной точки зрения. Как и прежде, 
разработчик предоставил информацию, связанную с Модулем D, состоящим 
из цели и ряда взаимодействий (неявно классифицированный Модуль D без 
поддержки ТФБ). Оценщик проверяет все представленные материалы, в том 
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числе цели и взаимодействия Модуля D. Цель должна представить 
обоснованное описание функции Модуля D в ОО, взаимодействия в 
соответствии с описанием, и ничто не указывает на то, что Модуль D имеет 
условие ТФБ или поддержку ТФБ. В этом случае оценщик не должен 
требовать дополнительную информацию о Модуле D «просто для 
уверенности», что он отнесен к правильной категории. Разработчик 
выполняет свои обязательства, а окончательное решение оценщика по 
неявной классификации Модуля D является (по определению) 
соответствующим уровнем гарантии.  

9.8.4.4.13 Операция ADV_TDS.4-13  
Оценщик должен проверить проект ОО и установить, что описание 

целей каждого модуля без поддержки ТФБ, завершенное и точное.  
Описание цели модуля указывает, какие функции данный модуль 

выполняет. Из описания, оценщик должен иметь возможность получить 
общее представление о роле модуля. Для того чтобы обеспечить полное 
описание, оценщик использует информацию о взаимодействии модуля с 
другими модулями, чтобы оценить, совместимы ли обоснования модуля с 
целью модуля.  

Если описание взаимодействий содержит функции, которые не 
очевидны или противоречат с целью модуля, оценщик должен определить, 
является ли это проблемой точности или завершенности. Оценщику следует 
проявить осторожность в рассмотрении слишком коротких целей, поскольку 
разумный анализ цели, состоящей из одного предложения, скорее всего, 
невозможен.  
Поскольку модули находятся на таком низком уровне, возможно, будет 
сложно определить влияние других документов, например, таких как 
руководство оперативного пользователя, Функциональные спецификации, 
описание архитектуры безопасности, или внутренние документы ФБО. 
Однако, оценщик, по мере возможности, использует информацию данных 
документов, чтобы обеспечить точное и полное описание функций.  

9.8.4.4.14 Операция ADV_TDS.4-14  
Оценщик должен проверить проект ОО и установить, что описание 

взаимодействия модуля без поддержки ТФБ с другими модулями является 
завершенным и точным. Важно отметить, что в соответствии с требованиями 
Части 3 и данной операции, термин взаимодействие передает меньшую 
строгость, чем интерфейс. Взаимодействие не обязательно должно быть 
описано на уровне внедрения (например, параметры, переданные из одной 
подпрограммы модуля к подпрограмме другого модуля; глобальные 
переменные; аппаратные сигналы (например, прерывания) от аппаратной 
подсистемы к подсистеме с обработкой прерываний), но элементы данных, 
заданные для конкретного модуля, которые будут использованы в другом 
модуле, должны быть рассмотрены. Любые отношения управления между 
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модулями (например, модуль, отвечающий за настройку базы правил для 
брандмауэра и модуля, который фактически выполняет эти правила) также 
должны быть описаны.  

Взаимодействие модуля с другими модулями может быть 
зарегистрировано разными способами. Проект ОО помогает оценщику 
понять (руководствуясь анализом взаимодействий модуля) роль модулей с 
поддержкой ТФБ и без поддержки ТФБ по всему проекту ОО. Понимание 
роли поможет оценщику при изучении операции ADV_TDS.4-7. 

Взаимодействие модуля с другими модулями выходит за рамки 
вызываемого древовидного документа. Взаимодействие описывается с 
функциональной точки зрения о том, почему модуль взаимодействует с 
другими модулями. В целях модуля описывается, какие функции модуль 
предоставляет другим модулям; взаимодействия должны отражать, какова 
зависимость модуля от других модулей, чтобы выполнить данную функцию.  

Поскольку модули находятся на таком низком уровне, возможно, будет 
сложно определить влияние других документов, например, таких как 
руководство оперативного пользователя, Функциональные спецификации, 
описание архитектуры безопасности, или внутренние документы ФБО. 
Однако, оценщик, по мере возможности, использует информацию данных 
документов, чтобы обеспечить точное и полное описание функций.  

Отображение должно продемонстрировать, что все поведение, 
описанное в проекте ОО, преобразовано в ИФБО по которому оно 
вызывается. 

9.8.4.4.15 Операция ADV_TDS.4-15  
Оценщик должен проверить проект ОО и установить, что оно содержит 

полное и точное отображение ИФБО описанное в функциональных 
спецификациях для модулей ФБО, описанных в проекте ОО. Модули, 
описанные в проекте ОО, дают информацию о внедрении ФБО. ИФБО дает 
описание того, каким образом внедрение осуществляется. Материалы 
разработчика указывают  модуль, который изначально вызывается при 
запросе операции на ИФБО и определяет цепочку модулей, ссылающихся на 
модуль, который несет главную ответственность за выполнение данной 
функции. Тем не менее, полная древовидная схема вызовов для каждого 
ИФБО не требуется для данной операции. Случаи, в которых 
идентифицируются более одного модуля, это когда существуют модули с 
«отправной точкой» или интерфейсные модули, у которых нет никаких 
функций, кроме заданных входов или разуплотнение ввода. Преобразование 
в один из этих модулей не даст никакой полезной информации оценке.  

Оценщик сможет проанализировать полноту отображения, добившись, 
чтобы все ИФБО отобразились, по крайней мере, в одном модуле. Проверка 
точности самая сложная работа.  
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Первый аспект определения точности заключается в том, чтобы каждой 
ИФБО соответствовал модулю в рамках ФБО. Данное определение можно 
достичь, проанализировав описание подсистемы и взаимодействий. 
Следующий аспект определения точности заключается в том, чтобы каждый 
ИФБО определял цепочку модулей от первоначального модуля до модуля, 
который несет главную ответственность за осуществление функций, 
представленных на ФБО. Заметим, что это может быть первоначальный 
модуль или могут быть несколько модулей, в зависимости от того, сколько 
было выполнено вводных предварительных условий. Следует отметить, что 
одним из показателей модуля предварительных условий является то, что он 
ссылается на большое количество однотипных ИФБО (например, системный 
вызов). Последний аспект заключается в том, чтобы точность отображения 
имело смысл.  

Например, определить точность отображения ИФБО, связанного с 
контролем доступа к модулю по проверке пароля.  

Оценщику следует вновь дать обоснование при принятии данного 
решения. Цель состоит в том, что данная информация помогает оценщику 
понять систему и внедрение ТФБ, а также способы, в которых субъекты в 
рамках ФБО могут взаимодействовать с ФБО. В основном оценка касается 
того, на сколько точно дано описание ТФБ в модулях, которые 
осуществляются в других операциях. 

9.8.4.5 Действие ADV_TDS.4.2E  
9.8.4.5.1 Операция ADV_TDS.4-16  
Оценщик должен проверить функциональные спецификации 

безопасности ОО и определить, все ли функциональные спецификации 
безопасности ЗБ охвачены проектом ОО.  

Оценщик может построить схему соответствия между 
функциональными требованиями безопасности ОО и проектом ОО.  

Эта схема, вероятно, сформирует функциональные спецификации для 
набора подсистем. Заметим, что данную схему можно поместить на уровне 
детализации под компонентом или даже на уровне требований, из-за 
операций (задания, уточнения, отбор) осуществляемых на функциональных 
спецификациях к автору ЗБ.  

Например, компонент контроля доступа подмножества FDP_ACC.1 
содержит элемент с заданиями. Если ЗБ содержит, например, десять правил в 
компоненте контроля доступа подмножества FDP_ACC.1 и эти десять правил 
были внедрены в конкретных местах в пределах пятнадцати модулей, 
оценщику было бы недостаточно преобразовывать контроль доступа 
подмножества FDP_ACC.1 к одной подсистеме и требовать завершения 
операции. Вместо этого, оценщик должен преобразовать контроль доступа 
подмножества FDP_ACC.1 (правило 1) к подсистеме А, поведениям x, y и z; 
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контроль доступа подмножества FDP_ACC.1 (правило 2) к подсистеме А, 
поведениям, x, p и q; и т.д. 

9.8.4.5.2 Операция ADV_TDS.4-17  
Оценщик должен проверить проект ОО и определить, насколько точно 

она выражает все Функциональные спецификации безопасности.  
Оценщик может создать схему соответствия между функциональными 

требованиями безопасности ОО и проекта ОО.  
В данной схеме Функциональные спецификации, вероятно, будут 

помещены в ряд подсистем. Заметим, что данная схема может быть на уровне 
детализации ниже компонента или даже на уровне требований элемента, из-
за операций (задания, уточнения, отбор), осуществляемых по 
функциональным требованиям к автору ЗБ.  

Например, если по требованиям ЗБ определен механизм контроля 
ролевого доступа, оценщик в первую очередь определяет подсистемы и 
модули, способствующие реализации данного механизма. Это может быть 
сделано благодаря глубокому пониманию проекта ОО или работы, 
проделанной в предыдущей операции. Заметим, что данный путь 
предназначен  только для выявления подсистем и модулей, а также 
неполного анализа.  

Следующая операция заключается в понимании механизма подсистем и 
модулей. Например, если разработка описывает осуществление контроля 
доступа, основанного на разрядах защиты UNIX-стиля, разработка не дает 
точное отражение требований контроля доступа в примере ЗБ, данного выше.  

Если оценщик не может определить, точно ли выполнен механизм из-за 
отсутствия деталей, оценщику придется оценить, все ли подсистемы и 
модули с условием ТФБ были установлены, или надлежащая ли информация 
была предоставлена по этим подсистемам и модулям. 

9.8.5 Оценка подвида деятельности (ADV_TDS.5)  
Не существует никакого общего руководства; руководство по данному 

подвиду деятельности должно включать схему. 
9.8.6 Оценка подвида деятельности (ADV_TDS.6)  
Не существует никакого общего руководства; руководство по данному 

подвиду деятельности должно включать схему. 
 
10 Класс AGD. Руководство 
 
10.1 Введение 
Целью руководства является определение  достаточности документации, 

предоставляющей пользователям информацию о безопасном применении 
ОО. Такая документация должна учитывать наличие различных видов 
пользователей (например, пользователи ответственные за принятие, 
установку, администрирование, или сопровождение ОО), чьи некорректные 
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действия могли бы отрицательно повлиять на безопасность ОО или 
непосредственно на данные пользователя. Класс руководства подразделяется 
на два семейства, первостепенная направленность которых заключается в 
подготовительных инструкциях для пользователей (действия по 
трансформации доставленного ОО в его оценочную конфигурацию в 
конкретной среде, как предписано ЗБ, т.е. принятие и установка ОО), а во-
вторых, инструкции для операционного пользователя (действия во время 
функционирования ОО в его оценочной конфигурации, т.е. эксплуатация и 
администрирование).      

 
10.2 Замечания по применению 
Вид  деятельности  "Руководства"  предназначен  для  определения  

достаточности документации, регламентирующей эксплуатацию ОО. 
Конфигурации безопасности ОО описаны в ЗБ.  

 
10.3 Руководство операционного пользователя (AGD_OPE) 
10.3.1 Оценка подвида деятельности (AGD_OPE.1) 
10.3.1.1 Цели 
В цели подвида деятельности входит определение тех фактов, что в 

руководстве для каждой учетной записи, описаны функции безопасности и 
интерфейсы, обеспечиваемые ФБО, представлены инструкции и предписания 
по безопасной эксплуатации ОО, рассмотрены процедуры безопасности для 
всех режимов работы, а так же тот аспект, что руководство оказывает 
содействие при предупреждении и обнаружении незащищенных состояний 
ОО, или же наоборот, руководство дает неправильное описание 
вышеизложенного и не отвечает целям. 

10.3.1.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 
a) ЗБ; 
б) Функциональные спецификации; 
в) структура ОО, если уместно;  
г) руководство пользователя; 
10.3.1.3 Действие AGD_OPE.1.1E 
Руководство операционного пользователя описывает, с учетом каждой 

учетной записи, функции, доступные пользователям и привилегии, 
контролируемые при безопасных условиях обработки, включая 
соответствующие предупреждения. 

10.3.1.3.1 Операция AGD_OPE.1-1 
Оценщик должен исследовать руководство операционного пользователя 

на предмет описания в нем для каждой учетной записи, функций, доступных 
пользователям и привилегий, которые следует контролировать в безопасной 
среде эксплуатации, включая соответствующие предупреждения. 
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Конфигурации ОО для разных учетных записей могут предусматривать 
отличающиеся привилегии по использованию различных функций ОО. Это 
значит, что некоторые пользователи уполномочены  выполнять  
определенные  функции, в то время как другие пользователи не имеют такого 
права. Такие функции и привилегии должны быть описаны в руководстве для 
каждой учетной записи. Руководство, принимая во внимание все учетные 
записи, определяет функции и привилегии, подлежащие контролю, 
требуемые для этого типы команд, а так же аргументы для использования той 
или иной команды. Руководство пользователя должно содержать 
предупреждения, относительно использования настоящих функций и 
привилегий. Предупреждения должны рассматривать ожидаемые результаты, 
возможные побочные эффекты, и возможность взаимодействия с другими 
функциями и привилегиями. 

Руководство операционного пользователя описывает, с учетом всех 
видов учетных записей, способы использования свободных интерфейсов 
обеспеченных ОО безопасным способом.   

10.3.1.3.2 Операция AGD_OPE.1-2 
Оценщик должен исследовать руководство операционного пользователя 

на наличие в нем описания для каждого вида учетной записи способов 
безопасного использования свободных интерфейсов, предоставляемых ОО.      

Руководство пользователя должно содержать рекомендации, 
относительно эффективного использования ФБО (например, практика 
пересмотра пароля, рекомендованная периодичность резервного копирования 
файлов пользователя, обсуждение результатов смены привилегий доступа 
пользователя).  

Руководство операционного пользователя должно описывать, для 
каждого вида учетной записи, доступные функции и интерфейсы, в 
частности все параметры безопасности подконтрольные пользователю, 
надлежащим образом указывающие защищенные значения.      

10.3.1.3.3 Операция AGD_OPE.1-3 
Оценщик должен изучить руководство операционного пользователя на 

наличие в нем описания, для каждого вида учетной записи, доступных 
функций безопасности и интерфейсов, в частности все параметры 
безопасности подконтрольные пользователю, надлежащим образом 
указывающие защищенные значения.       

Руководство пользователя должно содержать обзор функций 
безопасности, доступных в интерфейсе пользователя.   

Руководство пользователя должно определить и описать цель, характер 
и взаимосвязь интерфейсов и функций безопасности.    

Для каждого интерфейса, доступного пользователю, руководство 
пользователя должно:  
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a) описать метод(ы) запуска интерфейса (например, линия команд,  
системный вызов языка программирования, выбор команды меню, командная 
кнопка); 

б) описать параметры, устанавливаемые пользователем, цели 
параметров, допустимые значения и значения используемые по умолчанию, и 
защищенное и не защищенное использование настроек данных параметров, 
как в самостоятельном порядке, так и в сочетании;  

в) описать незамедлительную реакцию ФБО, сообщение, или выдача 
кода. 

Оценщик должен рассмотреть функциональные спецификации и ЗБ в 
целях определения соответствия ФБО, описываемых рекомендациями, 
руководству операционного пользователя. Оценщик обязан гарантировать 
завершенность содержания руководства, с тем, сделать возможным 
безопасное использование свободного интерфейса ФБО каждым 
пользователем-человеком. В качестве пособия, оценщик может составить 
неформальную карту-схему связывающую руководство и рекомендации. 
Любое упущение на данной схеме может указывать на неполноту данных.   

Руководство операционного пользователя должно четко представлять, в 
отношении каждой учетной записи, любой вид события в системе 
безопасности, связанный с доступными пользователю и подлежащими 
выполнению функциями, включая изменение характеристик безопасности 
объектов подконтрольных ФБО. 

10.3.1.3.4 Операция AGD_OPE.1-4 
Оценщик должен изучить руководство операционного пользователя на 

предмет описания в нем, в рамках каждой учетной записи, каждого вид 
события в системе безопасности, связанного с доступными пользователю 
функциями, подлежащими выполнению, включая изменения характеристик 
безопасности объектов подконтрольных ФБО и операции, выполняемые 
вследствие сбоев в работе или операционных ошибок. 

Все виды событий системы безопасности детально рассмотрены в 
отношении каждой учетной записи, таким образом, что каждый пользователь 
знает, какое событие может произойти, и какое действие (если требуется), он 
может предпринять в целях поддержания безопасности. События системы 
безопасности, которые могут произойти во время работы ФБО (например, 
переполнение контрольного следа, полный отказ системы, обновление 
записей пользователя, как в случае удаления учетной записи пользователя, 
при уходе пользователя уз организации) должны быть адекватно определены, 
для того что бы пользователь мог вмешаться в систему в целях обеспечения 
безопасности операции.   

Руководство операционного пользователя должно указать все 
возможные режимы работы ФБО (включая действия, выполняемые 
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вследствие сбоев в работе или операционных ошибок), их последствия и 
значение для поддержания безопасного функционирования. 

10.3.1.3.5 Операция AGD_OPE.1-5 
Оценщик должен исследовать руководство операционного пользователя 

и другие факторы оценки на предмет описания в руководстве всех 
возможных режимов работы ФБО (включая действия, выполняемые 
вследствие сбоев в работе или операционных ошибок), их последствия и 
значение для поддержания безопасного функционирования. 

Остальные факторы оценки, в частности функциональные 
спецификации, предоставляют оценщику источник информации, который он 
использует для определения достаточности справочной информации, 
содержащейся в руководстве.    

Если тестовая документация включена в страховой пакет, то 
предоставленная информация факторов оценки может быть использована для 
определения достаточности инструкций, содержащихся в руководстве. 
Данные, полученные в ходе тестовых операций, подтвердят достаточность 
рекомендаций для использования и администрирования ОО.       

Для того, чтобы определить достаточно ли содержательно руководство, 
рассматривающее интерфейс ФБО для безопасного использования (т.е. 
соответствует ПФБ) интерфейса ПФБ, оценщик должен сфокусироваться на 
отдельно взятом, одном за раз, интерфейсе ФБО, обозримом человеком, при 
этом сравнивая руководство по безопасному использованию интерфейса 
ФБО с другими оценочными фактами. Кроме того, оценщик должен 
рассмотреть связь между интерфейсами, ведя поиск потенциальных 
конфликтов. 

Руководство операционного пользователя, с учетом каждой учетной 
записи, описывает меры безопасности, предпринимаемые в целях 
выполнения задач системы безопасности операционной среды, как 
определено ЗБ.   

10.3.1.3.6 Операция AGD_OPE.1-6 
Оценщик должен исследовать руководство операционного пользователя 

на предмет описания руководством, в рамках каждой учетной записи, мер 
безопасности, предпринимаемых в целях выполнения задач системы 
безопасности операционной среды, как определено ЗБ. 

Оценщик анализирует задачи системы безопасности операционной 
среды в ЗБ и определяет, относительно каждой учетной записи,  соответствие 
описания при руководстве, учитываемых мер безопасности. Меры 
безопасности, описываемые в руководстве, должны включать все 
соответствующие внешние, процедурные, физические, относящиеся к 
персоналу разработчиков и меры связности. 

Следует отметить, что меры, относящиеся к безопасной установке ФБО, 
рассматриваются в разделе Подготовительных процедур (AGD_PRE). 
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Руководство операционного пользователя должно быть ясным и 
обоснованным. 

10.3.1.3.7 Операция AGD_OPE.1-7 
Оценщик должен изучить руководство операционного пользователя с 

тем, что бы определить ясность его содержания.   
Содержание рассматривается как не совсем ясное, если существует 

обоснованная возможность его неправильного истолкования  
администратором или пользователем, а затем использования с нанесением 
вреда ОО, или системе безопасности, обеспечиваемой ОО.   

10.3.1.3.8 Операция AGD_OPE.1-8 
Оценщик должен изучить руководство операционного пользователя с 

целью определения его корректности. 
Руководство считается не корректным, если оно предъявляет 

значительные требования к использованию ОО или операционной среды, 
несовместимые с ЗБ или чрезмерно обременительные для поддержания 
безопасности. 

 
10.4 Подготовительные процедуры (AGD_PRE) 
10.4.1 Оценка подвида деятельности (AGD_PRE.1) 
10.4.1.1 Цели 
В цели подвида деятельности входит установление факта 

документирования процедур и операций, направленных на безопасную 
подготовку ОО и как следствие, наличие структуры системы обеспечения 
безопасности. 

10.4.1.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 
a) ЗБ; 
б) ОО, включая подготовительные процедуры; 
в) описание процедур доставки, предусмотренные разработчиком, если 

необходимо. 
10.4.1.3 Замечания по применению 
Подготовительные процедуры относятся к процедурам принятия и 

установки, необходимым для перехода ОО к безопасным конфигурациям, как 
описано в ЗБ. 

10.4.1.4 Действия оценщика AGD_PRE.1.1E 
подготовительные процедуры описывают операции, необходимые для 

безопасного получения доставленного ОО в соответствии с процедурами, 
предусмотренными разработчиком. 

10.4.1.4.1 Операция AGD_PRE.1-1 
Оценщик должен исследовать предусмотренные процедуры приёмки, 

для того чтобы определить описывают ли они операции, необходимые для 
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безопасной приёмки ОО в соответствии с процедурами доставки, 
предлагаемыми разработчиком. 

Если процедуры доставки разработчика не предполагают наличие или 
возможность процедур приёмки, то эта операция не применима и считается 
заведомо удовлетворенной. 

Процедуры приёмки должны включать как минимум, аспект проверки 
пользователем наличия всех частей ОО, указанных в ЗБ и доставленных для 
надлежащей версии.  

Процедуры приёмки должны отражать операции, предусмотренные 
процедурами доставки разработчика и предпринимаемые пользователем для 
принятия доставленного ОО. 

Процедуры приёмки должны представить детальную информацию, 
относительно нижеследующего, если уместно:  

a) гарантия того, что доставленный ОО является укомплектованным 
оцененным экземпляром;  

б) обнаружение модификаций/подделок доставленного ОО. 
Подготовительные процедуры должны описывать операции, 

необходимые для безопасной установки ОО и защищенной подготовки 
операционной среды в соответствии с задачами системы безопасности 
операционной среды, как описано в ЗБ. 

10.4.1.4.2 Операция AGD_PRE.1-2 
Оценщик должен изучить предоставленные процедуры установки для 

того, что бы определить описывают ли они операции по безопасной 
установке ОО и защищенной подготовке операционной среды в соответствии 
с задачами системы безопасности ЗБ. 

Если наличие или возможность процедур установки, относительно ОО и 
операционной среды не предусмотрены (например, потому что ОО доставлен 
уже в рабочем состоянии, а требования к среде не предъявляются), то данная 
операция не подлежит выполнению и считается заведомо удовлетворенной. 

Процедуры установки должны предоставить детальную информацию о: 
a) минимальных требованиях системы для безопасной установки; 
б) требованиях, предъявляемых операционной среде в соответствии с 

задачами системы безопасности, получаемых согласно ЗБ; 
в) операциях, предпринимаемых пользователем, для достижения версии 

операционного ОО, сопоставимой с его оцененной конфигурацией. Такое 
описание должно включать - для каждой операции - четкую схему принятия 
решения относительно следующей операции, в зависимости от успеха, 
неудачи или затруднений текущей операции;  

г) изменениях отдельных характеристик безопасности установки 
объектов, подконтрольных ФБО (например, параметры, установки, пароли); 

д) обработке исключительных ситуаций и проблем. 
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10.4.1.5 Действие AGD_PRE.1.2E 
10.4.1.5.1 Операция AGD_PRE.1-3 
Для того чтобы определить, можно ли безопасно подготовить ОО и 

операционную среду, используя только предоставленное руководство по 
подготовке, оценщик должен произвести все процедуры, выполняемые 
пользователем для подготовки ОО.    

Процесс подготовки требует, что бы оценщик продвинул ОО с уровня 
доставки до рабочего состояния, включая приёмку и установку ОО, а так же 
проведение ПФБ соответствующей задачам системы безопасности ОО, 
указанных в ЗБ.   

Оценщик должен следовать лишь процедурам, предусмотренным 
разработчиком, а так же может выполнить действия, ожидаемые к 
совершению пользователем при приёмке и установке ОО, при этом 
используя только предоставленные рекомендательные документы по 
подготовке. Любые сложности, возникающие в ходе данных действий, могут 
служить индикаторами неполноценности, нечеткости или некорректности 
руководства. 

Данная операция может быть выполнена совместно с мероприятиями по 
оценке в ходе независимого тестирования (ATE_IND).    

ОО принимается в качестве зависимого компонента комбинированной 
оценки ОО, затем оценщик должен удостовериться, что операционная среда 
удовлетворяется базовым компонентом, используемым в комбинации ОО. 

 
11 Класс ALC: Поддержка жизненного цикла 
 
11.1 Введение 
Поддержка жизненного цикла является аспектом для определения 

достаточности процедур обеспечения безопасности, используемых 
разработчиком в процессе разработки и сопровождения ОО. Данные 
процедуры включают модель жизненного цикла, используемую 
разработчиком, управление конфигурацией, меры безопасности,  
используемые при разработке ОО, инструменты, используемые 
разработчиком на протяжении жизненного цикла ОО, управление пробелами 
в защите, и действия по доставке.   

Плохо контролируемый процесс разработки и сопровождения ОО может 
стать причиной уязвимости системы при вводе в эксплуатацию. 
Соответствие установленной модели жизненного цикла способствует 
улучшению системы контроля в данной области. Измеряемая модель 
жизненного цикла используемая для ОО способствует устранению 
неоднозначности, возникающей при оценке продвижения проекта ОО. 
Управление конфигурацией системы нацелено на оказание поддержки 
потребителю в идентификации оцененного ОО, в целях гарантии 
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однозначной идентификации элементов конфигурации, и адекватности 
процедур, используемых разработчиком для контроля и отслеживания 
изменений вносимых в ОО. Сюда входят детали отслеживания изменений, 
пути ввода потенциальных изменений, и степень использования 
автоматизации для снижения объема ошибок.     

Процедуры обеспечения безопасности, предусматриваемые 
разработчиком, направлены на защиту ОО и его сопутствующей проектной 
информации от вмешательств или разглашения.        

Вмешательство в процесс разработки может повлечь намеренное 
внедрение незащищенных областей. Разглашение проектной информации 
может сделать незащищенные места еще более доступными для атаки. 
Адекватность процедур зависит от сущности ОО и процесса разработки. 
Использование разработчиком и третьей стороной чётко определенных 
средств разработки, а так же применение стандартов введения в 
эксплуатацию служит гарантией того, что незащищенные области не будут 
внесены по недосмотру в ходе рафинирования. 

Устранение дефектов направлено на отслеживание дефектов защиты, 
определение корректирующих действий и распространение информации о 
корректирующих действиях среди ОО пользователей. Мероприятия по 
доставке проводятся для оценивания корректности документов, 
используемых для процедур гарантии доставки потребителю не 
модифицированного ОО. 

 
11.2 Характеристики управления конфигурацией системы 

(ALC_CMC) 
11.2.1 Оценка подвида деятельности (ALC_CMC.1) 
11.2.1.1 Цели 
Цель данного подвида деятельности  - сделать заключение достаточно 

ли четко разработчик определил ОО.   
11.2.1.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 
a) ЗБ;  
б) ОО, подходящий для тестирования.  
11.2.1.3 Действия оценщика ALC_CMC.1.1E 
ОО должен быть наделен лейблом с индивидуальным номером. 
11.2.1.3.1 Операция ALC_CMC.1-1 
Оценщик удостоверяется, что ОО, выбранный в качестве объекта для 

оценки, отмечен индивидуальным номером.  
Оценщик должен удостовериться, в том, что ОО содержит 

индивидуальный номер, указанный в ЗБ. Номер может быть получен 
посредством пронумерованного пакета или носителя информации или же 
метки, выведенной на экран операционного ОО. Данные меры 
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предпринимаются для обеспечения того, что потребитель сможет определить 
ОО (например, в момент покупки или использования).    

ОО предоставляет метод, при помощи которого номер может быть легко 
определен. Например, программное обеспечение ОО может выводить на 
экран название и номер версии в момент включения, или в ответ на 
Исходные данные линии команд. ОО технического обеспечения или 
встроенного программного обеспечения может определяться по шифру 
компонента программного изделия проштампованного на ОО. В ином случае, 
индивидуальный номер ОО может представлять собой комбинацию 
индивидуальных номеров каждого компонента, из которых состоит ОО 
(например, в случае комбинированного ОО).   

11.2.1.3.2 Операция ALC_CMC.1-2 
Оценщик должен проверить индивидуальные номера ОО на 

совместимость.  
Если ОО промаркирован более одного раза, то маркировки не должны 

противоречить друг другу. Например, должно быть возможным установление 
соотношения маркированной документации, представленной как часть ОО, с 
оцененным операционным ОО.   

Таким образом, обеспечивается уверенность потребителей в том, что 
они купили оцененную версию ОО, установили данную версию и в том что 
они располагают правильной версией руководства по эксплуатации ОО, в 
соответствии с ЗБ. Так же оценщик должен подтвердить сопоставимость 
номера ОО с ЗБ.      

Если данная операция применима к комбинированному ОО, то 
следующие действия подлежат выполнению. Комбинированная ИТ ОО не 
маркируется индивидуальным (составным) номером, только отдельные 
компоненты маркируются соответствующими ОО номерами. В дальнейшем 
потребуется маркировка ИТ ОО, т.е. при включении и (или) во время 
эксплуатации, составным номером.   

Если комбинированный ОО доставлен как составной компонент 
объектов оценки, то доставленные детали ОО не будут содержать составной 
номер. Однако комбинированный ОО ЗБ имеет индивидуальный номер 
составного ОО и определяет компоненты составляющие комбинированный 
ОО, по средство которого потребители смогут установить располагают ли 
они соответствующими деталями.  

11.2.2 Оценка подвида деятельности (ALC_CMC.2) 
11.2.2.1 Цели 
Цель данного подвида деятельности  - сделать заключение использует 

ли разработчик  систему управления конфигурацией, однозначного 
определения всех элементов конфигурации.    

11.2.2.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 
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a) ЗБ; 
б) ОО, выбранный для тестирования; 
в) документация системы управления конфигурацией. 
11.2.2.3 Замечания по применению 
В данном компоненте может понадобиться, что бы оценщик определил 

используется ли система управления конфигурацией. Так как, в данном 
случае, требования сведены к определению ОО и предоставлению списка 
конфигураций, то определение использования системы уже предусмотрено, и 
ограничено существующей операцией.    

В разделе, охватывающем Оценку подвида деятельности(ALC_CMC.3) 
требования расширены за пределы указанных двух пунктов, что требует 
более точных свидетельств работы.    

11.2.2.4 Действия ALC_CMC.2.1E 
ИСО/МЭК 15408-3 ALC_CMC.2.1C: ОО должен быть промаркирован 

индивидуальным номером.  
11.2.2.4.1 Операция ALC_CMC.2-1 
Оценщик должен проверить промаркирован ли ОО, выбранный для 

тестирования, индивидуальным номером.   
Оценщик удостоверяется, что ОО содержит индивидуальный номер, 

указанный в ЗБ.   
Номер может быть получен посредством пронумерованного пакета или 

носителя информации или же метки, выведенной на экран операционного 
ОО. Данные меры предпринимаются для обеспечения того, что потребитель 
сможет определить ОО (например, в момент покупки или во время 
использования).    

ОО предоставляет метод, при помощи которого номер может быть легко 
определен. Например, программное обеспечение ОО может выводить на 
экран название и номер версии в момент включения, или в ответ на 
Исходные данные линии команд. ОО технического обеспечения или 
встроенного программного обеспечения может определяться по шифру 
компонента программного изделия проштампованного на ОО.  

В ином случае, индивидуальный номер ОО может представлять собой 
комбинацию индивидуальных номеров каждого компонента, из которых 
состоит ОО (например, в случае комбинированного ОО).   

11.2.2.4.2 Операция ALC_CMC.2-2 
Оценщик должен проверить индивидуальные номера ОО на 

совместимость.  
Если ОО промаркирован более одного раза, то маркировки не должны 

противоречить друг другу. Например, должно быть возможным установление 
соотношения маркированной документации, представленной как часть ОО, с 
оцененным операционным ОО.   
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Таким образом, обеспечивается уверенность потребителей в том, что 
они купили оцененную версию ОО, установили данную версию и в том, что 
они располагают правильной версией руководства по эксплуатации ОО, в 
соответствии с ЗБ.  

Так же оценщик должен подтвердить сопоставимость номера ОО с ЗБ.      
Если данная операция применима к комбинированному ОО, то 

следующие действия подлежат выполнению. Комбинированная ИТ ОО не 
маркируется индивидуальным (составным) номером, только отдельные 
компоненты маркируются соответствующими ОО номерами. В дальнейшем 
потребуется маркировка ИТ ОО, т.е. при включении и (или) во время 
эксплуатации, составным номером.  

Если комбинированный ОО доставлен как составной компонент 
объектов оценки, то доставленные элементы ОО не будут содержать 
составного номера. Однако, комбинированный ОО ЗБ будет наделен 
индивидуальным номером составного ОО, который определит компоненты 
комбинированного ОО, и посредством которого потребители смогут 
установить располагают ли они необходимыми деталями.  

ИСО/МЭК 15408-3 ALC_CMC.2.2C: Документация системы управления 
конфигурацией должна описывать метод, применяемый для уникальной 
идентификации элементов конфигурации.  

11.2.2.4.3 Операция ALC_CMC.2-3 
Оценщик должен исследовать метод идентификации элементов 

конфигурации, чтобы сделать заключение, содержит ли он описание способа 
уникальной идентификации элементов конфигурации.  

Процедуры должны содержать описание способа отслеживания статуса 
каждого элемента конфигурации на протяжении жизненного цикла ОО.   

Процедуры детально описываются в плане системы управления 
конфигурациями, или в документации системы управления конфигурациями. 
Включаемая информация должна охватить:  

a) метод идентификации, каждого элемента конфигурации в 
отдельности, при котором возможно отследить версии одного и того же 
элемента конфигурации; 

б) метод присвоения элементам конфигурации уникального 
идентификатора и методы ввода элементов в систему управления 
конфигурацией; 

в) метод, используемый для определения замещенных версий элементов 
конфигурации. 

Система управления конфигурацией должна использовать способ 
уникального определения всех элементов конфигурации.   

11.2.2.4.4 Операция ALC_CMC.2-4 
Оценщик должен исследовать элементы конфигурации, для того что бы 

сделать заключение, что идентификация элементов проходит согласно 
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документации системы управления конфигурацией. Гарантия того, что 
система управления конфигурацией однозначно определяет все элементы 
конфигурации, может быть получена в ходе исследования идентификатора 
элементов конфигурации. Как для элементов конфигурации, составляющих 
ОО, так и для проектов элементов конфигурации, предлагаемых 
разработчиком в качестве свидетельства оценки, оценщик подтверждает, что 
каждый элемент конфигурации обладает уникальным идентификатором, 
сопоставимым с методом уникальной идентификации, описанным в 
документации системы управления конфигурацией. 

11.2.3 Оценка подвида деятельности (ALC_CMC.3)  
11.2.3.1 Цели 
Цель данного подвида деятельности  - сделать заключение, использует 

ли разработчик систему управления конфигурацией, однозначного 
определения всех элементов конфигурации, и контролируется ли 
способность модифицировать данные элементы надлежащим образом.  

11.2.3.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 
a) ЗБ; 
б) ОО, выбранный для тестирования; 
в) документация системы управления конфигурацией. 
11.2.3.3 Действия оценщика ALC_CMC.3.1E 
Система управления конфигурацией должна мочь однозначно 

определять все элементы конфигурации.   
Операция ALC_CMC.2-415408-3 ALC_CMC.3.1C: ОО должен 

маркироваться индивидуальным номером.  
11.2.3.3.1 Операция ALC_CMC.3-1 
Оценщик удостоверяется, что ОО, выбранный в качестве объекта для 

оценки, отмечен индивидуальным номером.  
Оценщик должен удостовериться, в том, что ОО содержит 

индивидуальный номер, указанный в ЗБ. Номер может быть получен 
посредством пронумерованного пакета или носителя информации или же 
метки, выведенной на экран операционного ОО. Данные меры 
предпринимаются для обеспечения того, что потребитель сможет определить 
ОО (например, в момент покупки или использования).    

ОО предоставляет метод, при помощи которого номер может быть легко 
определен. Например, программное обеспечение ОО может выводить на 
экран название и номер версии в момент включения, или в ответ на 
Исходные данные линии команд. ОО технического обеспечения или 
встроенного программного обеспечения может определяться по шифру 
компонента программного изделия проштампованного на ОО. В ином случае, 
индивидуальный номер ОО может представлять собой комбинацию 
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индивидуальных номеров каждого компонента, из которых состоит ОО 
(например, в случае комбинированного ОО).   

11.2.3.3.2 Операция ALC_CMC.3-2 
Оценщик должен проверить индивидуальные номера ОО на 

совместимость.  
Если ОО промаркирован более одного раза, то маркировки не должны 

противоречить друг другу. Например, должно быть возможным установление 
соотношения маркированной документации, представленной как часть ОО, с 
оцененным операционным ОО.   

Таким образом, гарантируется уверенность потребителей в том, что они 
приобрели оцененную версию ОО, установили данную версию и том, что они 
располагают правильной версией руководства по эксплуатации ОО в 
соответствии с ЗБ.  

Так же оценщик должен подтвердить сопоставимость номера ОО с ЗБ.      
Если данная операция применима к комбинированному ОО, то 

следующие действия подлежат выполнению. Комбинированная ИТ ОО не 
маркируется индивидуальным (составным) номером, только отдельные 
компоненты маркируются соответствующими ОО номерами. В дальнейшем 
потребуется маркировка ИТ ОО, т.е. при включении и (или) во время 
эксплуатации, составным номером.   

Если комбинированный ОО доставлен как составной компонент 
объектов оценки, то доставленные элементы ОО не будут содержать 
составного номера. Однако, комбинированный ОО ЗБ будет наделен 
индивидуальным номером составного ОО, который определит компоненты 
комбинированного ОО, и посредством которого потребители смогут 
установить располагают ли они необходимыми деталями.  

Документация системы управления конфигурацией должна описывать 
метод, применяемый для уникальной идентификации элементов 
конфигурации.  

11.2.3.3.3 Операция ALC_CMC.3-3 
Оценщик должен исследовать метод идентификации элементов 

конфигурации, чтобы сделать заключение, содержит ли он описание способа 
уникальной идентификации элементов конфигурации.  

Процедуры должны содержать описание способа отслеживания статуса 
по каждому элементу конфигурации на протяжении жизненного цикла ОО.   

Процедуры детально описываются в плане системы управления 
конфигурациями, или в документации системы управления конфигурациями. 
Включаемая информация должна охватить:  

a) метод идентификации каждого элемента конфигурации в отдельности, 
при котором возможно отследить версии одного и того же элемента 
конфигурации; 
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б) метод присвоения элементам конфигурации уникального 
идентификатора и методы ввода элементов в систему управления 
конфигурацией; 

в) метод, используемый для определения замещенных версий элементов 
конфигурации. 

Система управления конфигурацией должна использовать способ 
уникального определения всех элементов конфигурации.   

11.2.3.3.4 Операция ALC_CMC.3-4 
Оценщик должен исследовать элементы конфигурации, для того чтобы 

сделать заключение, что идентификация элементов проходит согласно 
документации системы управления конфигурацией.  

Гарантия того, что система управления конфигурацией однозначно 
определяет все элементы конфигурации, может быть получена в ходе 
исследования идентификатора элементов конфигурации. Как для элементов 
конфигурации, составляющих ОО, так и для проектов элементов 
конфигурации, предлагаемых разработчиком в качестве свидетельства 
оценки, оценщик подтверждает, что каждый элемент конфигурации обладает 
уникальным идентификатором, сопоставимым с методом уникальной 
идентификации, описанным в документации системы управления 
конфигурацией. 

Система управления конфигурацией должна предоставить 
автоматизированные меры безопасности с тем, чтобы только авторизованные 
изменения вносились в элементы конфигурации. 

11.2.3.3.5 Операция ALC_CMC.3-5 
Оценщик должен исследовать меры контроля доступа к системе 

управления конфигурацией, описанных в  плане система управления 
конфигурацией,  для того что бы сделать заключение, об эффективности 
превентивных мер неавторизованного доступа к элементам конфигурации. 

Оценщик может использовать ряд методов для определения 
эффективности мер контроля доступа к системе управления конфигурацией. 
Например, чтобы удостовериться, что обойти процедуры невозможно, 
оценщик может совершить попытку прохода через меры контроля доступа. 
Оценщик может использовать выходные данные, генерированные 
процедурами системы управления конфигурацией, требуемые по 
ALC_CMC.3.8C. Так же оценщик может наблюдать демонстрацию системы 
управления конфигурацией, для того чтобы сделать заключение об 
эффективности применяемых мер контроля доступа.    

Документация системы управления конфигурацией должна содержать 
план системы управления конфигурацией.  

11.2.3.3.6 Операция ALC_CMC.3-6 
Оценщик должен удостовериться, что предоставленная документация 

управления конфигурацией содержит план управления конфигурацией.   
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План управления конфигурацией должен представлять собой 
объединенный документ, но при этом рекомендуется создать единый 
документ, описывающий расположение различных частей плана управления 
конфигурацией. Если план управления конфигурацией представляет собой 
разрозненный документ, то ниже следующий пункт операции указывает 
направление, в котором должно быть составлено предполагаемое содержание 
документа.        

План управления конфигурацией должен охватывать аспекты 
использования системы управления конфигурацией для усовершенствования 
ОО.  

11.2.3.3.7 Операция ALC_CMC.3-7 
Оценщик должен исследовать план системы управления конфигурацией, 

чтобы сделать заключение, описывает ли он пути использования системы 
управления конфигурацией для усовершенствования ОО.  

План управления конфигурацией включает следующие характеристики, 
если применимо:  

a) мероприятия по усовершенствованию ОО, зависящие от процедур 
управления конфигурацией (например, создание, модификация или 
ликвидация элемента модификации, резервное копирование, архивирование); 

б) средства (инструменты управления модификацией, формы) должны 
быть доступны; 

в) применение инструментов управления модификацией: детали 
необходимые знать пользователям системы управления модификацией, для 
правильного применения инструментов в целях сохранения целостности ОО; 

г) другие объекты (компоненты усовершенствования, инструменты, 
оценочные среды, и т.д.) подконтрольные управлению конфигурацией;  

д) роли и ответственности лиц, исполняемые для работы с 
индивидуальными элементами конфигурации (разные роли назначаются для 
разных видов элементов конфигурации (например, проектная документация 
или исходные тексты программ)); 

е) Исходные данные и комплектация образцов управления 
конфигурацией (например, изменение программного управления, рабочих 
групп контроля интерфейса); 

ж) описание управления изменениями;  
и) процедуры, применяемые для гарантии совершения изменений в 

элементах конфигурации только авторизованными лицами; 
к) процедуры, подтверждающие, что проблемы взаимосовмещаемости 

не возникают в результате элементов конфигурации; 
л) свидетельства, генерированные в результате применения процедур. 

Например, для замены элемента конфигурации, система управления 
конфигурацией может записать описание вносимого изменения, возможность 
идентификации изменений, идентифицировать измененные элементы 
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конфигурации, статус (например, ожидание или завершение), и дату и время 
изменений. Данная запись может быть зафиксирована в коде ревизий 
внесенных изменений или в записях контроля внесения изменений; 

м) способ контроля версии и индивидуальное кодирование версии ОО 
(например, предусмотренного выпуска заплаток в операционной системе, и 
последующее отслеживание их использования). 

Свидетельства должны продемонстрировать, что все элементы 
конфигурации поддерживаются системой управления конфигурациями. 

11.2.3.3.8 Операция ALC_CMC.3-8 
Оценщик должен удостовериться, что элементы конфигурации, 

указанные в списке конфигураций, поддерживаются системой управления 
конфигурациями.  

Система управления конфигурациями, применяемая разработчиком 
должна сохранять целостность ОО. Оценщик должен удостовериться, что для 
каждого вида элементов конфигурации (например, проектная документация 
или модули исходных текстов программ) включенных в лист конфигураций, 
имеются примеры свидетельств,  генерируемых процедурами, описанными в 
плане управления конфигурациями. В данном случае, способ отбора 
образцов, будет зависеть от степени структурированности, применяемой в 
системе управления модификацией для контроля элементов управления 
модификации. Если, например, в списке конфигураций указаны 10000 
модулей исходных текстов программ, то стратегия отбора образцов должна 
отличатся от той, что применяется в случае, если в списке указано всего 5 
или даже 1 модуль. Особое внимание должно быть направлено на 
правильную работу системы управления конфигурацией, в отличии от 
выявления минимум ошибок. 

Руководство по отбору образцов см. в Приложении А. 
Свидетельства должны продемонстрировать, что система управления 

конфигурацией управляется в соответствии с планом управления 
конфигурацией.  

11.2.3.3.9 Операция ALC_CMC.3-9 
Оценщик должен исследовать документацию системы управления 

конфигурацией, чтобы установить содержат ли она системные записи 
управления конфигурацией, указанные в плане системы управления 
конфигурацией. Так же может понадобиться исследовать выходные данные 
работы системы управления конфигурацией для установления свидетельств 
того, что план управления модификацией применяется и, что все 
конфигурации поддерживаются системой управления конфигурацией 
согласно требованиям операции ALC_CMC.3.7C. Выходные данные, 
используемые в качестве примера, могут содержать формы контроля 
внесенных изменений, или формы разрешения доступа элементов 
конфигурации. 
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11.2.3.3.10 Операция ALC_CMC.3-10 
Оценщик должен исследовать свидетельства, чтобы сделать заключение, 

что система управления конфигурацией работает в соответствии с планом 
системы управления конфигурацией.    

Оценщик должен выбрать и исследовать образец свидетельства, 
охватывающий все виды операций, относящихся к управлению 
конфигурацией и примененных к элементу конфигурации (например, 
создание, модификация, удаление, возврат к ранней версии), чтобы 
подтвердить выполнение процедур системы управления конфигурацией в 
соответствии с документарными процедурами. Оценщик должен 
подтвердить, что свидетельства включают всю информацию, 
отождествляемую с данной операцией в плане управления конфигурацией. 
Для исследования свидетельств может понадобиться доступ к используемым 
инструментам системы управления конфигурацией. Оценщик может 
произвести выборку свидетельств. 

Руководство по отбору образцов см. в Приложении А. 
Дальнейшая правильная работа системы управления конфигурацией и 

эффективное сопровождение элементов конфигурации могут быть 
гарантированы через проведение опросов персонала, ответственного за 
усовершенствование системы. Целью проведения опросов является более 
глубокое понимание оценщиком практического применения системы 
управления конфигурацией, а так же подтверждение применения процедур 
управления конфигурацией, соответствующего документации управления 
конфигурацией. Следует отметить, что подобные опросы должны скорее 
дополнять, а не заменять исследование документированных свидетельств; 
если же документированные свидетельства сами по себе удовлетворяют 
требования, то нет необходимости в проведении опросов. Однако, при 
широком диапазоне плана управления конфигурацией возможно, что 
некоторые аспекты (например, роли и ответственности) могут быть не совсем 
ясно очерчены планом и документацией. Это служит примером случая, когда 
ясность может быть достигнута посредством опросов.  

Оценщик должен посетить площадку разработок в подтверждение 
данного мероприятия.  

Руководство по посещению объектов см. в Приложении А.  
11.2.4 Оценка подвида деятельности (ALC_CMC.4) 
11.2.4.1 Цели 
Цель данного подвида деятельности – сделать заключение были ли 

чётко идентифицированы разработчиком ОО и сопряженные с ним элементы 
конфигурации, а так же контролируют ли автоматизированные инструменты 
способность модифицировать данные элементы надлежащим образом, тем 
самым снижая восприимчивость системы управления конфигурацией к 
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ошибкам, связанным с человеческим фактором или ошибкам, совершенным 
по невнимательности.          

11.2.4.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 
a) ЗБ; 
б) ОО, выбранный для тестирования; 
в) документация конфигурационного управления. 
11.2.4.3 Действие ALC_CMC.4.1E 
ОО должен быть промаркирован индивидуальным номером.  
11.2.4.3.1 Операция ALC_CMC.4-1 
Оценщик удостоверяется, что ОО, выбранный в качестве объекта для 

оценки, отмечен индивидуальным номером.  
Оценщик удостоверяется, что ОО содержит индивидуальный номер, 

указанный в ЗБ. Номер может быть получен посредством пронумерованного 
пакета или носителя информации или же метки, выведенной на экран 
операционного ОО. Данные меры предпринимаются для обеспечения того, 
что потребитель сможет определить ОО (например, в момент покупки или 
использования).    

ОО предоставляет метод, при помощи которого номер может быть легко 
определен. Например, программное обеспечение ОО может выводить на 
экран название и номер версии в момент включения, или в ответ на 
Исходные данные линии команд. ОО технического обеспечения или 
встроенного программного обеспечения может определяться по шифру 
компонента программного изделия проштампованного на ОО. В ином случае, 
индивидуальный номер ОО может представлять собой комбинацию 
индивидуальных номеров каждого компонента, из которых состоит ОО 
(например, в случае комбинированного ОО).   

11.2.4.3.2 Операция ALC_CMC.4-2. 
Оценщик должен проверить индивидуальные номера ОО на 

совместимость.  
Если ОО промаркирован более одного раза, то маркировки не должны 

противоречить друг другу. Например, должно быть возможным установление 
соотношения маркированной документации, представленной как часть ОО, с 
оцененным операционным ОО.   

Таким образом гарантируется уверенность потребителей в том, что они 
приобрели оцененную версию ОО, установили данную версию и том, что они 
располагают правильной версией руководства по эксплуатации ОО в 
соответствии с ЗБ.  

Так же оценщик должен подтвердить сопоставимость номера ОО с ЗБ.      
Если данная операция применима к комбинированному ОО, то 

следующие действия подлежат выполнению. Комбинированная ИТ ОО не 
маркируется индивидуальным (составным) номером, только отдельные 
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компоненты маркируются соответствующими ОО номерами. В дальнейшем 
потребуется маркировка ИТ ОО, т.е. при включении и (или) во время 
эксплуатации, составным номером.   

Если комбинированный ОО доставлен как составной компонент 
объектов оценки, то доставленные элементы ОО не будут содержать 
составного номера. Однако, комбинированный ОО ЗБ будет наделен 
индивидуальным номером составного ОО, который определит компоненты 
комбинированного ОО, и посредством которого потребители смогут 
установить располагают ли они необходимыми деталями.  

Документация системы управления конфигурацией должна описывать 
метод, применяемый для уникальной идентификации элементов 
конфигурации. 

11.2.4.3.3 Операция ALC_CMC.4-3 
Оценщик должен исследовать метод идентификации элементов 

конфигурации, чтобы сделать заключение, содержит ли он описание способа 
уникальной идентификации элементов конфигурации.  

Процедуры должны содержать описание способа отслеживания статуса 
каждого элемента конфигурации на протяжении жизненного цикла ОО.   

Процедуры детально описываются в плане системы управления 
конфигурациями, или в документации системы управления конфигурациями. 
Включаемая информация должна охватить:  

a) метод идентификации, каждого элемента конфигурации в 
отдельности, при котором возможно отследить версии одного и того же 
элемента конфигурации; 

б) метод присвоения элементам конфигурации уникального 
идентификатора и методы ввода элементов в систему управления 
конфигурацией; 

в) метод, используемый для определения замещенных версий элементов 
конфигурации. 

Система управления конфигурацией должна использовать способ 
уникального определения всех элементов конфигурации. 

11.2.4.3.4 Операция ALC_CMC.4-4 
Оценщик должен исследовать элементы конфигурации, для того что бы 

сделать заключение, что идентификация элементов проходит согласно 
документации системы управления конфигурацией.  

Гарантия того, что система управления конфигурацией однозначно 
определяет все элементы конфигурации, может быть получена в ходе 
исследования идентификатора элементов конфигурации. Как для элементов 
конфигурации, составляющих ОО, так и для проектов элементов 
конфигурации, предлагаемых разработчиком в качестве свидетельства 
оценки, оценщик подтверждает, что каждый элемент конфигурации обладает 
уникальным идентификатором, сопоставимым с методом уникальной 
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идентификации, описанным в документации системы управления 
конфигурацией. 

Система управления конфигурацией должна предоставить 
автоматизированные меры безопасности с тем, чтобы только авторизованные 
изменения вносились в элементы конфигурации. 

11.2.4.3.5 Операция ALC_CMC.4-5. 
Оценщик должен исследовать меры контроля доступа к системе 

управления конфигурацией, описанных в  плане система управления 
конфигурацией (сравните ALC_CMC.4.6C), для того чтобы сделать 
заключение, об эффективности превентивных мер неавторизованного 
доступа к элементам конфигурации. 

Оценщик может использовать ряд методов для определения 
эффективности мер контроля доступа к системе управления конфигурацией. 
Например, что бы удостовериться, в том что обойти процедуры невозможно, 
оценщик может совершить попытку прохода через меры контроля доступа. 
Оценщик может использовать выходные данные, генерированные 
процедурами системы управления конфигурацией, требуемые по 
ALC_CMC.4.10C. Так же оценщик может наблюдать демонстрацию системы 
управления конфигурацией, для того чтобы сделать заключение об 
эффективности применяемых мер контроля доступа.    

Система управления конфигурацией должна обеспечить производство 
ОО посредством автоматизированных средств. 

11.2.4.3.6 Операция ALC_CMC.4-6 
Оценщик должен проверить план по управлению конфигурацией 

(сравните ALC_CMC.4.6C) на наличие в нем автоматизированных процедур 
предназначенных для обеспечения производства ОО.    

Термин "производство" применим к процессам, принятым 
производителем для продвижения ОО со стадии разработки до стадии 
продукта, приемлемого для отправки конечному потребителю.      

Оценщик проверяет наличие процедур обеспечивающих автоматическое 
производство в плане системы управления конфигурацией.  

Нижеуказанное является примером автоматизированных средств 
обеспечивающих производство ОО:  

- инструмент “сделай” (предлагаемый наряду со многими средствами 
разработки программного обеспечения) в случае с программным 
обеспечением ОО; 

- инструмент автоматически обеспечивающий (например, посредством 
штриховых кодов) комбинирование только тех частей, которые должны быть 
соединены друг с другом, в случае аппаратного оборудования ОО. 
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11.2.4.3.7 Операция ALC_CMC.4-7 
Оценщик должен исследовать процедуры обеспечения производства ОО, 

чтобы сделать заключение о том, что они эффективно обеспечивают 
генерирование ОО, что отражает представление реализации.   

Процедуры обеспечения производства должны четко установить, какие 
инструменты необходимы для производства конечного ОО, начиная с 
процесса ввода в работу.  Указатели, условные обозначения и другие 
необходимые компоненты описаны в ALC_TAT. 

Оценщик должен определить, что следование процедурам обеспечения 
производства, способствует выбору правильных элементов конфигурации 
для генерирования ОО. Например, в ОО программного обеспечения 
вышеуказанное может относиться к проверке гарантии процедурами 
автоматического производства включения всех ресурсных файлов и 
соотносимых библиотек в объектный код на выходе компилятора. Более 
того, процедуры должны гарантировать, что параметры трансляции и другие 
совместимые программные средства определены уникально. 

В случае аппаратного оборудования ОО, настоящая операция 
заключается в проверке гарантии процедурами автоматического 
производства того, что соответствующие части будут соединены друг с 
другом и гарантии наличия всех частей. Потребитель может быть уверен, что 
версия ОО доставленная для установки, доставлена с представления 
реализации однозначным способом и осуществляет требования ФБ как 
описано в ЗБ.      

Оценщик должен иметь в виду, что система управления конфигурацией 
не обязательно должна иметь способности производить ОО, но должна 
поддерживать процесс, который способствует снижению вероятности 
ошибок, связанных с человеческим фактором.          

Документация управления конфигурацией должна включать план 
управления конфигурацией. 

11.2.4.3.8 Операция ALC_CMC.4-8 
Оценщик должен удостовериться, что предоставленная документация 

управления конфигурацией содержит план управления конфигурацией.   
План управления конфигурацией должен представлять собой 

объединенный документ, но при этом рекомендуется создать единый 
документ, описывающий расположение различных частей плана управления 
конфигурацией. Если план управления конфигурацией представляет собой 
разрозненный документ, то ниже следующий пункт операции указывает 
направление, в котором должно быть составлено предполагаемое содержание 
документа.        

План управления конфигурацией должен описывать пути использования 
системы управления конфигурацией для усовершенствования ОО. 
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11.2.4.3.9 Операция ALC_CMC.4-9 
Оценщик должен исследовать план системы управления конфигурацией, 

чтобы сделать заключение, описывает ли он пути использования системы 
управления конфигурацией для усовершенствования ОО.  

План управления конфигурацией включает следующие характеристики, 
если применимо:  

a) мероприятия по усовершенствованию ОО, зависящие от процедур 
управления конфигурацией (например, создание, модификация или 
ликвидация элемента модификации, резервное копирование, архивирование); 

б) средства (инструменты управления модификацией, формы) которые 
должны быть доступны к использованию; 

в) применение инструментов управления модификацией: детали 
необходимые знать пользователям системы управления модификацией, для 
правильного применения инструментов в целях сохранения целостности ОО; 

г) процедуры обеспечения производства;  
д) другие объекты (компоненты усовершенствования, инструменты, 

оценочные среды, и т.д.) подконтрольные управлению конфигурацией;  
е) роли и ответственности лиц, исполняемые для работы с 

индивидуальными элементами конфигурации (разные роли назначаются для 
разных видов элементов конфигурации (например, проектная документация 
или исходные тексты программ)); 

ж) Исходные данные и комплектация образцов управления 
конфигурацией (например, изменение программного управления, рабочих 
групп контроля интерфейса); 

и) описание управления изменениями;  
к) процедуры, применяемые для гарантии совершения изменений в 

элементах конфигурации только авторизованными лицами; 
л)  процедуры, подтверждающие, что проблемы взаимосовмещаемости 

не возникают в результате элементов конфигурации; 
м)  свидетельства, генерированные в результате применения процедур. 

Например, для замены элемента конфигурации, система управления 
конфигурацией может записать описание вносимого изменения, возможность 
идентификации изменений, идентифицировать измененные элементы 
конфигурации, статус (например, ожидание или завершение), и дату и время 
изменений. Данная запись может быть зафиксирована в коде ревизий 
внесенных изменений или в записях контроля внесения изменений; 

н) способ контроля версии и индивидуальное кодирование версии ОО 
(например, предусмотренного выпуска заплаток в операционной системе, и 
последующее отслеживание их использования). 

План управления конфигурацией должен описывать процедуры, 
применяемые для принятия модифицированных или новейших 
конфигураций элемента, как части ОО.      
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11.2.4.3.10 Операция ALC_CMC.4-10 
Оценщик исследует план управления конфигурацией, что бы определить 

описывает ли он процедуры, применяемые для принятия модифицированных 
или новейших конфигураций элемента, как части ОО.      

Описание процедур приёмки в плане управления конфигурацией должно 
включать роль разработчика или лиц, ответственных за приёмку и критерии 
приёмки. Необходимо принять во внимание все ситуации, которые могут 
возникнуть во время приёмки, в частности: 

a) приёмка элемента для системы управления конфигурацией в первый 
раз, именно импликация программного обеспечения, программно-
аппаратных средств, и компонентов аппаратных средств других 
производителей в ОО (“интеграция”); 

б) продвижение элементов конфигурации на следующую фазу 
жизненного цикла на каждом этапе составления ОО (например, модуль, 
подсистема, система); 

в) после транспортировок между различными площадками испытаний. 
Если вышеперечисленное применяется в отношении зависимого 

компонента, который будет интегрирован в составной ОО, то план 
управления конфигурацией должен учитывать управляющее воздействие 
основных компонентов, используемых разработчиком зависимого ОО.  

При получении компонентов, оценщики должны проверить:  
a) Передача каждого базового компонента от разработчика компонента к 

интегратору (разработчик зависимого ОО) была осуществлена в 
соответствии с процедурами безопасной доставки базовых компонентов ОО, 
как сообщается в отчете сертификата базового компонента ОО. 

б) Доставленный компонент имеет те же идентификаторы, что были 
указаны в ЗБ и Отчете Сертификата для компонентного ОО.  

в) Все дополнительные материалы, запрашиваемые разработчиком для 
формирования (интеграции) предоставлены. Сюда же входит необходимое 
извлечение функциональных спецификаций компонентного ОО. 

Свидетельства должны продемонстрировать, что все элементы 
конфигурации поддерживаются системой управления конфигурацией. 

11.2.4.3.11 Операция ALC_CMC.4-11 
Оценщик должен удостовериться, что элементы конфигурации, 

указанные в списке конфигураций, поддерживаются системой управления 
конфигурациями.  

Система управления конфигурациями, применяемая разработчиком 
должна сохранять целостность ОО. Оценщик должен удостовериться, что для 
каждого вида элементов конфигурации (например, проектная документация 
или модули исходных текстов программ) включенных в лист конфигураций, 
имеются примеры свидетельств,  генерируемых процедурами, описанными в 
плане управления конфигурациями. В данном случае, способ отбора 
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образцов, будет зависеть от степени структурированности, применяемой в 
системе управления модификацией для контроля элементов управления 
модификации. Если, например, в списке конфигураций указаны 10000 
модулей исходных текстов программ, то стратегия отбора образцов должна 
отличатся от той, что применяется в случае, если в списке указано всего 5 
или даже 1 модуль. Особое внимание должно быть направлено на 
правильную работу системы управления конфигурацией, в отличии от 
выявления минимум ошибок.        

Руководство по отбору образцов см. в Приложении А. 
Свидетельства должны продемонстрировать, что система управления 

конфигурацией управляется в соответствии с планом управления 
конфигурацией. 

11.2.4.3.12 Операция ALC_CMC.4-12 
Оценщик должен исследовать документацию системы управления 

конфигурацией, чтобы установить содержит ли она системные записи 
управления конфигурацией, указанные в плане системы управления 
конфигурацией. Так же может понадобиться исследовать выходные данные 
работы системы управления конфигурацией для установления свидетельств 
того, что план управления модификацией применяется и, что все 
конфигурации поддерживаются системой управления конфигурацией 
согласно требованиям операции ALC_CMC.4.9C. Выходные данные, 
используемые в качестве примера, могут содержать формы контроля 
внесенных изменений, или формы разрешения доступа элементов 
конфигурации. 

11.2.4.3.13 Операция ALC_CMC.4-13 
Оценщик должен исследовать свидетельства, чтобы сделать заключение, 

что система управления конфигурацией работает в соответствии с планом 
системы управления конфигурацией.    

Оценщик должен выбрать и исследовать образец свидетельства, 
охватывающий все виды операций относящихся к управлению 
конфигурацией и примененных к элементу конфигурации (например, 
создание, модификация, удаление, возврат к ранней версии), чтобы 
подтвердить выполнение процедур системы управления конфигурацией в 
соответствии с документарными процедурами. Оценщик должен 
подтвердить, что свидетельства включают всю информацию, 
отождествляемую с данной операцией в плане управления конфигурацией. 
Для исследования свидетельств может понадобиться доступ к используемым 
инструментам системы управления конфигурацией. Оценщик может 
произвести выборку свидетельств.            

Руководство по отбору образцов см. в Приложении А. 
Дальнейшая правильная работа системы управления конфигурацией и 

эффективное сопровождение элементов конфигурации могут быть 
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гарантированы посредством проведения опросов персонала, ответственного 
за усовершенствование системы. Целью проведения опросов является более 
глубокое понимание оценщиком практического применения системы 
управления конфигурацией, а так же подтверждение применения процедур 
управления конфигурацией, соответствующего документации управления 
конфигурацией. Следует отметить, что подобные опросы должны скорее 
дополнять, а не заменять исследование документированных свидетельств; 
если же документированные свидетельства сами по себе удовлетворяют 
требования, то нет необходимости в проведении опросов. Однако, при 
широком диапазоне плана управления конфигурацией возможно, что 
некоторые аспекты (например, роли и ответственности) могут быть не совсем 
ясно очерчены планом и документацией. Это служит примером случая, когда 
ясность может быть достигнута посредством опросов. 

Оценщик должен посетить площадку разработок в подтверждение 
данного мероприятия.  

Руководство по посещению объектов см. в Приложении А. 
11.2.5 Оценка подвида деятельности (ALC_CMC.5) 
11.2.5.1 Цели 
Цели данного подвида деятельности определяют, четко ли разработчик 

идентифицировал ТОЕ и сопутствующие ему пункты конфигурации, а также 
возможен ли тщательный контроль модификаций этих пунктов посредством 
автоматизированных средств, что делает СМ систему менее чувствительной 
к ошибкам или небрежностям пользователя. 

11.2.5.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 
a) ЗБ; 
б) ОО, выбранный для тестирования; 
в) документация конфигурационного управления. 
11.2.5.3 Действия оценщика ALC_CMC.5.1E 
ОО должен быть промаркирован индивидуальным номером. 
11.2.5.3.1 Операция ALC_CMC.5-1 
Оценщик удостоверяется, что ОО, выбранный в качестве объекта для 

оценки, отмечен индивидуальным номером.  
Оценщик удостоверяется, что ОО содержит индивидуальный номер, 

указанный в ЗБ. Номер может быть получен посредством пронумерованного 
пакета или носителя информации или же метки, выведенной на экран 
операционного ОО. Данные меры предпринимаются для обеспечения того 
что потребитель сможет определить ОО (например, в момент покупки или во 
время использования).    

ОО предоставляет метод, при помощи которого номер может быть легко 
определен. Например, программное обеспечение ОО может выводить на 
экран название и номер версии в момент включения, или в ответ на 
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Исходные данные линии команд. ОО технического обеспечения или 
встроенного программного обеспечения может определяться по шифру 
компонента программного изделия проштампованного на ОО. В ином случае, 
индивидуальный номер ОО может представлять собой комбинацию 
индивидуальных номеров каждого компонента, из которых состоит ОО 
(например, в случае комбинированного ОО).   

11.2.5.3.2 Операция ALC_CMC.5-2 
Оценщик должен проверить индивидуальные номера ОО на 

совместимость.  
Если ОО промаркирован более одного раза, то маркировки не должны 

противоречить друг другу. Например, должно быть возможным установление 
соотношения маркированной документации, представленной как часть ОО, с 
оцененным операционным ОО.   

Таким образом гарантируется уверенность потребителей в том, что они 
приобрели оцененную версию ОО, установили данную версию и том, что они 
располагают правильной версией руководства по эксплуатации ОО в 
соответствии с ЗБ.  

Так же оценщик должен подтвердить сопоставимость номера ОО с ЗБ.      
Если данная операция применима к комбинированному ОО, то 

следующие действия подлежат выполнению. Комбинированная ИТ ОО не 
маркируется индивидуальным (составным) номером, только отдельные 
компоненты маркируются соответствующими ОО номерами. В дальнейшем 
потребуется маркировка ИТ ОО, т.е. при включении и (или) во время 
эксплуатации, составным номером.   

Если комбинированный ОО доставлен как составной компонент 
объектов оценки, то доставленные элементы ОО не будут содержать 
составного номера. Однако, комбинированный ОО ЗБ будет наделен 
индивидуальным номером составного ОО, который определит компоненты 
комбинированного ОО, и посредством которого потребители смогут 
установить располагают ли они необходимыми элементами.  

Документация системы управления конфигурацией должна описывать 
метод, применяемый для уникальной идентификации элементов 
конфигурации. 

11.2.5.3.3 Операция ALC_CMC.5-3 
Оценщик должен исследовать метод идентификации элементов 

конфигурации, чтобы сделать заключение, содержит ли он описание способа 
уникальной идентификации элементов конфигурации.  

Процедуры должны содержать описание способа отслеживания статуса 
каждого элемента конфигурации на протяжении жизненного цикла ОО.   

Процедуры детально описываются в плане системы управления 
конфигурациями, или в документации системы управления конфигурациями. 
Включаемая информация должна охватить:  
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a) метод уникальной идентификации каждого элемента конфигурации, 
во время которого возможно отследить версии одного и того же элемента 
конфигурации; 

б) метод присвоения элементам конфигурации уникального 
идентификатора и методы ввода элементов в систему управления 
конфигурацией; 

в) метод, используемый для определения замещенных версий элементов 
конфигурации. 

Документация система управления конфигурацией должна подтвердить, 
что процедуры приёмки предусматривают адекватный и соответствующий 
анализ изменений всех элементов конфигурации.      

11.2.5.3.4 Операция ALC_CMC.5-4 
Оценщик должен исследовать документацию системы управления 

конфигурацией, чтобы сделать заключение, что она подтверждает тот аспект, 
что процедуры приёмки предусматривают адекватный и соответствующий 
анализ изменений всех элементов конфигурации  

Документация системы управления конфигурацией должна как можно 
более четко указать, что соблюдение процедур приёмки способствует тому, 
что только детали соответствующего качества включаются в состав ОО.      

Система управления конфигурацией должна применять метод 
уникальной идентификации элементов конфигурации.  

11.2.5.3.5 Операция ALC_CMC.5-5 
Оценщик должен исследовать элементы конфигурации, для того чтобы 

сделать заключение, что идентификация элементов проходит согласно 
документации системы управления конфигурацией.  

Гарантия того, что система управления конфигурацией однозначно 
определяет все элементы конфигурации, может быть получена в ходе 
исследования идентификатора элементов конфигурации. Как для элементов 
конфигурации, составляющих ОО, так и для проектов элементов 
конфигурации, предлагаемых разработчиком в качестве свидетельства 
оценки, оценщик подтверждает, что каждый элемент конфигурации обладает 
уникальным идентификатором, сопоставимым с методом уникальной 
идентификации, описанным в документации системы управления 
конфигурацией. 

Система управления конфигурацией должна предоставить 
автоматизированные меры безопасности с тем, чтобы только авторизованные 
изменения вносились в элементы конфигурации. 

11.2.5.3.6 Операция ALC_CMC.5-6 
Оценщик должен исследовать меры контроля доступа к системе 

управления конфигурацией, описанной в  плане система управления 
конфигурацией (сравните ALC_CMC.5.12C), для того чтобы сделать 
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заключение, об эффективности превентивных мер неавторизованного 
доступа к элементам конфигурации. 

Оценщик может использовать ряд методов для определения 
эффективности мер контроля доступа к системе управления конфигурацией. 
Например, что бы удостовериться, в том, что обойти процедуры невозможно, 
оценщик может совершить попытку прохода через меры контроля доступа. 
Оценщик может использовать выходные данные, генерированные 
процедурами системы управления конфигурацией, требуемые по условиям 
раздела ALC_CMC.5.16C. Так же оценщик может наблюдать демонстрацию 
системы управления конфигурацией, для того чтобы сделать заключение об 
эффективности применяемых мер контроля доступа.    

Система управления конфигурацией должна обеспечить производство 
ОО посредством автоматизированных средств. 

11.2.5.3.7 Операция ALC_CMC.5-7 
Оценщик должен проверить план управления конфигурацией (сравните 

ALC_CMC.5.12C) на наличие в нем автоматизированных процедур, 
предназначенных для обеспечения производства ОО.    

Термин "производство" применим к процессам, принятым 
производителем для продвижения ОО со стадии разработки до 
представления реализации, приемлемой для отправки конечному 
потребителю.      

Оценщик проверяет наличие процедур обеспечивающих автоматическое 
производство в плане системы управления конфигурацией.  

Нижеуказанное является примером автоматизированных средств 
обеспечивающих производство ОО:  

- инструмент “сделать” (предлагаемый наряду со многими средствами 
разработки программного обеспечения) в случае с программным 
обеспечением ОО; 

- инструмент автоматически обеспечивающий (например, посредством 
штриховых кодов) комбинирование только тех частей, которые должны быть 
соединены друг с другом, в случае аппаратного оборудования ОО. 

11.2.5.3.8 Операция ALC_CMC.5-8 
Оценщик должен исследовать процедуры обеспечения производства ОО, 

чтобы сделать заключение о том, что они эффективно обеспечивают 
генерирование ОО, что отражает его задачи этапа разработки.   

Процедуры обеспечения производства должны четко установить, какие 
инструменты необходимы для производства конечного ОО, начиная с 
процесса ввода в работу.  Условные обозначения, указатели и другие 
необходимые компоненты описаны в ALC_TAT. 

Оценщик должен определить, что следование процедурам обеспечения 
производства способствует выбору правильных элементов конфигурации для 
генерирования ОО. Например, в ОО программного обеспечения 
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вышеперечисленное может относиться к проверке гарантии процедурами 
автоматического производства включения всех ресурсных файлов и 
соотносимых библиотек в объектный код на выходе компилятора. Более 
того, процедуры должны гарантировать, что параметры трансляции и другие 
совместимые программные средства определены уникально. В случае 
аппаратного оборудования ОО, настоящая операция заключается в проверке 
гарантии процедурами автоматического производства того, что 
соответствующие части будут соединены друг с другом и гарантии наличия 
всех частей.  

Потребитель может быть уверен, что версия ОО, доставленная для 
установки, доставлена с представления реализации однозначным способом и 
осуществляет ТФБ как описано в ЗБ.      

Оценщик должен иметь в виду, что система управления конфигурацией 
не обязательно должна иметь способности производить ОО, но должна 
поддерживать процесс, который способствует снижению вероятности 
ошибок, связанной с человеческим фактором.          

Система управления конфигурацией должна гарантировать то, что лицо, 
ответственное за приёмку элементов конфигурации в управление 
конфигурацией, не является тем, кто разработал его.  

11.2.5.3.9 Операция ALC_CMC.5-9 
Оценщик должен исследовать систему управления конфигурацией, 

чтобы сделать заключение о том, что система гарантирует факт того, что 
лицо, ответственное за принятие элементов конфигурации в управление 
конфигурацией, не является тем, кто разработал его.   

Процедуры приёмки должны включать данные того, кто несет 
ответственность за принятие элементов конфигурации. По этим данным 
оценщик должен быть способен установить тот факт, что тот, кто разработал 
элемент конфигурации, не несет каким-либо образом ответственность за его 
приемку.  

Система управления конфигурацией должна определить элементы 
конфигурации, образующие ФБО.  

11.2.5.3.10 Операция ALC_CMC.5-10 
Оценщик должен исследовать систему управления конфигурацией, 

чтобы сделать заключение определяет ли она элементы конфигурации, 
образующие ФБО.  

Пути определения элементов конфигурации, составляющих ФБО, 
должны быть описаны в документации системы управления. Оценщик 
должен отобрать образец элемента конфигурации, охватывающего все виды 
элементов, в частности, содержащие ФБО и не содержащие ФБО, и 
удостовериться, что они правильно классифицированы системой управления 
конфигурацией.  
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Руководство по отбору образцов см. в Приложении А.2, Отбор 
Образцов. 

Система управления конфигурацией должна поддерживать проверку 
всех изменений вносимых в ОО автоматизированными средствами, включая 
источник, дату и время на контрольном следе.   

11.2.5.3.11 Операция ALC_CMC.5-11 
Оценщик должен исследовать систему управления конфигурацией, 

чтобы сделать заключение, что она поддерживает проверку всех изменений, 
вносимых в ОО автоматизированными средствами, включая источник, дату и 
время в контрольном следе.   

Оценщик должен осмотреть образец контрольных следов и проверить их 
на содержание минимально необходимой информации.     

Система управления конфигурацией должна предоставить 
автоматизированные средства для идентификации всех элементов 
конфигурации, затронутых изменениями в данном элементе конфигурации.     

11.2.5.3.12 Операция ALC_CMC.5-12 
Оценщик должен исследовать систему управления конфигурацией, 

чтобы сделать заключение, предоставляет ли она автоматизированные 
средства для идентификации всех элементов конфигурации, затронутых 
изменениями в данном элементе конфигурации.  

В документации системы управления должны быть описаны аспекты 
идентификации системой управления конфигурацией элементов, затронутых 
изменениями, внесенными в данный элемент конфигурации. Оценщик 
должен отобрать образец элемента конфигурации, учитывая при этом все 
виды элементов, и применить автоматизированные средства, чтобы 
определить, идентифицируют ли они все  элементы, затронутые внесенным 
изменением.  

Руководство по отбору образцов см. в Приложении А.2, Отбор 
Образцов. 

Система управления должна быть способна определить версию 
представления реализации, из которой был генерирован ОО.  

11.2.5.3.13 Операция ALC_CMC.5-13 
Оценщик должен исследовать систему управления конфигурацией, 

чтобы быть способным определить версию представления реализации, из 
которой генерируется ОО.  

В документации системы управления конфигурацией должны быть 
охвачены пути идентификации версии представления реализации, из 
которого генерируется ОО. Оценщик должен отобрать образец частей, 
используемых для производства ОО и должен применить систему 
управления конфигурацией, чтобы установить ее способность определять 
соответствующее представление реализации в правильной версии.   
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Руководство по отбору образцов см. в Приложении А.2, Отбор 
Образцов. 

Документация управления конфигурацией должна содержать план 
управления конфигурацией.  

11.2.5.3.14 Операция ALC_CMC.5-14 
Оценщик должен проверить, что предоставленная документация 

управления конфигурацией содержит план управления конфигурацией.   
План управления конфигурацией должен представлять собой 

объединенный документ, но при этом рекомендуется создать единый 
документ, описывающий расположение различных частей плана управления 
конфигурацией. Если план управления конфигурацией представляет собой 
разрозненный документ, то ниже следующий пункт операции указывает 
направление, в котором должно быть составлено предполагаемое содержание 
документа.        

План управления конфигурацией должен охватывать аспекты 
использования системы управления конфигурацией для усовершенствования 
ОО. 

11.2.5.3.15 Операция ALC_CMC.5-15 
Оценщик должен исследовать план системы управления конфигурацией, 

чтобы сделать заключение, описывает ли он пути использования системы 
управления конфигурацией для усовершенствования ОО.  

План управления конфигурацией включает следующие характеристики, 
если применимо:  

a) мероприятия по усовершенствованию ОО, зависящие от процедур 
управления конфигурацией (например, создание, модификация или 
ликвидация элемента модификации, резервное копирование, архивирование); 

б) средства (инструменты управления модификацией, формы) которые 
должны быть доступны для использования; 

в) применение инструментов управления модификацией: детали, 
которые  необходимо знать пользователям системы управления 
модификацией, для правильного применения инструментов в целях 
сохранения целостности ОО; 

г) процедуры обеспечения производства;  
д) другие объекты (компоненты усовершенствования, инструменты, 

оценочные среды, и т.д.) подконтрольные управлению конфигурацией;  
е) роли и ответственности лиц, исполняемые для работы с 

индивидуальными элементами конфигурации (разные роли назначаются для 
разных видов элементов конфигурации (например, проектная документация 
или исходные тексты программ)); 

ж) ввод и комплектация образцов управления конфигурацией (например, 
изменение программного управления, рабочих групп контроля интерфейса); 

и)описание управления изменениями;  
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к) процедуры, применяемые для гарантии совершения изменений в 
элементах конфигурации только авторизованными лицами; 

л)  процедуры, подтверждающие, что проблемы взаимосовмещаемости 
не возникают в результате элементов конфигурации; 

м)  свидетельства, генерированные в результате применения процедур. 
Например, для замены элемента конфигурации, система управления 
конфигурацией может записать описание вносимого изменения, 
идентифицируемость изменений, идентифицировать измененные элементы 
конфигурации, статус (например, ожидание или завершение), и дату и время 
изменений. Данная запись может быть зафиксирована в коде ревизий 
внесенных изменений или в записях контроля внесения изменений; 

н) способ контроля версии и индивидуальное кодирование версии ОО 
(например, предусмотрение выпуска заплаток в операционной системе, и 
последующее отслеживание их использования). 

План управления конфигурацией должен описывать процедуры, 
применяемые для принятия модифицированных или новейших 
конфигураций элемента, как части ОО.     

11.2.5.3.16 Операция ALC_CMC.5-16 
Оценщик исследует план управления конфигурацией, чтобы определить, 

описывает ли он процедуры, применяемые для принятия модифицированных 
или новейших конфигураций элемента, как части ОО.      

Описание процедур приёмки в плане управления конфигурацией должно 
включать роль разработчика или лиц, ответственных за приёмку и критерии 
приёмки. Необходимо принять во внимание все ситуации, которые могут 
возникнуть во время приёмки, в частности: 

a) приёмка элемента для системы управления конфигурацией в первый 
раз, именно импликация программного обеспечения, программно-
аппаратных средств, и компонентов аппаратных средств других 
производителей в ОО (“интеграция”); 

б) продвижение элементов конфигурации на следующую фазу 
жизненного цикла на каждом этапе составления ОО (например, модуль, 
подсистема, система); 

в) после транспортировок между различными площадками испытаний. 
Свидетельства должны продемонстрировать, что все элементы 

конфигурации поддерживаются системой управления конфигурацией. 
11.2.5.3.17 Операция ALC_CMC.5-17 
Оценщик должен удостовериться, что элементы конфигурации, 

указанные в списке конфигураций, поддерживаются системой управления 
конфигурациями.  

Система управления конфигурациями, применяемая разработчиком 
должна сохранять целостность ОО. Оценщик должен удостовериться, что для 
каждого вида элементов конфигурации (например, проектная документация 
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или модули исходных текстов программ) включенных в лист конфигураций, 
имеются примеры свидетельств,  генерируемых процедурами, описанными в 
плане управления конфигурациями. В данном случае, способ отбора 
образцов, будет зависеть от степени структурированности, применяемой в 
системе управления модификацией для контроля элементов управления 
модификации. Если, например, в списке конфигураций указано 10000 
модулей исходных текстов программ, то стратегия отбора образцов должна 
отличаться от той, что применяется в случае, если в списке указано всего 5 
или даже 1 модуль. Особое внимание должно быть направлено на 
правильную работу системы управления конфигурацией, в отличие от 
выявления минимума ошибок.        

Руководство по отбору образцов см. в Приложении А.2, Отбор 
Образцов. 

Свидетельства должны продемонстрировать, что система управления 
конфигурацией управляется в соответствии с планом управления 
конфигурацией. 

11.2.5.3.18 Операция ALC_CMC.5-18 
Оценщик должен исследовать документацию системы управления 

конфигурацией, чтобы установить, содержит ли она системные записи 
управления конфигурацией, указанные в плане системы управления 
конфигурацией. Так же может понадобиться исследовать выходные данные 
работы системы управления конфигурацией для установления свидетельств 
того, что план управления модификацией применяется, и что все 
конфигурации поддерживаются системой управления конфигурацией 
согласно требованиям операции ALC_CMC.5.15C. Выходные данные, 
используемые в качестве примера, могут содержать формы контроля 
внесенных изменений, или формы разрешения доступа элементов 
конфигурации. 

11.2.5.3.19 Операция ALC_CMC.5-19 
Оценщик должен исследовать свидетельства, чтобы сделать заключение, 

что система управления конфигурацией работает в соответствии с планом 
системы управления конфигурацией.    

Оценщик должен выбрать и исследовать образец свидетельства, 
охватывающий все виды операций, относящихся к управлению 
конфигурацией и примененных к элементу конфигурации (например, 
создание, модификация, удаление, возврат к ранней версии), чтобы 
подтвердить выполнение процедур системы управления конфигурацией в 
соответствии с документарными процедурами. Оценщик должен 
подтвердить, что свидетельства включают всю информацию, 
отождествляемую с данной операцией в плане управления конфигурацией. 
Для исследования свидетельств может понадобиться доступ к используемым 
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инструментам системы управления конфигурацией. Оценщик может 
произвести выборку свидетельств.            

Руководство по отбору образцов см. в Приложении А. 
Дальнейшая правильная работа системы управления конфигурацией и 

эффективное сопровождение элементов конфигурации могут быть 
гарантированы посредством проведения опросов персонала, ответственного 
за усовершенствование системы. Целью проведения опросов является более 
глубокое понимание оценщиком практического применения системы 
управления конфигурацией, а также подтверждение применения процедур 
управления конфигурацией, соответствующего документации управления 
конфигурацией. Следует отметить, что подобные опросы должны скорее 
дополнять, а не заменять исследование документированных свидетельств; 
если же документированные свидетельства сами по себе удовлетворяют 
требования, то нет необходимости в проведении опросов. Однако, при 
широком диапазоне плана управления конфигурацией, возможно, что 
некоторые аспекты (например, роли и ответственности) могут быть не совсем 
ясно очерчены планом и документацией. Это служит примером случая, когда 
ясность может быть достигнута посредством опросов.                    

Оценщик должен посетить площадку разработок в подтверждение 
данного мероприятия.  

Руководство по посещению объектов см. в Приложении, А.4, Посещение 
объектов. 

11.2.5.4 Действие ALC_CMC.5.2E 
11.2.5.4.1 Операция ALC_CMC.5-20 
Оценщик должен исследовать процедуры обеспечения производства, 

чтобы сделать заключение, что соблюдение процедур способствует 
производству ОО способом, которым был произведен ОО, предоставленный 
разработчиком для тестирования.   

Если ОО представляет собой ОО небольшого программного 
обеспечения, а производство состоит из компиляции и сцепления, то 
оценщик может подтвердить адекватность процедур обеспечения 
производства путем повторного применения процедур им самим.   

Если же процесс производства ОО является более сложным (например, 
смарт-карта), но был уже начат, оценщик должен проверить применение 
процедур обеспечения производства во время пребывания на площадке 
разработки и тестирования. Он может сравнить копию ОО, произведенную в 
его присутствии, с образцом, используемым в тестах.      

Руководство по посещению объектов см. в Приложении А.4,  Посещение 
объектов.  

В противном  случае, заключение оценщика должно быть основано на 
документарных свидетельствах, предоставленных разработчиком.  
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Данная операция может быть выполнена в сочетании с оценочными 
действиями, проводимыми согласно разделу Представление реализации 
(ADV_IMP). 

 
11.3 Сфера действия управления конфигурацией (ALC_CMS) 
11.3.1 Оценка подвида деятельности (ALC_CMS.1) 
11.3.1.1 Цели 
Цель данного подвида деятельности – сделать заключение, производит 

ли разработчик управление конфигурацией относительно ОО и свидетельства 
оценки. Данные элементы конфигурации контролируются в соответствии с 
характеристиками управления конфигурацией. (ALC_CMC). 

11.3.1.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности являются: 
a) ЗБ; 
б) лист конфигураций. 
11.3.1.3 Действия оценщика ALC_CMS.1.1E 
Список конфигураций должен содержать следующее: ОО, как таковой; и  

свидетельство оценки, требуемое ТАБ. 
11.3.1.3.1 Операция ALC_CMS.1-1 
Оценщик должен удостовериться, что список конфигураций содержит 

следующий набор элементов: 
a) ОО, как таковой; 
б) свидетельство оценки, требуемые ТАБ в ЗБ; 
Список конфигураций должен однозначно определять элементы 

конфигурации.  
11.3.1.3.2 Операция ALC_CMS.1-2 
Оценщик должен исследовать список конфигураций, чтобы 

удостовериться, что он однозначно определяет элементы конфигурации.  
Список конфигураций содержит достаточно информации для 

уникального определения используемой версии каждого элемента (обычно 
номер версии). Использование списка поможет оценщику удостовериться, 
что в процессе оценки были использованы верные элементы конфигурации и 
верные версии элементов.  

11.3.2 Оценка подвида деятельности (ALC_CMS.2) 
11.3.2.1 Цели  
Цель данного подвида деятельности - определить, включены ли ОО, 

составные части ОО, и свидетельство оценки в список конфигураций. 
Данные элементы конфигурации контролируются в соответствии с 
характеристиками управления конфигурацией (ALC_CMC). 

11.3.2.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности являются: 
a) ЗБ; 
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б) список конфигураций. 
11.3.2.3 Действия ALC_CMS.2.1E 
Список конфигураций должен содержать следующее: ОО, как таковой; и  

свидетельство оценки, требуемое ТАБ; и составные части ОО. 
11.3.2.3.1 Операция ALC_CMS.2-1 
Оценщик должен проверить содержит ли список конфигураций 

следующие элементы: 
a) ОО; 
б) составные части ОО; 
в) свидетельство оценки, требуемое ТАБ. 
Список конфигураций должен однозначно определять элементы 

конфигурации. 
11.3.2.3.2 Операция ALC_CMS.2-2 
Оценщик должен исследовать список конфигураций, чтобы дать 

заключение, что он однозначно определяет каждый элемент конфигурации. 
Список конфигураций содержит достаточно информации для 

уникального определения используемой версии каждого элемента (обычно 
номер версии). Использование списка поможет оценщику удостовериться, 
что в процессе оценки были использованы правильные элементы 
конфигурации и правильные версии элементов.  

В списке конфигураций должен быть указан разработчик каждого 
элемента, имеющий отношение к ФБО. 

11.3.2.3.3 Операция ALC_CMS.2-3 
Оценщик должен установить, указаны ли разработчики элементов в 

списке конфигураций для каждого элемента, имеющего отношение к ФБО. 
Если только один разработчик вовлечен в создание ОО, то данное положение 
не имеет силы, и считается заранее удовлетворенным.  

11.3.3 Оценка подвида деятельности (ALC_CMS.3) 
11.3.3.1 Цели 
Цель данного подвида деятельности – сделать вывод, включены ли ОО, 

составные части ОО, и свидетельство оценки в список конфигураций. 
Данные элементы конфигурации контролируются в соответствии с 
характеристиками управления конфигурацией (ALC_CMC). 

11.3.3.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности являются: 
a) ЗБ; 
б) список конфигураций. 
11.3.3.3 Действие ALC_CMS.3.1E 
Список конфигураций должен включать следующее: ОО; свидетельство 

оценки, требуемое ТАБ; составные части ОО; и представление реализации.  
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11.3.3.3.1 Операция ALC_CMS.3-1 
Оценщик должен проверит содержит ли список конфигураций 

следующие элементы: 
a) ОО; 
б) составные части ОО;  
в) представление презентации ОО; 
г) свидетельство оценки, требуемое ТАБ в ЗБ. 
Список конфигураций должен однознаено определять элементы 

конфигурации.  
11.3.3.3.2 Операция ALC_CMS.3-2 
Оценщик должен иследовать список конфигураций, чтобы сделать 

заключение, что он уникально идентифицирует каждый элемент 
конфигурации.  

Список конфигураций содержит достаточно информации для 
уникального определения используемой версии каждого элемента (обычно 
номер версии). Использование списка поможет оценщику удостовериться, 
что в процессе оценки были использованы правильные элементы 
конфигурации и правильные версии элементов.  

В списке конфигураций должен быть указан разработчик каждого 
элемента, имеющий отношение к ФБО. 

11.3.3.3.3 Операция ALC_CMS.3-3 
Оценщик должен исследовать список конфигураций, чтобы сделать 

заключение, о том что в списке указывается производитель каждого элемента 
конфигурации, относящегося к ФБО.   

Если в разработку ОО был вовлечен только один производитель, то 
данное условие не имеет силы и считается заранее удовлетворенным.  

11.3.4 Оценка подвида деятельности (ALC_CMS.4) 
11.3.4.1 Цели 
Цель данного подвида деятельности – сделать вывод, включены ли  в 

список конфигураций: ОО, составные составные части ОО, представление 
презентации ОО, недостатки безопасности, и свидетельство оценки. 

Данные элементы конфигурации контролируются в соответствии с 
характерстиками ОО (ALC_CMC). 

11.3.4.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности являются: 
a) ЗБ; 
б) список конфигураций. 
11.3.4.3  Действие ALC_CMS.4.1E 
Список конфигураций должен включать следующее: ОО; свидетельство 

оценки, требуемое ТАБ; составные части ОО; предстваление презентации; 
отчеты о недостатках безопасности и статус идентификации. 
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11.3.4.3.1 Операция ALC_CMS.4-1 
Оценщик должен удостовериться, что список конфигурации содержит 

следующий набор элементов:  
a) ОО, как таковой; 
б) составные части ОО; 
в) представление презентации ОО; 
г) свидетельство оценки, требуемое ТАБ в ЗБ; 
д) документация, используемая для записи деталий обнаруженных 

недостатков безопасности, относящихся к представлению презентации 
(например, отчеты об ошибках статуса полученный из базы данных ошибок 
разработчика). 

Список конфигурации должен однозначно идентифицировать элементы 
конфигурации. 

11.3.4.3.2 Операция ALC_CMS.4-2 
Оценщик долже удостовериться, что список конфигураций однозначно 

идентифицирует каждый элемент конфигурации. 
Список конфигураций содержит достаточно информации для 

уникального определения используемой версии каждого элемента (обычно 
номер версии). Использование списка поможет оценщику удостовериться, 
что в процессе оценки были использованы правильные элементы 
конфигурации и правильные версии элементов.  

ИСО/МЭК 15408-3 ALC_CMS.4.3C:  В списке конфигураций должен 
быть указан разработчик каждого элемента, имеющий  отношение к ФБО. 

11.3.4.3.3 Операция ALC_CMS.4-3 
Оценщик должен удостовериться, что для каждого элемента 

конфигурации, имеющего отношение к ФБО, в списке конфигураций указан 
его разработчик.    

В случае, когда разработкой ОО занимается лишь один производитель, 
данное положение не имеет силы, поэтому считается заранее 
удовлетворенным.   

11.3.5 Оценка подвида деятельности (ALC_CMS.5) 
11.3.5.1 Цели  
Цель данного подвида деятельности – сделать вывод, включены ли  в 

список конфигураций: ОО, составные части ОО, представление презентации 
ОО, недостатки безопасности, инструменты разработки и соответствующая 
информация,  и свидетельство оценки. 

Данные элементы конфигурации контролируются в соответствии с 
характерстиками ОО (ALC_CMC). 

11.3.5.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности являются: 
a) ЗБ; 
б) список конфигураций. 
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11.3.5.3 Операция ALC_CMS.5.1E 
Список конфигураций должен включать следующее: ОО;свидетельство 

оценки, требуемое ТАБ; составные части ОО; предстваление презентации; 
отчеты он недостатках безопасности и статус идентификации; и инструменты 
разработки и соответствующыю информацию.  

11.3.5.3.1 Операция ALC_CMS.5-1 
Оценщик должен удостовериться, что список конфигурации содержит 

следующий набор элементов:  
a) ОО, как таковой; 
б) составные части ОО; 
в) представление презентации ОО; 
г) свидетельство оценки, требуемое ТАБ в ЗБ; 
д) документация, используемая для записи деталий обнаруженных 

брешей безопасности, относящихся к представлению презентации (например, 
отчеты об ошибках статуса полученный из базы данных ошибок 
разработчика). 

е) все  средтва разработки (вкл. тестовое программное обеспечение, если 
необходимо) используемые при разработке и производстве ОО, включая 
названия, версии, конфигурации и роли каждого инструемнта, и 
соответствующей документации.  

В случае ОО программного обеспечения "средства разработки" обычно 
представляют собой языки программирования и компилирующие 
программы, а "соответствующими документами" могут быть языки для 
разработки технического обеспсечения, средства иммитационного 
моделирования и средства синтеза, компиляторы, а так же "соответствующая 
документация" может заключать в себе параметры компиляции.    

Список конфигураций должен уникально идентифицировать элементы 
конфигурации.  

11.3.5.3.2 Операция ALC_CMS.5-2 
Оценщик должен исследовать список конфигураций, чтобы сделать 

заключение, является ли список уникальным идентификатором каждого 
элемента конфигурации.   

Список конфигураций содержит достаточно информации для 
уникального определения используемой версии каждого элемента (обычно 
номер версии). Использование списка поможет оценщику удостовериться, 
что в процессе оценки были использованы правильные элементы 
конфигурации и правильные версии элементов.  

В списке конфигураций должен быть указан разработчик каждого 
элемента, имеющего отношение к ФБО. 
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11.3.5.3.3 Операция ALC_CMS.5-3 
Оценщик должен удостовериться, что для каждого элемента 

конфигурации, имеющего отношение к ФБО, в списке конфигураций указан 
его разработчик.    

В случае, когда разработкой ОО занимается лишь один производитель, 
данное положение не имеет силы, поэтому считается заранее 
удовлетворенным.   

 
11.4 Поставка (ALC_DEL) 
11.4.1 Оценка подвида деятельности (ALC_DEL.1) 
11.4.1.1 Цели 
Цель данного подвида деятельности – сделать заключение, описаны ли в 

документации поставки все процедуры, применяемые для поддержания 
безопасности при распространении ОО по объектам использования. 

11.4.1.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности является: 
a) ЗБ; 
б) документация поставки. 
11.4.1.3 Действие ALC_DEL.1.1E 
Документация поставки должна описать все процедуры, необходимые 

для поддержания безопасности при распространении версий ОО или его 
составляющих по объектам использования. 

11.4.1.3.1 Операция ALC_DEL.1-1 
Оценщик  должен  исследовать  документацию  поставки,  чтобы  

сделать заключение, описаны ли в ней все процедуры, необходимые для 
поддержания безопасности при распространении версий ОО или его 
составляющих по объектам использования. 

В документации поставки следует описать надлежащие процедуры для 
обеспечения безопасности ОО и определения идентификации ОО или его 
составных частей во время пересылки.   

Документация поставки относится к ОО в целом, но может предполагать 
различные процедуры для различных частей ОО. Оценивание должно 
рассмотреть все процедуры. 

Процедуры поставки следует применять на всех стадиях поставки, от 
среды производства до среды установки (например, при упаковке, хранении 
и распространении). 

Может оказаться приемлемой стандартная коммерческая практика 
упаковки и поставки. 

Она предусматривает упаковку в пластиковую пленку, применение 
ленты безопасности или конверта, скрепленного печатью. В  документации  
поставки следует привести процедуры как для распространения физических 
копий (например,общедоступная почта или частная служба доставки), так и 
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распространения в электронном виде (например, электронная почта или 
через Интернет). 

Криптографическая контрольная сумма или электронная подпись могут 
быть использованы разработчиком в целях гарантии отслеживания вскрытия 
или нелегального проникновения. Печать защиты от несанкционированного 
вскрытия покажет, была ли нарушена конфиденциальность. 

В случае с ОО програмного обеспечения, конфиденциальность может 
быть гарантирована применением кодирования. Там,  где  имеет  значение 
доступность, должна быть затребована безопасная поставка.  

При интерпритации термина "необходимое поддержание безопасности" 
требуется учитывать:  

- природа ОО (например, является ли он программным или аппаратным);  
- уровень предоставляемой защиты ОО посредством выбранного уровня 

Оценки уязвимых мест. Если необходимо чтобы ОО противостоял атакам 
опредленного потенциала в среде его экспуатации, то данный аспект должен 
быть учтен в поставке ОО.Оценщику следует сделать заключение о 
сбалансированности выбранного подхода, при котором поставка не является 
очевидно слабым звеном по отношению к безопасному в остальном процессу 
разработки; 

- цели предоставления безопасности, содержащиеся в ЗБ. Акцент на 
целостности логичен, так как целостность всегда  будет иметь значение для 
поставки ОО. Там, где имеют значение конфиденциальность и доступность, 
их  тоже следует учесть на этом операции. 

11.4.1.4 Подразумеваемое действие оценщика. Операция 
ALC_DEL.1-2 

Разработчик должен использовать процедуры поставки. Оценщик 
должен исследовать аспекты процесса поставки, чтобы сделать заключение о 
применении процедур поставки. 

Подход, предпринятый оценщиком для проверки применения процедур 
поставки, будет зависеть от природы ОО и самого процесса поставки. В 
дополнение к исследованию процедур непосредственно, оценщику следует 
получить и определенную уверенность в их действительном применении. 
Некоторые возможные подходы перечислены ниже. 

a) посещение объекта (объектов) распространения, где можно наблюдать 
практическое применение процедур; 

б) исследование ОО на некоторой стадии поставки или на объекте 
использования (например, проверка наличия печатей для защиты от 
вмешательства); 

в) наблюдение за практическим выполнением процесса при получении 
ОО оценщиком по обычным каналам; 

г) опрос конечных пользователей о том, как им поставлен ОО. 
Руководство по посещению объектов см. в Приложении A. 
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Оценщик должен  исследовать  аспекты  процесса  поставки,  чтобы  
сделать заключение о применении процедур поставки. 

Подход, предпринятый оценщиком для проверки применения процедур 
поставки, будет зависеть от природы ОО и самого процесса поставки. В 
дополнение к исследованию процедур непосредственно, оценщику следует 
получить и определенную уверенность в их действительном применении. 
Некоторые возможные подходы перечислены ниже. 

a) посещение объекта (объектов) распространения, где можно наблюдать 
практическое применение процедур; 

б) исследование  ОО  на  некоторой  стадии  поставки  или  на  объекте  
использования (например, проверка наличия печатей для защиты от 
вмешательства); 

в) наблюдение за практическим выполнением процесса при получении 
ОО оценщиком по обычным каналам; 

г) опрос конечных пользователей о том, как им поставлен ОО. 
Руководство по посещению объектов см. в Приложении A. 
Для только что разработанного ОО возможно, что процедуры поставки 

еще необходимо отработать. В подобных случаях оценщику придется 
удовлетвориться тем, что имеются соответствующие процедуры и средства 
выполнения предстоящих поставок, и что весь привлекаемый персонал знает 
свои обязанности. Оценщик может запросить "пробный прогон" поставки, 
если это практически осуществимо. Если разработчик производит другие 
подобные продукты, то для приобретения доверия может быть полезно 
исследование процедур при их применении. 

 
11.5 Обеспечение безопасности разработки (ALC_DVS) 
11.5.1 Оценка подвида деятельности (ALC_DVS.1) 
11.5.1.1 Цели 
Цель данного подвида деятельности – сделать заключение, являются ли 

меры и средства контроля безопасности в среде разработки достаточными 
для обеспечения конфиденциальности и целостности проекта и реализации 
ОО. Это необходимо для обеспечения того, чтобы безопасная эксплуатация 
ОО не была скомпрометирована. 

11.5.1.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 
а) ЗБ; 
б) документация по безопасности разработки. 
Кроме того, оценщику может понадобиться исследование других 

поставок, чтобы сделать заключение о том, что меры и средства контроля 
безопасности полностью определены и их применяют. В частности оценщику 
может понадобиться исследование документации разработчика  по  УК  
(исходные данные  подвидов  деятельности  ALC_CMC.4, "Обеспечение 
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производства и процедуры приёмки", и исходные  данные  подвидов 
деятельности (ALC_CMS.4) "Отслеживание ошибок управления 
конфигурацией"). Также требуется свидетельство, что процедуры 
применяются. 

11.5.1.3 Действие ALC_DVS.1.1E 
Документация по безопасности разработки должна подробно описать 

физически, процедурные, относящиеся к персоналу разработчиков и прочие 
меры безопасности, используемые в среде разработки мер безопасности, 
которые необходимы для защиты конфиденциальности и целостности 
проекта и реализации ОО. 

11.5.1.3.1 Операция ALC_DVS.1-1 
Оценщик  должен  исследовать  документацию  по  безопасности  

разработки, чтобы сделать заключение, содержит ли она подробное описание 
всех используемых в среде разработки мер безопасности, которые 
необходимы для защиты конфиденциальности и целостности проекта и 
реализации ОО. 

Оценщик определяет, какая информация из ЗБ нужна в первую очередь 
при вынесении заключения о необходимой защите, особенно из разделов ЗБ 
об угрозах, политике безопасности организации и предположениях, хотя 
такая информация может и не быть представлена в явном виде. Изложение в 
ЗБ целей безопасности для среды также может быть полезно в этом 
отношении. 

Если в ЗБ не имеется такой информации в явном виде, оценщик будет 
вынужден принять решение о необходимых мерах, основываясь на 
рассмотрении предполагаемой среды для ОО. В тех случаях, когда меры 
разработчика признаются недостаточными, должно быть представлено 
четкое и строгое обоснование для оценки уязвимостей, потенциально 
пригодных для использования. 

При исследовании документации оценщиком рассматриваются 
следующие типы мер безопасности: 

а) физические, например средства управления физическим доступом, 
применяемые для предотвращения несанкционированного доступа к среде 
разработки ОО (в рабочие часы и в другое время); 

б) процедурные, например, распространяющиеся на: 
  - предоставление доступа к среде разработки или к конкретным 

объектам среды, таким как оборудование разработки, 
  - отмену прав доступа лиц при их исключении из состава 

разработчиков, 
  - передачу защищаемого материала из среды разработки, 
  - встречу и сопровождение посетителей среды разработки, 
  - роли и обязанности  по  обеспечению  непрерывного применения мер 

безопасности и обнаружения нарушений безопасности; 
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в) относящиеся к персоналу разработчиков, например, средства 
контроля или проверки, позволяющие установить, заслуживают ли доверия 
принимаемые на работу; 

г) прочие меры безопасности, например, средства логической защиты 
оборудования разработки. 

В документации по безопасности разработки должны быть указаны 
места разработки и описаны виды выполняемых работ вместе с мерами 
безопасности, применяемыми в каждом из мест разработки. Например, 
разработка могла бы происходить в нескольких производственных 
помещениях внутри одного здания, в нескольких зданиях, расположенных на 
одной территории, или в нескольких различных местах. К разработке относят 
такую задачу как тиражирование ОО, когда это применимо. Не следует, 
чтобы эта операция  частично  перекрывала  операцию  из  ADO_DEL,  но  
оценщику следует удостовериться, что все аспекты охвачены тем или другим 
подвидом деятельности. Кроме того, документация по безопасности 
разработки может описывать различные меры безопасности, которые могут 
применяться к различным аспектам разработки с точки зрения их 
выполнения, требуемых исходных данных и выходных результатов. 
Например, различные процедуры могут быть применимы к разработке 
различных частей ОО или к различным стадиям процесса разработки. 

11.5.1.3.2 Операция ALC_DVS.1-2 
Оценщик должен исследовать политики обеспечения 

конфиденциальности и целостности при разработке, чтобы сделать 
заключение о достаточности применявшихся мер безопасности. 

Они включают политики управления следующим: 
а) какая информация, относящаяся к разработке ОО, нуждается в 

сохранении конфиденциальности, и кому из персонала разработчиков 
разрешен доступ к таким материалам; 

б) какие материалы должны быть защищены от несанкционированной 
модификации для сохранения целостности ОО, и кому из персонала 
разработчиков разрешено модифицировать такие материалы. 

Оценщику следует сделать заключение, описаны ли эти политики в 
документации по безопасности разработки, совместимы ли применяемые 
меры безопасности с политиками, являются ли они достаточно полными. 

Следует отметить, что процедуры управления конфигурацией 
способствуют защите целостности ОО, и оценщику следует избегать 
частичного перекрытия с операциями, проводимыми в рамках подвида 
деятельности (ALC_CMC). Например, документация УК может описывать 
процедуры безопасности, необходимые для контроля ролей или лиц, 
которым следует предоставить доступ к среде разработки, и которые могут 
модифицировать ОО. 

Тогда как  требования  (ALC_CMC) зафиксированы,  требования  для  
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ALC_DVS, предписывающие только необходимые меры, зависят от типа ОО 
и от информации, которая может быть представлена в разделе ЗБ "Среда 
безопасности". Например, ЗБ может идентифицировать политику 
безопасности организации, в которой требуется наличие формы  допуска  у  
персонала  разработчиков  ОО.  Тогда  оценщику  в  ходе  выполнения 
данного подвида деятельности необходимо сделать заключение, применялась 
ли такая политика. 

11.5.1.4 Действие ALC_DVS.1.2E 
11.5.1.4.1 Операция ALC_DVS.1-3 
Оценщик должен исследовать документацию по безопасности 

разработки и связанные с ней свидетельства, чтобы сделать заключение, 
применяются ли меры безопасности. 

На этой операции от оценщика требуется сделать заключение, 
применяются ли меры безопасности,  описанные  в  документации  по  
безопасности  разработки,  таким образом, при котором целостность ОО и 
конфиденциальность связанной с ним документации адекватно защищены. 
Например, данное заключение могло бы быть сделано по результатам 
исследования представленных документальных свидетельств. 
Документальные свидетельства следует дополнить непосредственным 
ознакомлением со средой разработки. Непосредственное ознакомление со 
средой разработки предоставит оценщику возможность: 

a) наблюдать применение мер безопасности (например, физических 
мер); 

б) исследовать документальные свидетельства применения процедур; 
в) посредством интервью с персоналом разработчиков проверить знание 

ими политик и процедур безопасности разработки, а также своих 
обязанностей. 

Посещение  объекта  является  полезным  способом  приобретения  
уверенности  в применяемых мерах. Решение отказаться от такого посещения 
следует принимать после консультации с органом по сертификации. 

Руководство по посещению объектов см. в подразделе А.4, Посещение 
объектов. 

11.5.2 Оценка подвида деятельности (ALC_DVS.2) 
11.5.2.1 Цели 
Цель данного подвида деятельности – сделать заключение, являются ли 

меры и средства контроля безопасности в среде разработки достаточными 
для обеспечения конфиденциальности и целостности проекта и реализации 
ОО. Это необходимо для обеспечения того, чтобы безопасная эксплуатация 
ОО не была скомпрометирована. 

Кроме того, адекватность  мер должна быть подтверждена.  
11.5.2.2 Исходные данные  
Свидетельствами оценки для этого подвида деятельности являются:  
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а) ЗБ; 
б) документация по безопасности разработки. 
Кроме того, оценщику может понадобиться исследование других 

поставок, чтобы сделать заключение о том, что меры и средства контроля 
безопасности полностью определены и их применяют. В частности оценщику 
может понадобиться исследование документации разработчика  по  УК  
(исходные  данные  подвидов  деятельности  ACM_УКC.4 “ Обеспечение 
производства и процедуры приёмки”  и ACM_SCP.2"Отслеживание ошибок 
управления конфигурацией"). Также требуется свидетельство, что процедуры 
применяются. 

11.5.2.3 Действие ALC_DVS.2.1E 
Документация по безопасности разработки должна подробно описать 

физические, процедурные, относящиеся к персоналу разработчиков и прочие 
меры безопасности, используемые в среде разработки мер безопасности, 
которые необходимы для защиты конфиденциальности и целостности 
проекта и реализации ОО. 

11.5.2.3.1 Действие ALC_DVS.2-1 
Оценщик  должен  исследовать  документацию  по  безопасности  

разработки, чтобы сделать заключение, содержит ли она подробное описание 
всех используемых в среде разработки мер безопасности, которые 
необходимы для защиты конфиденциальности и целостности проекта и 
реализации ОО. 

Оценщик определяет, какая информация из ЗБ нужна в первую очередь 
при вынесении заключения о необходимой защите, особенно из разделов ЗБ 
об угрозах, политике безопасности организации и предположениях, хотя 
такая информация может и не быть представлена в явном виде. Изложение в 
ЗБ целей безопасности для среды также может быть полезно в этом 
отношении.  

Если в ЗБ не имеется такой информации в явном виде, оценщик будет 
вынужден принять решение о необходимых мерах, основываясь на 
рассмотрении предполагаемой среды для ОО. В тех случаях, когда меры 
разработчика признаются недостаточными, должно быть представлено 
четкое и строгое обоснование для оценки уязвимостей, потенциально 
пригодных для использования.  

При исследовании документации оценщиком рассматриваются 
следующие типы мер безопасности: 

а) физические, например средства управления физическим доступом, 
применяемые для предотвращения несанкционированного доступа к среде 
разработки ОО (в рабочие часы и в другое время); 

б) процедурные, например, распространяющиеся на: 
- предоставление доступа к среде разработки или к конкретным 

объектам среды, таким как оборудование разработки, 
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- отмену прав доступа лиц при их исключении из состава разработчиков, 
- передачу защищаемого материала из среды разработки, 
- встречу и сопровождение посетителей среды разработки, 
- роли и обязанности по обеспечению  непрерывного  применения  мер 
безопасности  и обнаружения нарушений безопасности; 
в) относящиеся к персоналу разработчиков, например, средства 

контроля или проверки, позволяющие установить, заслуживают ли доверия 
принимаемые на работу; 

г) прочие меры безопасности, например, средства логической защиты 
оборудования разработки.  

В документации по безопасности разработки должны быть указаны 
места разработки и описаны виды выполняемых работ вместе с мерами 
безопасности, применяемыми в каждом из мест разработки. Например, 
разработка могла бы происходить в нескольких производственных 
помещениях внутри одного здания, в нескольких зданиях, расположенных на 
одной территории, или в нескольких различных местах.  

Транспортировка частей ОО или незавершенного ОО между 
площадками разработки описывается разделом Безопасность разработки 
(ALC_DVS), в то время как доставка незавершенного ОО конечному 
потребителю относится к разделу Доставка (ALC_DEL). Разработка 
включает в себя производство ОО.  

Документация безопасности разработки должна подтвердить, что меры 
безопасности обеспечивают достаточный уровень защиты для поддержки 
конфиденциальности и целостности ОО при разработке. 

11.5.2.3.2 Операция ALC_DVS.2-2 
Оценщик должен проверить документацию по безопасности разработки, 

чтобы сделать заключение, дано ли соответствующее подтверждение 
необходимому уровню защиты, предоставляемому мерами безопасности для 
поддержки конфиденциальности и целостности ОО при разработке. Так как 
предполагается, что атаки, совершаемые на ОО и относящуюся к нему 
информацию, имеют различную структуру и относятся к различным стадиям 
завершенности, меры и процедуры должны быть на соответствующем 
уровне, чтобы предотвратить атаки или снизить их интенсивность.   

Так как уровень защиты зависит от вероятных атак на ОО (сравните 
Анализ уязвимых областей (AVA_VAN)) документация безопасности 
разработки должна содержать подтверждение достаточности уровня защиты 
для поддержки конфиденциальности и целостности ОО при разработке. 
Требуемый уровень защиту может быть достигнут посредством применения 
мер безопасности. Концепт защитных мер должен быть единообразным, в 
подтверждающие факты должны содержать анализ взаимопомощи мер. 
Аспекты разработки и производства на различных площадках с вовлечением 
всех ролей включая доставку ОО должны быт; проанализированы.  
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Анализ потенциально уязвимых мест, с учетом мер безопасности 
должен быть частью доказательства уровня безопасности.   

Убедительным аргумент  может стать что например:  
- технические мер и механизмы инфраструктуры разработчика являются 

достаточными инструментами для поддержания необходимого уровня 
безопасности (например, криптографические механизмы,  характеристики 
системы управления конфигурацией (сравните ALC_CMC.4-5)); 

- система, содержащая представление реализации ОО (включая 
соответствующее руководство) эффективна против логических атак, 
например, код "Троян" или вирусы. Такая программа может быть 
эффективной только в том случае, если представление реализации хранится в 
изолированной системе, где кроме нее установлено только программное 
обеспечение, необходимое для сопровождения данной программы, и никакое 
дополнительное обеспечение не устанавливалось впоследствии; 

- данные вводимые в систему, следует тщательно отбирать, чтобы не 
установить скрытые программы. Эффективность таких мер должна быть 
протестирована, например посредством попытки независимого 
проникновения в систему,  попытки установить дополнительные 
выполнимые программы или макросы или попытки получить какую-нибудь 
информацию из машины путем логических атак; 

- целесообразные организационные меры (процедуры или 
субъективные) выполняются без замечаний. 

11.5.2.3.3 Действия оценщика ALC_DVS.2-3 
Оценщик должен исследовать политики обеспечения 

конфиденциальности и целостности при разработке, чтобы сделать 
заключение о достаточности применявшихся мер безопасности.  

Они включают политики управления следующим: 
а) какая информация, относящаяся к разработке ОО, нуждается в 

сохранении конфиденциальности, и кому из персонала разработчиков 
разрешен доступ к таким материалам; 

б) какие материалы должны быть защищены от несанкционированной 
модификации для сохранения целостности ОО, и кому из персонала 
разработчиков разрешено модифицировать такие материалы. 

Оценщику следует сделать заключение, описаны ли эти политики в 
документации по безопасности разработки, совместимы ли применяемые 
меры безопасности с политиками, являются ли они достаточно полными. 

Следует отметить, что процедуры управления конфигурацией 
способствуют защите целостности ОО, и оценщику следует избегать 
частичного перекрытия с операциями, проводимыми в рамках подвида 
деятельности ALC_CMC. Например, документация УК может описывать 
процедуры безопасности, необходимые для контроля ролей или лиц, 
которым следует предоставить доступ к среде разработки, и которые могут 
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модифицировать ОО. 
Тогда  как  требования  ALC_CMC зафиксированы,  требования  для  

ALC_DVS, предписывающие только необходимые меры, зависят от типа ОО 
и от информации, которая может быть представлена в разделе ЗБ "Среда 
безопасности". Например, ЗБ может идентифицировать политику 
безопасности организации, в которой требуется наличие формы  допуска  у  
персонала  разработчиков  ОО.  Тогда  оценщику  в  ходе  выполнения 
данного подвида деятельности необходимо сделать заключение, применялась 
ли такая политика. 

11.5.2.4 Действие ALC_DVS.2.2E 
11.5.2.4.1 Операция ALC_DVS.2-4 
Оценщик должен проверить документацию по безопасности 

разработки, чтобы сделать заключение, формируется ли документальное 
свидетельство в результате применения процедур.  

На этой операции от оценщика требуется сделать заключение, 
применяются ли меры  безопасности,  описанные  в  документации  по  
безопасности  разработки,  таким образом, при котором целостность ОО и 
конфиденциальность связанной с ним документации адекватно защищены. 
Например, данное заключение могло бы быть сделано по результатам 
исследования представленных документальных свидетельств. 
Документальные свидетельства следует дополнить непосредственным 
ознакомлением со средой разработки. Непосредственное ознакомление со 
средой разработки предоставит оценщику возможность:  

a) наблюдать применение мер безопасности (например, физических 
мер); 

б) исследовать документальные свидетельства применения процедур; 
в) посредством интервью с персоналом разработчиков проверить 

знание ими политик и процедур безопасности разработки, а также своих 
обязанностей. 

Посещение объекта является полезным способом приобретения 
уверенности  в применяемых мерах. Решение отказаться от такого посещения 
следует принимать после консультации с органом по сертификации. 

Руководство по посещению объектов см. в Приложении А, Посещение 
объектов 

 
11.6 Оценка устранения недостатков (ALC_FLR) 
11.6.1 Оценка подвида деятельности (ALC_FLR.1) 
11.6.1.1 Цели  
Цель данного подвида деятельности – сделать заключение, установил ли 

разработчик процедуры устранения недостатков, которые описывают 
отслеживание недостатков безопасности, идентификацию действий по их ис-
правлению и доведение информации об этих действиях до пользователей ОО. 
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11.6.1.2 Исходные данные 
Свидетельством оценки для этого подвида деятельности является  
а) документация процедур устранения недостатков. 
11.6.1.3 Действие ALC_FLR.1.1E 
Документацию процедур устранения недостатков, должна описывать 

процедуры по отслеживанию всех ставших известными недостатков 
безопасности в каждом релизе ОО. 

11.6.1.3.1 Операция ALC_FLR.1-1 
Оценщик должен исследовать документацию процедур устранения 

недостатков, чтобы сделать заключение, описывает ли она процедуры по 
отслеживанию всех ставших известными недостатков безопасности в каждом 
релизе ОО. 

Процедуры описывают действия, которые предпринимаются 
разработчиком с момента сообщения о каждом предполагаемом недостатке 
безопасности до момента реализации решения по нему. Это включает 
временные рамки всей деятельности, связанной с отдельным недостатком, 
начиная от его обнаружения, включая выяснение, что недостаток является 
недостатком безопасности, и заканчивая реализацией решения по нему. 

Если выявленный недостаток не влияет на безопасность, то не 
понадобится выполнять (согласно требованиям ALC_FLR) процедуры 
устранения недостатков для его дальнейшего отслеживания; только при этом 
необходимо объяснение, почему недостаток не влияет на безопасность. 

В то время как эти требования не обязательно определяют способ 
широкого оповещения пользователей ОО о недостатках безопасности, они 
обязывают, чтобы все недостатки безопасности, о которых уже имеется 
сообщение, отслеживались. Т.е. недостаток безопасности, о котором имеется 
сообщение, не может игнорироваться просто потому, что оно поступило не 
из организации разработчика. 

Процедуры устранения недостатков должны сопровождаться описанием 
каждого недостатка безопасности с точки зрения его сути и последствий. 

11.6.1.3.2 Операция ALC_FLR.1-2 
Оценщик должен исследовать процедуры устранения недостатков, 

чтобы сделать заключение, сопровождается ли применение этих процедур 
описанием каждого недостатка безопасности с точки зрения его сути и 
последствий. 

Процедуры идентифицируют действия, которые приняты разработчиком 
для достаточно детального описания сути и последствий каждого недостатка 
безопасности, дающего возможность его воспроизведения. Описание  сути 
недостатка безопасности раскрывает, является ли он ошибкой в 
документации, недостатком в проекте ФБО, недостатком в реализации ФБО 
и т.д. Описание последствий недостатка безопасности идентифицирует 
фрагменты реализации ФБО, подвергаемые воздействию, и результаты 
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воздействия на эти фрагменты. Например, недостаток безопасности в 
реализации может быть в том, что он влияет на идентификацию и 
аутентификацию, осуществляемую ФБО, разрешая аутентификацию с 
паролем "ТАЙНЫЙ ВХОД". 

11.6.1.3.3 Операция ALC_FLR.1-3 
Оценщик должен исследовать процедуры устранения недостатков, 

чтобы сделать заключение, будет ли идентифицирован при применении этих 
процедур статус завершения исправления каждого недостатка безопасности. 

Процедуры устранения недостатков идентифицируют различные стадии 
недостатков безопасности. Эта дифференциация, во всяком случае, включает: 
предполагаемые недостатки безопасности, о которых выпущено сообщение; 
предполагаемые недостатки безопасности, для которых подтверждено, что 
они на самом деле являются недостатками безопасности; недостатки 
безопасности, решение по которым реализовано. Допустимо включение 
дополнительных стадий (например: недостатки, о которых сообщено, но они 
еще не исследовались; недостатки, которые исследуются в настоящее время; 
недостатки безопасности, для которых решение найдено, но пока не 
реализовано). 

Процедуры устранения недостатков должны содержать требование 
идентификации при применении этих процедур статуса завершения 
исправления каждого недостатка безопасности. 

11.6.1.3.4 Операция ALC_FLR.1-4 
Оценщик должен проверить процедуры устранения недостатков, чтобы 

сделать заключение, будут ли идентифицированы при применении   этих   
процедур действия по исправлению каждого недостатка безопасности. 

Действия по исправлению могут заключаться как в коррекции 
аппаратных средств, программно-аппаратных средств или программ, 
входящих в ОО, так и в модификации руководств ОО или же включать и то, 
и другое. Действия по исправлению, приводящие к модификации руководств 
ОО (например, к детализации процедурных мер, которые необходимо 
предпринять для нейтрализации недостатка безопасности) включают меры, 
обеспечивающие как одни лишь промежуточные решения (пока коррекция не 
закончена), так и окончательное решение (для которого определено, что 
данная процедурная мера являются наилучшим решением). 

Если источником недостатка безопасности является ошибка в 
документации, то действия по исправлению сводятся к обновлению 
соответствующего руководства ОО. Если действия по исправлению являются 
процедурной мерой, то эта мера будет включать обновление 
соответствующего руководства ОО для отражения этих корректирующих 
процедур. 

Документация процедур устранения недостатков должна описывать 
методы, используемые для предоставления пользователям  ОО  необходимой  
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информации  о  каждом недостатке безопасности. 
11.6.1.3.5 Операция ALC_FLR.1-5 
Оценщик должен исследовать документацию процедур устранения 

недостатков, чтобы сделать заключение, содержит ли она описание методов, 
используемых для предоставления  пользователям  ОО  необходимой  
информации  о  каждом недостатке безопасности. 

Необходимая информация о каждом недостатке безопасности состоит из 
его описания (не обязательно такого же подробного, как это 
предусматривается на операции ALC_FLR.1-2), предписанных действий по 
исправлению и соответствующего руководства по реализации исправления. 

Такая информация, материалы по исправлению и изменения 
документации для обновлений могут быть предоставлены пользователям ОО 
одним из нескольких способов, таких, как размещение их на Web-сайте, 
рассылка пользователям ОО или заключение соглашения по инсталляции 
исправлений разработчиком. В тех случаях, когда способ предоставления 
этой информации требует действий, инициируемых пользователем ОО, 
оценщик исследует руководство ОО, чтобы удостовериться, содержит ли оно 
инструкции по поиску  такой информации. 

Наиболее подходящая метрика оценки достаточности метода, 
используемого для предоставления информации, материалов по исправлению 
и руководств, та, которая дает основания надеяться, что пользователи ОО 
смогут достать или получить их. Например, рассмотрим метод 
распространения, при котором необходимые данные размещаются на Web-
сайте на один месяц, а пользователи ОО осведомлены, что это произойдет и 
когда это произойдет. Он может быть не так уж приемлем или эффективен 
(как, скажем, при постоянном размещении на Web-сайте), но все же 
позволяет пользователю ОО получить необходимую информацию. С другой 
стороны, если бы информация была размещена на Web-сайте всего лишь на 
один час, причем пользователи ОО никак не оповещались об этом и не знали 
заранее о времени размещения, то получение ими необходимой информации 
было бы практически невозможно. 

11.6.2 Оценка подвида деятельности (ALC_FLR.2) 
11.6.2.1 Цели 
Цель данного подвида деятельности – сделать заключение, установил ли 

разработчик процедуры устранения недостатков, которые описывают 
отслеживание недостатков безопасности, идентификацию действий по их 
исправлению и доведение информации об этих действиях до пользователей 
ОО. Дополнительно, по этому подвиду деятельности делается заключение, 
предусматривают ли процедуры разработчика исправление недостатков 
безопасности, получение сообщений о недостатках от пользователей ОО и 
обеспечение уверенности, что исправления не приведут ни к каким новым 
недостаткам безопасности. 
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Для того чтобы разработчики имели возможность соответствующим 
образом реагировать на сообщения пользователей ОО о недостатках 
безопасности, пользователям ОО необходимо понимать, как представлять 
сообщения о недостатках безопасности разработчикам, а разработчикам   
необходимо знать, каким образом получать эти сообщения. Руководство по 
устранению недостатков, предназначенное для пользователя ОО, 
обеспечивает осведомленность пользователей ОО о том, как установить связь 
с разработчиком, а процедуры устранения недостатков описывают роль 
разработчика при таком взаимодействии. 

11.6.2.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 
а) документация процедур устранения недостатков; 
б) руководство по устранению недостатков. 
11.6.2.3 Действие ALC_FLR.2.1 
Документация процедур по устранению недостатков должна описывать 

процедуры, использованные для прослеживания всех недостатков 
занесенных в отчет в каждом релизе ОО.  

11.6.2.3.1 Операция ALC_FLR.2.1 
Оценщик должен исследовать документацию процедур устранения 

недостатков, чтобы сделать заключение, описывает ли она процедуры по 
отслеживанию всех ставших известными недостатков безопасности в каждом 
релизе ОО. 

Процедуры описывают действия, которые предпринимаются 
разработчиком с момента сообщения о каждом предполагаемом недостатке 
безопасности до момента реализации решения по нему. Это включает 
временные рамки всей деятельности, связанной с отдельным недостатком, 
начиная от его обнаружения, включая выяснение, что недостаток является 
недостатком безопасности, и заканчивая реализацией решения по нему. 

Если выявленный недостаток не влияет на безопасность, то не 
понадобится выполнять (согласно требованиям ALC_FLR) процедуры 
устранения недостатков для его дальнейшего отслеживания; только при этом 
необходимо объяснение, почему недостаток не влияет на безопасность. 

Процедуры по устранению недостатков должны требовать, чтобы 
природа и эффект каждого недостатка безопасности был предоставлен, так 
же как статус нахождения корректировки данного недостатка.  

11.6.2.3.2 Операция ALC_FLR.2.2 
Оценщик должен исследовать процедуры устранения недостатков, 

чтобы сделать заключение, сопровождается ли применение этих процедур 
описанием каждого недостатка безопасности с точки зрения его сути и 
последствий. 

Процедуры идентифицируют действия, которые приняты 
разработчиком. Для достаточно детального описания сути и последствий 
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каждого недостатка безопасности, дающего возможность его 
воспроизведения. Описание  сути недостатка  безопасности  раскрывает, 
является ли он ошибкой в документации, недостатком в проекте ФБО, 
недостатком в реализации ФБО и т.д. Описание последствий недостатка 
безопасности идентифицирует фрагменты реализации ФБО, подвергаемые 
воздействию, и результаты воздействия на эти фрагменты. Например, 
недостаток безопасности в реализации может быть в том, что он влияет на 
идентификацию и аутентификацию, осуществляемую ФБО, разрешая 
аутентификацию с паролем "ТАЙНЫЙ ВХОД". 

11.6.2.3.3 Операция ALC_FLR.2-3 
Оценщик должен исследовать процедуры устранения недостатков, 

чтобы сделать заключение, будет ли идентифицирован при применении этих 
процедур статус завершения исправления каждого недостатка безопасности. 

Процедуры устранения недостатков идентифицируют различные стадии 
недостатков безопасности. Эта дифференциация, во всяком случае, включает: 
предполагаемые недостатки безопасности, о которых выпущено сообщение; 
предполагаемые недостатки безопасности, для которых подтверждено, что 
они на самом деле являются недостатками безопасности; недостатки 
безопасности, решение по которым реализовано. Допустимо включение 
дополнительных стадий (например: недостатки, о которых сообщено, но 
они еще не исследовались; недостатки, которые исследуются в настоящее 
время; недостатки безопасности, для которых решение найдено, но пока не 
реализовано). 

Процедуры по устранению недостатков должны требовать, чтобы 
корректирующие действия были идентифицированы для каждого из этих 
недостатков.    

11.6.2.3.4 Операция ALC_FLR.2-4        
Оценщик должен проверить процедуры устранения недостатков, чтобы 

сделать заключение, будут ли идентифицированы при применении этих 
процедур действия по исправлению каждого недостатка безопасности. 

Действия по исправлению могут заключаться как в коррекции 
аппаратных средств, программно-аппаратных средств или программ, 
входящих в ОО, так и в модификации руководств ОО или же включать и то, 
и другое. Действия по исправлению, приводящие к модификации руководств 
ОО (например, к детализации процедурных мер, которые необходимо 
предпринять для нейтрализации недостатка безопасности) включают меры, 
обеспечивающие как одни лишь промежуточные решения (пока коррекция 
не закончена), так и окончательное решение (для которого определено, что 
данная процедурная мера являются наилучшим решением). 

Если источником недостатка безопасности является ошибка в 
документации, то действия по исправлению сводятся к обновлению 
соответствующего руководства ОО. Если действия по исправлению являются 
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процедурной мерой, то эта мера будет включать обновление 
соответствующего руководства ОО для отражения корректирующих 
процедур. 

Документация по процедурам устранения недостатков должна 
описывать методы, использованные для обеспечения информации по 
недостаткам, корректировки и руководства по корректировочным действиям 
для пользователей ОО. 

11.6.2.3.5 Операция ALC_FLR.2-5      
Оценщик должен исследовать документацию процедур устранения 

недостатков, чтобы сделать заключение, содержит ли она описание методов, 
используемых для предоставления  пользователям  ОО  необходимой  
информации  о  каждом недостатке безопасности. 

Необходимая информация о каждом недостатке безопасности состоит из 
его описания (не обязательно такого же подробного,  как  это  
предусматривается  на операции ALC_FLR.2-2), предписанных действий по 
исправлению и соответствующего руководства по реализации исправления. 

Такая информация, материалы по исправлению и изменения  
документации  могут быть предоставлены пользователям ОО одним из 
нескольких способов, таких, как размещение их на Web-сайте, рассылка 
пользователям ОО или заключение соглашения по инсталляции исправлений 
разработчиком. В тех случаях, когда способ предоставления этой 
информации требует действий, инициируемых пользователем ОО, оценщик 
исследует руководство ОО, чтобы удостовериться, содержит ли оно 
инструкции по поиску такой информации. 

Наиболее подходящая метрика оценки достаточности метода, 
используемого для предоставления информации, материалов по исправлению 
и руководств, та, которая дает основания надеяться, что пользователи ОО 
смогут достать или получить их. Например, рассмотрим метод 
распространения, при котором необходимые данные размещаются на Web-
сайте на один месяц, а пользователи ОО осведомлены, что это произойдет и 
когда это произойдет. Он может быть не так уж приемлем или эффективен 
(как, скажем, при постоянном размещении на Web-сайте), но все же 
позволяет пользователю ОО получить необходимую информацию. С другой 
стороны, если бы информация была размещена на Web-сайте всего лишь на 
один час, причем пользователи ОО никак не оповещались об этом и не знали 
заранее о времени размещения, то получение ими необходимой информации 
было бы практически невозможно. 

Процедуры по устранению недостатков должны описывать средства, 
при помощи которых разработчик получает от пользователей ОО сообщения 
и запросы по ожидаемым недостаткам безопасности в ОО.  

11.6.2.3.6 Операция ALC_FLR.2-6 
Оценщик должен исследовать процедуры устранения недостатков, 
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чтобы сделать заключение, описывают ли они процедуры для разработчика 
по принятию сообщений о недостатках безопасности или запросов на 
исправление таких недостатков. 

Процедуры обеспечивают наличие у пользователей ОО способа связи с 
разработчиком ОО. 

Располагая таким способом, пользователь может сообщить о 
недостатках безопасности, справиться о статусе недостатков безопасности 
или запросить материалы по исправлению недостатков. Этот способ связи 
может быть в общем случае частью общих услуг связи для сообщения о 
проблемах, не относящихся к безопасности. 

Использование этих процедур не ограничивается пользователями ОО; 
однако только пользователям ОО данные процедуры доводятся во всех 
подробностях. Другие лица из числа имеющих доступ к ОО или возможность 
ознакомиться с ним могут использовать эти же  процедуры  представления  
сообщений разработчику для их предполагаемой последующей обработки. 
Любые способы представления сообщений разработчику, кроме 
идентифицированных им, выходят за рамки этой операции, поэтому нет 
необходимости рассматривать сообщения, созданные другими способами. 

Процедуры по обработке недостатков безопасности, занесенные в 
сообщение, должны заверять, что все занесенные в сообщение недостатки 
исправлены, и процедуры по исправлению высланы пользователю ОО.  

11.6.2.3.7 Операция ALC_FLR.2-7 
Оценщик должен исследовать процедуры устранения недостатков, 

чтобы сделать заключение, помогает ли применение этих процедур 
обеспечить исправление каждого недостатка, о котором получено 
сообщение. 

Процедуры  устранения  недостатков  распространяются  на  те  
недостатки  безопасности, которые обнаружены и о которых получено 
сообщение, как от участников разработки, так и от пользователей ОО. 
Процедуры детализированы в достаточной степени для описания того, как 
обеспечивается исправление каждого недостатка, о котором получено 
сообщение. 

Процедуры содержат обоснованные операции, которые показывают 
продвижение в направлении получения окончательного решения. 

Процедуры описывают процесс, начиная с момента признания 
предполагаемого недостатка безопасности реальным до момента принятия 
решения по нему. 

11.6.2.3.8 Операция ALC_FLR.2-8   
Оценщик должен исследовать процедуры устранения недостатков, 

чтобы сделать заключение, помогает ли применение этих процедур 
обеспечить доведение до пользователей ОО действий по исправлению 
каждого недостатка безопасности. 
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Процедуры описывают процесс, выполняемый от момента принятия 
решения по недостатку безопасности до момента предоставления описания 
действий по исправлению. Процедуры для поставки описания действий по 
исправлению должны быть согласованы с целями безопасности; они не 
обязательно идентичны процедурам, используемым для поставки ОО, 
документированным для удовлетворения ALC_DEL при включении 
компонента этого семейства в требования доверия к ОО. Например, если 
аппаратная часть ОО  была изначально доставлена курьерской связью, то при 
обновлении аппаратных средств для устранения недостатков по аналогии 
ожидалось бы их распределение курьерской связью. Обновления, не 
связанные с устранением недостатков, выполнялись бы согласно 
процедурам, сформулированным в документации, удовлетворяющей 
требованиям ALC_DEL. 

Процедуры по обработке недостатков безопасности, занесенные в 
сообщение, должны обеспечить средства защиты, чтобы  любые 
корректировки к данным недостаткам безопасности не вводили какие-либо 
новые недостатки. 

11.6.2.3.9 Операция ALC_FLR.2-9 
Оценщик должен исследовать процедуры устранения недостатков, 

чтобы сделать заключение, предусматривает ли применение этих процедур 
такие защитные меры, что предполагаемые исправления не приведут к 
нежелательным последствиям. 

Применяя анализ, тестирование или их сочетание, разработчик может   
уменьшить вероятность того, что исправление недостатка безопасности 
повлечет за собой нежелательные последствия. Оценщик определяет, 
предусматривают ли процедуры во всех деталях, как для данного 
исправления устанавливается необходимое сочетание анализа и действий по 
тестированию. 

Для случая, когда источником недостатка безопасности является ошибка 
в документации, оценщик делает также заключение, включают ли процедуры 
защитные меры по предотвращению противоречий с остальной 
документацией. 

Руководство по устранению недостатков должно описывать средства, 
которыми пользователи ОО сообщают разработчику о каких-либо 
ожидаемых недостатках безопасности в ОО. 

11.6.2.3.10 Операция ALC_FLR.2-10 
Оценщик должен исследовать руководство по устранению недостатков, 

чтобы сделать заключение, предоставляет ли применение этого руководства 
пользователю  ОО  способ  представления  сообщений  о  предполагаемых 
недостатках или запросов на исправление таких недостатков. 

Руководство обеспечивают наличие у пользователей ОО способа 
связи с разработчиком ОО. Располагая таким способом связи, пользователь 
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может сообщить о недостатках безопасности, справиться о статусе 
недостатков безопасности или запросить материалы по исправлению 
недостатков. 

11.6.3 Подвид деятельности ALC_FLR.3 
11.6.3.1 Цели 
Цель данного подвида деятельности – сделать заключение, установил ли 

разработчик процедуры устранения недостатков, которые описывают 
отслеживание недостатков безопасности, идентификацию действий по их 
исправлению и доведение информации об этих действиях до пользователей 
ОО. Дополнительно, по этому подвиду деятельности делается заключение, 
предусматривают ли процедуры разработчика исправление недостатков 
безопасности, получение сообщений о недостатках от пользователей ОО, 
обеспечение уверенности, что исправления не приведут ни к каким новым 
недостаткам безопасности, определение контактных данных каждого 
пользователя ОО и своевременное доведение до пользователей ОО описаний 
действий по исправлению недостатков. 

Для того чтобы разработчики имели возможность соответствующим 
образом реагировать на сообщения пользователей ОО о недостатках 
безопасности, пользователям ОО необходимо понимать, как представлять 
сообщения о недостатках безопасности разработчикам, а разработчикам 
необходимо знать, каким образом получать эти сообщения. Руководство по 
устранению недостатков, предназначенное для пользователя ОО, 
обеспечивает, что пользователи ОО осведомлены о том, как установить связь 
с разработчиком, а процедуры устранения недостатков описывают роль 
разработчика при таком взаимодействии. 

11.6.3.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 
а) документация процедур устранения недостатков; 
б) руководство по устранению недостатков. 
11.6.3.3 Действие ALC_FLR.3.1E 
СТ РК ИСО/МЭК 15408-3 ALC_FLR.3.1С: Документация по процедурам 

устранения недостатков должна описывать процедуры, использованные для 
прослеживания всех недостатков безопасности, занесенных в отчет, в каждом 
релизе ОО.   

11.6.3.3.1 Операция ALC_FLR.3.1 
Оценщик должен исследовать документацию процедур устранения 

недостатков, чтобы сделать заключение, описывает ли она процедуры по 
отслеживанию всех ставших известными недостатков безопасности в каждом 
релизе ОО. 

Процедуры описывают действия, которые предпринимаются 
разработчиком с момента сообщения о каждом предполагаемом недостатке 
безопасности до момента реализации решения по нему. Это включает 
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временные рамки всей деятельности, связанной с отдельным недостатком, 
начиная от его обнаружения, включая выяснение, что недостаток является 
недостатком безопасности, и заканчивая реализацией решения по нему. 

Если выявленный недостаток не влияет на безопасность, то не 
понадобится выполнять (согласно требованиям ALC_FLR) процедуры 
устранения недостатков для его дальнейшего отслеживания; только при этом 
необходимо объяснение, почему недостаток не влияет на безопасность. 

Процедуры устранения недостатков должны требовать, чтобы было 
предоставлено описание природы и эффекта каждого недостатка 
безопасности, также как статус нахождения корректировки к данному 
недостатку.  

11.6.3.3.2 Операция ALC_FLR.3-2 
Оценщик должен исследовать процедуры устранения недостатков, 

чтобы сделать заключение, сопровождается ли применение этих процедур 
описанием каждого недостатка безопасности с точки зрения его сути и 
последствий. 

Процедуры идентифицируют действия, которые приняты 
разработчиком для достаточно детального описания сути и последствий 
каждого недостатка безопасности, дающего возможность его 
воспроизведения. Описание сути недостатка безопасности раскрывает, 
является ли он ошибкой в документации, недостатком в проекте ФБО, 
недостатком в реализации ФБО и т.д. Описание последствий недостатка 
безопасности идентифицирует фрагменты реализации ФБО, подвергаемые 
воздействию, и результаты воздействия на эти фрагменты. Например, 
недостаток безопасности в реализации может быть в том, что он влияет на 
идентификацию и аутентификацию, осуществляемую ФБО, разрешая 
аутентификацию с паролем "ТАЙНЫЙ ВХОД". 

11.6.3.3.3 Операция ALC_FLR.3-3          
Оценщик должен  исследовать процедуры устранения недостатков, 

чтобы сделать заключение, будет ли идентифицирован при применении этих 
процедур статус завершения исправления каждого недостатка безопасности. 

Процедуры устранения недостатков идентифицируют различные стадии 
недостатков безопасности. Эта дифференциация, во всяком случае, включает: 
предполагаемые недостатки безопасности, о которых выпущено сообщение; 
предполагаемые недостатки безопасности, для которых подтверждено, что 
они на самом деле являются недостатками безопасности; недостатки 
безопасности, решение по которым реализовано. Допустимо включение 
дополнительных стадий (например: недостатки, о которых сообщено, но 
они еще не исследовались; недостатки, которые исследуются в настоящее 
время; недостатки безопасности, для которых решение найдено, но пока не 
реализовано). 

Процедуры по устранению недостатков должны требовать, чтобы 
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действия корректировки были идентифицированы для каждого из данных 
недостатков.  

11.6.3.3.4 Операция ALC_FLR.3-4           
Оценщик должен проверить процедуры устранения недостатков, чтобы 

сделать заключение, будут ли идентифицированы при применении этих 
процедур действия по исправлению каждого недостатка безопасности. 

Действия по исправлению могут заключаться как в коррекции 
аппаратных средств, программно-аппаратных средств или программ, 
входящих в ОО, так и в модификации руководств ОО или же включать и то, 
и другое. Действия по исправлению, приводящие к модификации руководств 
ОО (например, к детализации процедурных мер, которые необходимо 
предпринять для нейтрализации недостатка безопасности) включают меры, 
обеспечивающие как одни лишь промежуточные решения (пока коррекция 
не закончена), так и окончательное решение (для которого определено, что 
данная процедурная мера являются наилучшим решением). 

Если источником недостатка безопасности является ошибка в 
документации, то действия по исправлению сводятся к обновлению 
соответствующего руководства ОО. Если действия по исправлению являются 
процедурной мерой, то эта мера будет включать обновление 
соответствующего руководства ОО для отражения этих корректирующих 
процедур. 

Документация по процедурам устранения недостатков должна 
описывать методы, использованные для предоставления информации по 
недостаткам, корректировке и действиям по корректировке для 
пользователей ОО.  

11.6.3.3.5 Операция ALC_FLR.3-5  
Оценщик должен исследовать документацию процедур устранения 

недостатков, чтобы сделать заключение, содержит ли она описание методов, 
используемых для предоставления пользователям ОО необходимой  
информации о каждом недостатке безопасности. 

Необходимая информация о каждом недостатке безопасности состоит из 
его описания (не обязательно такого же подробного, как это 
предусматривается на операции ALC_FLR.3-2), предписанных действий по 
исправлению и соответствующего руководства по реализации исправления. 

Такая информация, материалы  по исправлению и изменения  
документации могут быть предоставлены пользователям ОО одним из 
нескольких способов, таких, как размещение их на Web-сайте, рассылка 
пользователям ОО или заключение соглашения по инсталляции исправлений 
разработчиком. В тех случаях, когда способ предоставления этой 
информации требует действий, инициируемых пользователем ОО, оценщик 
исследует руководство ОО, чтобы удостовериться, содержит ли оно 
инструкции по поиску такой информации. 
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Наиболее подходящая метрика оценки достаточности метода, 
используемого для предоставления информации, материалов по исправлению 
и руководств, та, которая дает основания надеяться, что пользователи ОО 
смогут достать или получить их. Например, рассмотрим метод 
распространения, при котором необходимые данные размещаются на Web-
сайте на один месяц, а пользователи ОО осведомлены, что это произойдет и 
когда это произойдет. Он может быть не так уж приемлем или эффективен 
(как, скажем, при постоянном размещении на Web-сайте), но все же 
позволяет пользователю ОО получить необходимую информацию. С другой 
стороны, если бы информация была размещена на Web-сайте всего лишь на 
один час, причем пользователи ОО никак не оповещались об этом и не знали 
заранее о времени размещения, то получение ими необходимой информации 
было бы практически невозможно. 

Для пользователей ОО, зарегистрированных у разработчика (см. 
операция   оценивания ALC_FLR.3-12), простого обеспечения доступности 
этой информации недостаточно. Разработчикам необходимо самим 
целенаправленно рассылать данную информацию (или уведомление о ее 
доступности) зарегистрированным пользователям ОО. 

Процедуры по устранению недостатков должны описывать средства, 
при помощи которых разработчик получает от пользователей ОО сообщения 
и запросы по ожидаемым недостаткам безопасности в ОО.  

11.6.3.3.6 Операция ALC_FLR.3-6  
Оценщик должен исследовать процедуры устранения недостатков, 

чтобы сделать заключение, описывают ли они процедуры для разработчика 
по принятию сообщений о недостатках безопасности или запросов на 
исправление таких недостатков. 

Процедуры обеспечивают наличие у пользователей ОО способа связи с 
разработчиком ОО. 

Располагая таким способом, пользователь может сообщить о 
недостатках безопасности, справиться о статусе недостатков безопасности 
или запросить материалы по исправлению недостатков. Этот способ связи 
может быть в общем случае частью общих услуг связи для сообщения о 
проблемах, не относящихся к безопасности. 

Использование этих процедур не ограничивается пользователями ОО; 
однако только пользователям ОО данные процедуры доводятся во всех 
подробностях. Другие лица из числа имеющих доступ к ОО или возможность 
ознакомиться с ним могут использовать эти же  процедуры  представления  
сообщений  разработчику  для  их предполагаемой последующей обработки. 
Любые способы представления сообщений разработчику, кроме 
идентифицированных им, лежат вне области этой операции, поэтому нет 
необходимости рассматривать сообщения, созданные другими способами. 

Процедуры по устранению недостатков должны включать процедуру, 
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требующую ответ в должный срок и автоматический распределитель 
сообщений по недостаткам безопасности и соответствующие корректировки 
для зарегистрированных пользователей, которые могут быть подвержены 
недостаткам безопасности.  

11.6.3.3.7 Операция ALC_FLR.3-7     
Оценщик должен исследовать процедуры устранения недостатков, 

чтобы сделать заключение, предусматривает ли применение этих процедур 
способ своевременного доведения сообщений о недостатках безопасности и 
материалов по их исправлению зарегистрированным пользователям, для 
которых эти недостатки могут иметь последствия. 

Вопрос своевременности относится к выпуску как сообщений о 
недостатках безопасности, так и связанных с ними материалов по 
исправлению. Однако нет необходимости выпускать их одновременно. 
Считается, что сообщения о недостатках следует формировать и выпускать, 
как только найдено промежуточное решение, даже если это решение так же 
радикально, как "Выключить ОО". Аналогично, когда найдено более 
долговременное (и менее радикальное) решение, его следует издать без 
лишней задержки. 

Нет необходимости в ограничении числа получателей сообщений и 
исправлений только теми пользователями ОО, для которых данный 
недостаток безопасности может иметь последствия; допустимо, чтобы до 
всех пользователей ОО доводились такие сообщения и исправления для всех 
недостатков безопасности при условии, что это делается своевременно. 

11.6.3.3.8 Операция ALC_FLR.3-8 
Оценщик должен исследовать процедуры устранения недостатков, 

чтобы сделать заключение, будет ли результатом применения этих процедур 
автоматическое распространение сообщений о недостатках безопасности и 
материалов по их исправлению зарегистрированным пользователям, для 
которых эти недостатки могут иметь последствия. 

Автоматическое распространение не подразумевает автоматизма, т.е. 
полного исключения участия человека в распространении. В 
действительности, метод распространения может состоять полностью из 
ручных процедур, возможно, с использованием строго контролируемой 
процедуры, предписывающей усиление мер контроля за недостатками 
выпуска сообщений или материалов по исправлению. 

Нет необходимости в ограничении числа получателей сообщений и 
исправлений только теми пользователями ОО, для которых данный 
недостаток безопасности может иметь последствия; допустимо, чтобы до 
всех пользователей ОО доводились такие сообщения и исправления для всех 
недостатков безопасности при условии, что это делается автоматически. 

Процедуры по обработке для сообщений недостатков безопасности 
должны удостоверять, что любые недостатки в сообщении устранены и 
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процедуры устранения выпущены для пользователей ОО. 
11.6.3.3.9 Операция ALC_FLR.3-9 
Оценщик должен исследовать процедуры по устранению недостатков, 

чтобы установить, что применение данных процедур поможет удостоверить, 
что каждый недостаток, занесенный в сообщение, подвергся корректировке. 

Процедуры по устранению недостатков безопасности затрагивают не 
только те недостатки безопасности, которые обнаружены и занесенные в 
сообщение персоналом по разработке, но также и те, которые сообщены 
пользователями ОО. Процедуры детализованы достаточно, чтобы описать, 
как гарантировано, что каждый недостаток безопасности устранен. 
Процедуры содержать приемлемые этапы, которые показывают прогресс, 
ведущий к потенциальному, неотделимому решению.  

Процедуры описывают процесс, взятый из места, где ожидаемый 
недостаток безопасности установлен как недостаток безопасности, до места, 
где он решен.   

11.6.3.3.10 Операция ALC_FLR.3-10 
Оценщик должен исследовать процедуры устранения недостатков, 

чтобы сделать заключение, помогает ли применение этих процедур 
обеспечить доведение до пользователей ОО действий по исправлению 
каждого недостатка безопасности. 

Процедуры описывают процесс, выполняемый от момента принятия 
решения по недостатку безопасности до момента предоставления описания 
действий по исправлению. Процедуры для поставки описания действий по 
исправлению должны быть согласованы с целями безопасности; они не 
обязательно идентичны процедурам, используемым для поставки ОО, 
документированным для удовлетворения ALC_DEL при включении 
компонента этого семейства в требования доверия к ОО. Например, если 
аппаратная часть ОО была изначально доставлена курьерской связью, то при 
обновлении аппаратных средств для устранения недостатков по аналогии 
ожидалось бы их распределение курьерской связью. Обновления, не 
связанные с устранением недостатков, выполнялись бы согласно 
процедурам, сформулированным в документации, удовлетворяющей 
требованиям ALC_DEL. 

Процедуры по обработке для сообщений недостатков безопасности 
должны обеспечивать средства защиты для того, чтобы данные 
корректировки не вносили какие-либо новые недостатки. 

11.6.3.3.11 Операция ALC_FLR.3-11 
Оценщик должен исследовать процедуры устранения недостатков, 

чтобы сделать заключение, предусматривает ли применение этих процедур 
такие защитные меры, что предполагаемые исправления не приведут к 
нежелательным последствиям. 

Применяя анализ, тестирование или их сочетание, разработчик может   
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уменьшить вероятность того, что исправление недостатка безопасности 
повлечет за собой нежелательные последствия. Оценщик определяет, 
предусматривают ли процедуры во всех деталях, как для данного 
исправления устанавливается необходимое сочетание анализа и действий по 
тестированию. 

Для случая, когда источником недостатка безопасности является ошибка 
в документации, оценщик делает также заключение, включают ли процедуры 
защитные меры по предотвращению противоречий с остальной 
документацией. 

Руководство по недостаткам должно описывать средства, которыми 
пользователей ОО сообщают разработчику о любых возможных недостатках 
безопасности ОО. 

11.6.3.3.12 Операция ALC_FLR.3-12 
Оценщик должен исследовать руководство по устранению недостатков, 

чтобы сделать заключение, предоставит ли применение этого руководства 
пользователю ОО способ представления сообщений о предполагаемых 
недостатках или запросов на исправление таких недостатков. 

Руководство обеспечивают наличие у пользователей ОО способа 
связи с разработчиком ОО. Располагая таким способом связи, пользователь 
может сообщить о недостатках безопасности, справиться о статусе 
недостатков безопасности или запросить материалы по исправлению 
недостатков. 

Руководство по недостаткам безопасности должны описывать способы, 
которыми пользователи ОО могут регистрироваться с разработчиком, иметь 
возможность получать сообщения о недостатках безопасности и 
корректировки. 

11.6.3.3.13 Операция ALC_FLR.3-13 
Оценщик должен исследовать руководство по устранению недостатков, 

чтобы сделать заключение, описан ли в нем способ предоставления 
пользователям ОО возможности регистрации у разработчика. 

Предоставление пользователям ОО возможности регистрации у 
разработчика означает всего лишь наличие у каждого пользователя ОО 
возможности предоставить разработчику свои контактные данные; эти 
контактные данные используются для обеспечения пользователя ОО 
информацией, связанной как с недостатками безопасности, которые могли бы 
иметь последствия для этого пользователя ОО, так и с исправлениями 
недостатков безопасности. Регистрация пользователя ОО может выполняться 
как часть стандартных процедур, которым подвергаются пользователи ОО, 
чтобы идентифицировать себя у разработчика, зарегистрировать лицензию на 
программное обеспечение или получать обновления и другую полезную 
информацию. 

Нет необходимости в отдельном зарегистрированном  пользователе  для  
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каждой инсталляции ОО; в организации вполне достаточно иметь одного 
зарегистрированного пользователя ОО. Например, корпоративный 
пользователь ОО может иметь централизованную службу комплектования 
для всех мест его размещения. В этом случае достаточно осуществлять 
контакт через службу комплектования для всех мест размещения ОО у 
корпоративного пользователя, и, таким образом, обеспечить для каждой 
пользовательской инсталляции ОО зарегистрированные контактные данные. 

Руководство по недостаткам безопасности должно устанавливать 
точные определения пунктов контакта для всех сообщений и запросов об 
изданиях безопасности, вовлекающих ОО. 

11.6.3.3.14 Операция ALC_FLR.3-14 
Оценщик должен исследовать руководство по устранению недостатков, 

чтобы сделать заключение, идентифицированы ли в нем конкретные 
контактные данные для  всех  сообщений  и  запросов  пользователя  
относительно  проблем безопасности, относящихся к ОО. 

Руководство включает способ, посредством которого 
зарегистрированные пользователи ОО могут взаимодействовать с 
разработчиком, чтобы сообщать ему об обнаруженных недостатках 
безопасности в ОО или делать запросы относительно обнаруженных 
недостатков безопасности в ОО. 

 
11.7 Определение жизненного цикла (ALC_LCD) 
11.7.1 Оценка подвида деятельности (ALC_LCD.1) 
11.7.1.1 Цели 
Цель данной подвида деятельности состоит в том, чтобы определить, 

использовал ли разработчик зарегистрированную модель жизненного цикла 
ОО. 

11.7.1.2 Данные 
Данными оценки для этой подвида деятельности является: 
a) ЗБ; 
б) документация определения жизненного цикла. 
11.7.1.3 Действие ALC_LCD.1.1E 
ИСО/МЭК 15408-3 ALC_LCD.1.1C: Документация определения 

жизненного цикла должна описать модель, используемую для разработки и 
поддержки ОО. 

11.7.1.3.1 Операция ALC_LCD.1-1 
Эксперт должен изучить зарегистрированное описание используемой 

модели жизненного цикла, чтобы определить обеспечивает ли она процесс 
разработки и поддержки. 

Описание модели жизненного цикла должно включать: 
a) информацию относительно фаз жизненного цикла ОО и границ между 

последующими фазами; 
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б) информацию относительно процедур, средств и техники, 
используемые разработчиком (например для разработки, кодирования, 
тестирования, устранения ошибки); 

в) полную структуру управления, руководящую применением процедур 
(например идентификация и описание индивидуальных обязанностей для 
каждой из процедур, требуемых процессом разработки и поддержки, 
охватываемые моделью жизненного цикла); 

г) информацию относительно любой части ОО, предоставленная 
субподрядчиком, если субподрядчики участвуют. 

Оценка подвида деятельности (ALC_LCD.1) не требует, чтобы модель 
соответствовала любой стандартной модели жизненного цикла. 

Модель жизненного цикла должна предусматривать необходимое 
управление по разработке и поддержке ОО. 

11.7.1.3.2  Операция  ALC_LCD.1-2  
Оценщик должен исследовать модель жизненного цикла, чтобы сделать 

заключение, будет ли использование процедур, инструментальных средств и 
методов, описанных в модели жизненного цикла, оказывать необходимое 
положительное влияние на разработку и сопровождение ОО. 

Информация, представленная в модели жизненного цикла, дает 
оценщику определенную уверенность в том, что принятые процедуры 
разработки и сопровождения минимизируют вероятность недостатков 
безопасности. Например, если в модели жизненного цикла содержится 
описание процесса проверки, но не предусмотрено протоколирование 
внесения изменений в компоненты, то оценщик будет менее уверен, что в ОО 
не будут внесены ошибки. Оценщик может достичь большей уверенности, 
сравнивая описание модели со своим пониманием процесса разработки, 
полученным при выполнении других своих действий, относящихся к анализу 
процесса разработки ОО (например, тех действий, на которые 
распространяется вид деятельности УК (ALC_CMC). Выявленным 
недостаткам в модели жизненного цикла следует уделить особое внимание, 
если можно ожидать, что они приведут к случайному или преднамеренному 
внесению ошибок в ОО. 

СТ РК ИСО/МЭК 15408 не навязывают какой-либо конкретный подход 
к разработке; следует оценить каждый подход по существу. Например, такие 
подходы к проектированию, как спиральный, быстрого макетирования или 
каскадный, могут быть использованы для создания качественного ОО, если 
они применяются в контролируемой среде. 

11.7.2 Оценка подвида деятельности (ALC_LCD.2) 
11.7.2.1 Цели 
Цель данной подвида деятельности состоит в том, чтобы определить, 

использовал ли разработчик зарегистрированную и измеримую модель 
жизненного цикла ОО 
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11.7.2.2 Данные 
Данными оценки для этой подвида деятельности являются: 
a) ЗБ; 
б) документация определения жизненного цикла; 
в) информация об используемом стандарте; 
г) выходную документация жизненного цикла. 
11.7.2.3 Действие ALC_LCD.2.1E 
Документация определения жизненного цикла должна описать модель, 

используемую для разработки и поддержки ОО, включая детали его 
арифметических параметров, и (или) показателей, используемые для 
определения качества ОО  и (или) его разработки. 

11.7.2.3.1 Операция ALC_LCD.2-1 
Эксперт должен изучить зарегистрированное описание используемой 

модели жизненного цикла, чтобы определить, обеспечивает ли она процесс 
разработки и поддержки, включая детали его арифметических параметров, и 
(или) показателей, используемые для оценки разработки ОО. 

Описание модели жизненного цикла включает: 
a) информацию относительно фаз жизненного цикла ОО и границ между 

последующими фазами; 
б) информацию относительно процедур, средств и техники, 

используемые разработчиком (например для разработки, кодирования, 
тестирования, устранения ошибки); 

в) полную структуру управления, руководящую применением процедур 
(например идентификация и описание индивидуальных обязанностей для 
каждой из процедур, требуемых процессом разработки и поддержки, 
охватываемые моделью жизненного цикла); 

г) информацию относительно любой части ОО, предоставляемую 
субпоставщиком, если субпоставщики участвуют. 

д) информацию относительно параметров/показателей, которые 
используются, чтобы измерить разработку ОО. Стандарты показателей 
обычно включают руководства для измерения и производства надежных 
продуктов и охватывают такие аспекты как надежность, качество, 
производительность, сложность и стоимость. Все эти показатели, имеющие 
отношение для оценки используются, чтобы увеличить качество, уменьшая 
вероятность ошибок, и таким образом в свою очередь увеличивают гарантию 
безопасности ОО.  

Модель жизненного цикла должна предусматривать необходимое 
управление по разработке и поддержке ОО. 

11.7.2.3.2 Операция ALC_LCD.2-2     
Оценщик должен исследовать модель жизненного цикла, чтобы сделать 

заключение, будет ли использование процедур, инструментальных средств и 
методов, описанных в модели жизненного цикла, оказывать необходимое 
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положительное влияние на разработку и сопровождение ОО. 
Информация, представленная в модели жизненного цикла, дает 

оценщику определенную уверенность в том, что принятые процедуры 
разработки и сопровождения минимизируют вероятность недостатков 
безопасности. Например, если в модели жизненного цикла содержится 
описание процесса проверки, но не предусмотрено протоколирование 
внесения изменений в компоненты, то оценщик будет менее уверен, что в ОО 
не будут внесены ошибки. Оценщик может достичь большей уверенности, 
сравнивая описание модели со своим пониманием процесса разработки, 
полученным при выполнении других своих действий, относящихся к анализу 
процесса разработки ОО (например, тех действий, на которые 
распространяется вид деятельности УК (ALC_CMC). Выявленным 
недостаткам в модели жизненного  цикла  следует  уделить особое внимание, 
если можно ожидать,  что они приведут к случайному или преднамеренному 
внесению ошибок в ОО. 

СТ РК ИСО/МЭК 15408 не навязывают какой-либо конкретный подход 
к разработке; следует оценить каждый подход по существу. Например, такие 
подходы к проектированию, как спиральный, быстрого макетирования или 
каскадный, могут быть использованы для создания качественного ОО, если 
они применяются в контролируемой среде. 

Для метрики/измерения, использованных в модели жизненного цикла, 
должно быть обеспечено свидетельство, которое показывает, как данные 
метрики/измерения содействуют минимизации правдоподобия недостатков. 
Это может быть рассмотрено, как общая цель для измерения в контексте 
ALC. Вследствие чего, метрики/измерения должны быть выбраны на основе 
их возможности достигнуть данную общую цель или содействовать ей. На 
первом месте метрики/измерения являются подходящими по отношению к 
ALC, если соотношение между метриками/измерениями и количеством 
недостатков может быть установлено с определенной степенью надежности. 
Но метрики/измерения также полезны для целей управления, как 
планирование и мониторинг разработки ОО являются целесообразными, с 
тех пор как не качественно управляемые проекты имеют опасность 
производства низкого качества и выпуска недостатков.  

Может быть возможным использовать метрики для улучшения качества, 
для которого данное использование не является очевидным. Например, 
метрика для оценки ожидаемой стоимости разработки продукта может 
помочь качеству, если разработчик может показать, что она использована для 
обеспечения соответствующего бюджета для проектов разработки и что она 
помогает избежать проблем качества, возникающих из-за нехватки ресурсов.  

Не требуется, чтобы каждый этап жизненного цикла ОО измерялся. 
Однако, оценщик должен видеть из описания измерений и процедур, что 
метрики являются подходящими для контролирования общего качества ОО и 
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минимизировать этим возможные недостатки безопасности. 
Выходная документация жизненного цикла должна обеспечивать 

результаты измерений разработки ОО, используя измеримую модель 
жизненного цикла.   

11.7.2.3.3 Операция ALC_LCD.2-3 
Эксперт должен изучить выходную документацию жизненного цикла, 

чтобы определить, что она обеспечивает результаты измерений разработки 
ОО, используя измеримую модель жизненного цикла. 

Результаты измерений и развитие жизненного цикла ОО должны 
соответствовать модели жизненного цикла. 

Выходная документация не только включает числовые значения 
показателей, но также и документы действий, предпринятых в результате 
измерений и в соответствии с моделью. Например, может быть требование, 
чтобы определенная фаза дизайна была повторена, если некоторая частота 
появления ошибок, измеренная во время тестирования находится за 
пределами определенного порога. В этом случае документация должна 
указать, что такие действия были приняты, если в действительности не были 
встречены препятствия. 

Если оценка проводится параллельно с разработкой ОО, возможно, что 
качественные измерения не использовались в прошлом. В этом случае 
эксперт должен использовать документацию запланированных процедур по 
порядку, чтобы удостовериться, что корректирующие действия определены, 
если результаты измерений качества отклоняются от определенного порога. 

 
11.8. Инструментальные средства и методы (ALC_TAT) 
11.8.1 Оценка подвида деятельности ALC_TAT.1 
11.8.1.1 Цель 
Цель данного подвида деятельности – сделать заключение, использовал 

ли разработчик для разработки, определенные инструментальные средства 
(например, языки программирования, автоматизированное проектирование 
(система CAD)), которые дают непротиворечивые и предсказуемые 
результаты. 

11.8.1.2 Ввод данных 
Данными оценки для этой подвида деятельности являются: 
a) документация средств разработки; 
б) подмножество вариантов реализации. 
11.8.1.3 Примечания по применению 
Данная  работа может быть выполнена параллельно с действиями 

оценки в соответствии с изложением реализации (ADV_IMP), особенно в 
отношении определения использования особенностей в средствах, которые 
затрагивают код объекта (например, опции компиляции). 
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11.8.1.4 Действие ALC_TAT.1.1E 
Каждое средство разработки, используемое для внедрения, должно быть 

четко-определенным. 
11.8.1.4.1 Операция  ALC_TAT.1-1      
Оценщик должен исследовать документацию инструментальных 

средств, чтобы сделать заключение, все ли инструментальные средства, 
используемые для разработки, анализа и реализации ОО, полностью 
определены. 

Например, полностью определенными могут считаться те языки, 
компиляторы или CAD, которые соответствуют общепризнанным 
стандартам, таким как стандарты ИСО. Полностью  определенным  языком  
является тот, для которого имеется  четкое  и полное описание его 
синтаксиса и детальное описание семантики каждой из его конструкций. 

Документация по каждому инструменту разработки должна однозначно 
определять значение всех утверждений, так же как все условные знаки и 
указатели, использованные при выполнении.  

11.8.1.4.2 Операция  ALC_TAT.1-2          
Оценщик должен исследовать документацию инструментальных 

средств, чтобы сделать заключение, однозначно ли определены в ней 
значения всех конструкций, используемых в представлении реализации. 

В документации инструментальных средств разработки (например, в 
спецификациях языка программирования и в руководствах   пользователя)   
должны быть охвачены все конструкции, используемые в представлении 
реализации ОО, и для каждой такой конструкции должно быть 
предоставлено четкое и однозначное определение предназначения и 
результата выполнения этой конструкции. Эта работа может быть выполнена 
в сочетании с исследованием оценщиком представления реализации, 
выполняемого в рамках подвида деятельности ADV_IMP.1 (при условии 
заявления соответствующих требований доверия). Главные усилия оценщика 
следует направить на выяснение того, действительно ли документация 
достаточно ясна для понимания представления реализации. Например, 
документация не должна предполагать, что читатель является экспертом по 
используемому языку программирования. 

Ссылка на использование документированного стандарта является 
приемлемым подходом для соответствия данному требованию, с 
обеспечением того, что стандарт доступен для оценщика.  

Критическим тестом является установление, может ли оценщик понять 
исходный код ОО, когда выполняющийся анализ исходного кода затронут в 
операции ADV_IMP. Однако, следующий контрольный листок может быть 
дополнительно использован при поисках зон неисправности: 

a) в определении языка, такие фразы как «эффект данной конструкции 
не определен» и термины, такие как «зависящий от выполнения» или 
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«неверный» могут определять не те зоны неисправности 
б) Искажение (позволяющее той же части памяти быть ссылаемой 

разными способами) является обычным источником проблем 
двусмысленности. 

в) Обработка исключения (например, что происходит после износа 
памяти или переполнении стековой памяти) часто бывает определена неясно.  

В большинстве широко используемых языков программирования, хотя и 
тщательно спроектированных, не исключено наличие некоторых проблемных 
конструкций. Если язык реализаций определен "почти" полностью, но при 
этом в нем все же имеются некоторые проблемные конструкции, то не 
следует делать определенного заключения до проведения исследования 
исходного текста. 

Оценщик должен удостовериться в период исследования исходного 
кода, что любое использование проблематичных конструкций не 
представляет уязвимости. Оценщик также должен увериться, что 
конструкции, устраняющиеся документированным стандартом, не 
применяются.  

Документация по инструментам разработки должна определять все 
условные знаки и указатели, использованные в выполнении. 

Документация каждого инструмента разработки должна однозначно 
определять значение всех опций выполнения.  

11.8.1.4.3 Операция  ALC_TAT.1-3 
Оценщик должен исследовать документацию инструментальных 

средств, чтобы сделать заключение, однозначно ли определены в ней 
значения всех опций, обусловленных реализацией. 

В документацию инструментальных средств разработки программного 
обеспечения должны быть включены определения опций, обусловленных 
реализацией, которые могут повлиять на выполняемый код, и тех, которые 
отличаются от стандарта используемого языка. В случаях, когда оценщику 
предоставляется исходный текст, ему также должна быть предоставлена 
информация по используемым опциям компиляции и сборки. 

В документации инструментальных средств проектирования и  
разработки аппаратных средств должно быть описано использование всех 
опций, которые влияют на результаты применения инструментальных 
средств (например, детальные аппаратные спецификации или сами 
аппаратные средства). 

11.8.2 Оценка п одвид деятельности (ALC_TAT.2) 
11.8.2.1 Цели 
Цель данного подвида деятельности – сделать заключение, использовал 

ли разработчик для разработки, определенные   инструментальные средства 
(например, языки программирования, автоматизированное проектирование 
(система CAD)), которые дают непротиворечивые и предсказуемые 
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результаты. 
11.8.2.2 Данные 
Данными оценки для этой подвида деятельности являются: 
a) документация средств разработки; 
б) описание стандартов внедрения; 
в) предусмотренное изложение выполнения ФБО. 
11.8.2.3 Примечания по применению 
Данная работа может быть выполнена параллельно с действиями оценки 

в соответствии с ADV_IMP, особенно в отношении определения 
использования особенностей в средствах, которые затрагивают код объекта 
(например, опции компиляции). 

11.8.2.4 Действие ALC_TAT.2.1E 
Каждое средство разработки, используемое для внедрения, должно быть 

четко определенным. 
11.8.2.4.1 Операция ALC_TAT.2-1   
Оценщик должен исследовать документацию инструментальных 

средств, чтобы сделать заключение, все ли инструментальные средства, 
используемые для разработки, анализа и реализации ОО, полностью 
определены. 

Например, полностью определенными могут считаться те языки, 
компиляторы или САПР, которые соответствуют общепризнанным 
стандартам, таким как стандарты ИСО. Полностью  определенным  языком  
является тот, для которого имеется  четкое  и полное описание его 
синтаксиса и детальное описание семантики каждой из его конструкций. 

Документация по каждому инструменту разработки должна однозначно 
определять значение всех утверждений, так же как все условные знаки и 
указатели, использованные при выполнении.  

11.8.2.4.2 Операция ALC_TAT.2-2          
Оценщик должен исследовать документацию инструментальных 

средств, чтобы сделать заключение, однозначно ли определены в ней 
значения всех утверждений, также как всех условных знаков и указателей, 
используемых при выполнении.  

В документации инструментальных средств разработки (например, в 
спецификациях языка программирования и в руководствах   пользователя)   
должны быть охвачены   все конструкции, используемые в представлении 
реализации ОО, и для каждой такой конструкции должно быть 
предоставлено четкое и однозначное определение предназначения и 
результата выполнения этой конструкции. Эта работа может быть выполнена 
в сочетании с исследованием оценщиком представления реализации, 
выполняемого в рамках подвида деятельности ADV_IMP. (при условии 
заявления соответствующих требований доверия). Главные усилия оценщика 
следует направить на выяснение   того,   действительно   ли   документация   
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достаточно   ясна   для   понимания представления реализации. Например, 
документация не должна предполагать, что читатель является экспертом по 
используемому языку программирования. 

Ссылка на использование документированного стандарта является 
приемлемым подходом для соответствия данному требованию, с 
обеспечением того, что стандарт доступен для оценщика.  

Критическим тестом является установление, может ли оценщик понять 
исходный код ОО, когда выполняющийся анализ исходного кода затронут в 
операции  ADV_IMP. Однако, следующий контрольный листок может быть 
дополнительно использован при поисках зон неисправности: 

a) в определении языка, такие фразы как «эффект данной конструкции 
не определен» и термины, такие как «зависящий от выполнения» или 
«неверный» могут определять не те зоны неисправности 

б) Искажение (позволяющее той же части памяти быть ссылаемой 
разными способами) является обычным источником проблем 
двусмысленности. 

в) Обработка исключения (например, что происходит после износа 
памяти или переполнении стековой памяти) часто бывает определена неясно.  

В большинстве широко используемых языков программирования, хотя и 
тщательно спроектированных, не исключено наличие некоторых проблемных 
конструкций. Если язык реализаций определен "почти" полностью, но при 
этом в нем все же имеются некоторые проблемные конструкции, то не 
следует делать определенного заключения до проведения исследования 
исходного текста. 

Оценщик должен удостовериться в период исследования исходного 
кода, что любое использование проблематичных конструкций не 
представляет уязвимости. Оценщик также должен увериться, что 
конструкции, устраняющиеся документированным стандартом, не 
применяются.  

Документация по инструментам разработки должна определять все 
условные знаки и указатели, использованные в выполнении. 

Документация каждого инструмента разработки должна однозначно 
определять значение всех опций выполнения.  

11.8.2.4.3 Операция ALC_TAT.2-3          
Оценщик должен исследовать документацию инструментальных 

средств, чтобы сделать заключение, однозначно ли определены в ней 
значения всех опций, обусловленных реализацией. 

В документацию инструментальных средств разработки программного 
обеспечения должны быть включены определения опций, обусловленных 
реализацией, которые могут повлиять на выполняемый код, и тех, которые 
отличаются от стандарта используемого языка. В случаях, когда оценщику 
предоставляется исходный текст, ему также должна быть предоставлена 



СТ РК ИСО/МЭК 18045-2009 
 

 243

информация по используемым опциям компиляции и сборки. 
В документации инструментальных средств проектирования и 

разработки  аппаратных средств должно быть описано использование всех 
опций, которые влияют на результаты применения инструментальных 
средств (например, детальные аппаратные спецификации или сами 
аппаратные средства). 

11.8.2.5 Действие ALC_TAT.2.2E 
11.8.2.5.1 Операция ALC_TAT.2-4 
Эксперт должен изучить аспекты процесса внедрения, чтобы определить 

были ли применены зарегистрированные стандарты внедрения. 
Данная Операция требует, чтобы эксперт проанализировал 

предусмотренное изложение по внедрению ОО, чтобы определить, были ли 
применены зарегистрированные стандарты внедрения. 

Эксперт должен проверить, что конструкции, исключенные 
зарегистрированным стандартом, не используются. 

Дополнительно, эксперт должен проверить процедуры разработчика, 
которые гарантируют применение определенных стандартов внутри 
разработки и процесса внедрения ОО. Поэтому, документально 
подтвержденное свидетельство должно быть дополнено посещением среды 
разработки. Посещение среды разработки позволит эксперту: 

a) наблюдать за применением определенных стандартов; 
б) изучить документально подтвержденное свидетельство применения 

процедур, описывающих использование определенных стандартов; 
в) провести опрос коллектива разработчиков, чтобы проверить умение 

применения определенных стандартов и процедур. 
Посещение сайта разработки является полезным средством, чтобы 

удостовериться в используемых процедурах. Любое решение не делать 
такого посещения должно быть принято после  консультации с органом 
оценки. 

Эксперт сравнивает предоставленное изложения по внедрению с 
описанием прикладных стандартов внедрения и проверяет их использование. 

На этом уровне не требуется, чтобы выполнение предоставленного 
изложения по внедрению ФБО основывалось на стандартах внедрения, кроме 
тех частей, которые непосредственно разработаны разработчиком ОО.  

Эксперт может сверяться с перечнем конфигурации, требуемым 
областью СМ (ALC_CMS) для получения информации о том, какие части 
разработаны разработчиком ОО, а какие разработчиками третьей стороны. 

Если упомянутые стандарты внедрения, не применимы для, по крайней 
мере, части предоставленного изложения по внедрению, то действиями 
эксперта, связанными с данной операцией, являются назначение заключения 
о несоответствии. 
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Отметьте, что элементы ОО, которые не являются соответствующими 
ФБО, не должны быть изучены. 

Данная Операция может быть выполнена вместе с действиями оценки в 
соответствии с ADV_IMP. 

11.8.3 Оценка подвида деятельности (ALC_TAT.3) 
11.8.3.1 Цели 
Цель данного подвида деятельности – сделать заключение, использовал 

ли разработчик для разработки, определенные   инструментальные средства 
(например, языки программирования, автоматизированное проектирование 
(система CAD)), которые дают непротиворечивые и предсказуемые 
результаты; и применяются ли стандарты выполнения. 

11.8.3.2 Исходные данные 
Данными оценки для этой подвида деятельности являются: 
a) документация средств разработки; 
б) описание стандартов внедрения; 
в) предусмотренное изложение выполнения ФБО. 
11.8.3.3 Примечания по применению 
Данная работа может быть выполнена параллельно с действиями оценки 

в соответствии с ADV_IMP, особенно в отношении определения 
использования особенностей в средствах, которые затрагивают код объекта 
(например, опции компиляции). 

11.8.3.4 Действие ALC_TAT.3.1E 
Каждое средство разработки, используемое для внедрения, должно быть 

четко определенным. 
11.8.3.4.1 Операция ALC_TAT.3-1 
Оценщик должен исследовать документацию инструментальных 

средств, чтобы сделать заключение, все ли инструментальные средства, 
используемые для разработки, анализа и реализации ОО, полностью 
определены. 

Это требование относится ко всем используемым инструментальным 
средствам. В их число включены инструментальные средства для разработки 
проекта верхнего уровня, проекта нижнего уровня и представления 
реализации. 

Например, полностью определенными могут считаться те языки, 
компиляторы или САПР, которые соответствуют общепризнанным 
стандартам, таким как стандарты ИСО. Полностью  определенным  языком  
является тот, для которого имеется четкое и полное описание его 
синтаксиса и детальное описание семантики каждой из его конструкций. 

Документация по каждому инструменту разработки должна однозначно 
определять значение всех утверждений, так же как все условные знаки и 
указатели, использованные при выполнении.  
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11.8.3.4.2 Операция ALC_TAT.3-2 
Оценщик должен исследовать документацию инструментальных 

средств, чтобы сделать заключение, однозначно ли определены в ней 
значения всех утверждений, также как всех условных знаков и указателей, 
используемых при выполнении.  

В документации инструментальных средств разработки (например, в 
спецификациях языка программирования и в руководствах пользователя) 
должны быть охвачены все конструкции, используемые в представлении 
реализации ОО, и для каждой такой конструкции должно быть 
предоставлено четкое и однозначное определение предназначения и 
результата выполнения этой конструкции. Эта работа может быть выполнена 
в сочетании с исследованием оценщиком представления реализации, 
выполняемого в рамках подвида деятельности ADV_IMP. (при условии 
заявления соответствующих требований доверия). Главные усилия оценщика 
следует направить на выяснение того, действительно ли документация 
достаточно ясна для   понимания представления реализации. Например, 
документация не должна предполагать, что читатель является экспертом по 
используемому языку программирования. 

Ссылка на использование документированного стандарта является 
приемлемым подходом для соответствия данному требованию, с 
обеспечением того, что стандарт доступен для оценщика.  

Критическим тестом является установление, может ли оценщик понять 
исходный код ОО, когда выполняющийся анализ исходного кода затронут в 
операции ADV_IMP. Однако, следующий контрольный листок может быть 
дополнительно использован при поисках зон неисправности: 

a) в определении языка, такие фразы как «эффект данной конструкции 
не определен» и термины, такие как «зависящий от выполнения» или 
«неверный» могут определять не те зоны неисправности 

б) Искажение (позволяющее той же части памяти быть ссылаемой 
разными способами) является обычным источником проблем 
двусмысленности. 

в) Обработка исключения (например, что происходит после износа 
памяти или переполнении стековой памяти) часто бывает определена неясно.  

В большинстве широко используемых языков программирования, хотя и 
тщательно спроектированных, не исключено наличие некоторых проблемных 
конструкций. Если язык реализаций определен "почти" полностью, но при 
этом в нем все же имеются некоторые проблемные конструкции, то не 
следует делать определенного заключения до проведения исследования 
исходного текста. 

Оценщик должен удостовериться в период исследования исходного 
кода, что любое использование проблематичных конструкций не 
представляет уязвимости. Оценщик также должен увериться, что 
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конструкции, устраняющиеся документированным стандартом, не 
применяются.  

Документация по инструментам разработки должна определять все 
условные знаки и указатели, использованные в выполнении. 

На данном уровне документация инструментов по разработке, 
использованная участниками третьей стороны к ОО, должна быть включена в 
исследование оценщика.  

Документация каждого инструмента разработки должна однозначно 
определять значение всех опций выполнения.  

11.8.3.4.3 Операция ALC_TAT.3-3 
Оценщик должен исследовать документацию инструментальных 

средств, чтобы сделать заключение, однозначно ли определены в ней 
значения всех опций, обусловленных реализацией. 

В документацию   инструментальных   средств   разработки   
программного   обеспечения должны быть включены определения опций, 
обусловленных реализацией, которые могут повлиять на выполняемый код, и 
тех, которые отличаются от стандарта используемого языка. В случаях, когда 
оценщику предоставляется исходный текст, ему также должна быть 
предоставлена информация по используемым опциям компиляции и сборки. 

В документации  инструментальных  средств  проектирования  и  
разработки  аппаратных средств должно быть описано использование всех 
опций, которые влияют на результаты применения инструментальных 
средств (например, детальные аппаратные спецификации или сами 
аппаратные средства). 

На данном уровне документация инструментов по разработке, 
использованная участниками третьей стороны к ОО, должна быть включена в 
исследование оценщика.  

11.8.3.5 Действие ALC_TAT.3.2E 
11.8.3.5.1 Операция ALC_TAT.3-4 
Эксперт должен изучить аспекты процесса внедрения, чтобы определить 

были ли применены зарегистрированные стандарты внедрения. 
Данная операция требует, чтобы эксперт проанализировал 

предусмотренное изложение по внедрению ОО, чтобы определить, были ли 
применены зарегистрированные стандарты внедрения. 

Эксперт должен проверить, что конструкции, исключенные 
зарегистрированным стандартом, не используются. 

Дополнительно, эксперт должен проверить процедуры разработчика, 
которые гарантируют применение определенных стандартов внутри 
разработки и процесса внедрения ОО. Поэтому, документально 
подтвержденное свидетельство должно быть дополнено посещением среды 
разработки. Посещение среды разработки позволит эксперту: 

a) наблюдать за применением определенных стандартов; 
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б) изучить документально подтвержденное свидетельство применения 
процедур, описывающих использование определенных стандартов; 

в) провести опрос коллектива разработчиков, чтобы проверить умение 
применения определенных стандартов и процедур. 

Посещение сайта разработки является полезным средством, чтобы 
удостовериться в используемых процедурах. Любое решение не делать 
такого посещения должно быть принято после  консультации с органом 
оценки. 

Эксперт сравнивает предоставленное изложение по внедрению с 
описанием прикладных стандартов внедрения и проверяет их использование. 

На этом уровне требуется, чтобы выполнение предоставленного 
изложения по внедрению ФБО основывалось на стандартах внедрения, 
включая участие третьей стороны.  

Может потребоваться, чтобы эксперт посетил сайты участников. 
Эксперт может сверяться с перечнем конфигурации, требуемым областью 
СМ (ALC_CMS), чтобы видеть, кто какую часть разработал ОО. 

Отметьте, что части ОО, которые не являются соответствующими ФБО, 
не должны быть изучены. 

Данная операция может быть выполнена вместе с действиями оценки в 
соответствии с ADV_IMP. 

 
12 Класс ATE: Тестирования 
 
12.1 Введение 
Целью данного действия является определить, функционирует ли ОО в 

соответствии с тем, как определено ЗБ и в соответствии с свидетельством 
оценки (описанной в классе ADV). Данное определение достигается 
посредством нескольких комбинаций функциональных тестов разработчика 
ФБО (Функциональные тесты (ATE_FUN)) и независимого тестирования 
ФБО оценщиком (Независимое тестирование (ATE_IND)). На нижнем 
уровне доверия нет необходимости вовлечения разработчика, таким образом 
тестирование проводится только оценщиком, использующим ограниченную 
доступную информацию ОО. Дополнительное доверие получается, когда 
разработчик становится полностью вовлеченным в тестирование, также как 
в обеспечение дополнительной информации об ОО, и когда оценщик 
увеличивает действия независимого тестирования.    

 
12.2 Замечания по применению 
12.2.1 Введение 
Тестирование ФБО проводится оценщиком и, во многих случаях, 

разработчиком. Тестирование оценщиком состоит не только из создания и 
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проведения оригинальных тестов, а также из оценивания адекватности тестов 
разработчика и повторное проведение подмножества из них.  

Оценщик анализирует тесты разработчика для определения предела, до 
которого они являются достаточными для демонстрирования того, что 
интерфейсы ФБО (смотрите Функциональная спецификация(ADV_FSP)) 
выполняют, как определено, и понять подход разработчика к тестированию. 
Подобным образом, оценщик анализирует тесты разработчика для 
определения предела, до которого они могут демонстрировать 
промежуточный режим функционирования и свойства ФБО.   

Оценщик также выполняет подмножество к тестам разработчика, как 
документировано, для получения уверенности в результатах теста 
разработчика: оценщик использует результаты данного анализа, как вводные 
данные к независимому тестированию подмножества ФБО. Относительного 
данного подмножества, оценщик берет подход тестирования, который 
отличается от того, который относится к разработчику, особенно, если тесты 
разработчика имеют недостатки.  

Для установления адекватности тестовой документации или для 
создания новых тестов, оценщику необходимо понять желаемый ожидаемый 
режим функционирования ФБО, как промежуточного, и как видно в 
интерфейсах ФБО, контекст ТФБ нужно удовлетворить. Оценщик может 
выбирать, разделить ФБО и интерфейсы ФБО на подмножества, 
соответственно с функциональными сферами ЗБ (подсистемы аудита, 
интерфейс ФБО относительно аудита, модуля аутентификации, ИФБО, 
относящийся к аутентификации т.д.) если они еще не были разделены в ЗБ, и 
внимание на одном подмножестве ФБО или интерфейсе ФБО находится во 
времени, исследуя требования ЗБ и относящихся частей разработки и 
документации по руководству, для достижения понимания способа ОО 
ожидаемого режима. Данное вышеперечисленное, на основании 
документации по разработке, подчеркивает необходимость в зависимостях от 
ADV при Покрытии (ATE_COV) и Глубины (ATE_DPT). 

СТ РК ИСО/МЭК 15408 отделил покрытие и глубину от 
функциональных тестирований для повышения гибкости при применении 
компонентов семейств. Такая тесная связь семейств привела к некоторому 
дублированию работы оценщика по подвидам деятельности через подвиды 
деятельности. Настоящие замечания по применению используются для 
минимизации повторения текста между подвидами деятельности.     

12.2.2 Понимание ожидаемого режима функционирования ОО 
Прежде, чем адекватность тестовой документации может быть 

надлежащим образом оценена, и прежде, чем могут быть созданы новые 
тесты, оценщику необходимо понять желательный ожидаемый режим 
выполнения функций безопасности в контексте требований, которым они 
должны удовлетворять. 
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В какой то момент времени оценщик может сосредоточиться на одной 
функции ФБО. Для каждой функции безопасности оценщик исследует 
конкретное требование ЗБ и соответствующие части функциональной 
спецификации, проекта верхнего уровня и руководств для понимания 
ожидаемого режима функционирования ОО. 

Понимая  ожидаемый  режим  функционирования  ОО,  оценщик  
исследует  план тестирования, чтобы понять подход к тестированию. В 
большинстве случаев подход к тестированию будет предусматривать 
инициирование выполнения некоторой функции безопасности через внешние 
или внутренние интерфейсы и наблюдение ее реакции. Тем не менее,  могут  
быть  случаи,  когда  функция  безопасности  не  может  быть  адекватно 
протестирована  через интерфейс (как, например,  в  случае  с  тестированием 
функциональных возможностей защиты остаточной информации); в 
подобных случаях необходимо использовать другой способ. 

12.2.3 Альтернативные тестированию подходы к верификации 
ожидаемого режима выполнения функции безопасности 

В тех случаях, когда практически нецелесообразно или несоразмерно 
осуществлять тестирование специфических функционирований (где 
обеспечен внешне не видимый интерфейс ФБО),  в плане тестирования 
должен быть определен альтернативный подход к верификации ожидаемого 
режима выполнения. Сделать заключение о пригодности альтернативного 
подхода – обязанность оценщика. Оценивая пригодность альтернативных 
подходов, следует учесть, что: 

a) приемлемым альтернативным подходом является анализ 
представления реализации, для заключения, что требуемый режим 
функционирования будет демонстрироваться ОО. Это может означать 
экспертизу кода для программного ОО или возможно экспертизу 
фотошаблона (маски) микросхем для аппаратного ОО. 

б) приемлемым является использование свидетельства помодульного 
или интегрированного тестирования разработчиком, даже если это не 
соизмеримо с представленными на оценку проектом нижнего уровня 
модулей ОО (например, Оценка подвида деятельности(ADV_TDS.3))  или 
реализации (Представление реализации (ADV_IMP)). Если при верификации 
ожидаемого режима выполнения функции безопасности используется 
свидетельство помодульного или интегрированного тестирования 
разработчиком, следует внимательно отнестись к подтверждению того, что 
данное свидетельство тестирования отражает текущую реализацию ОО. Если 
конкретная подсистема или модули подверглись изменению после 
проведения тестирования, то обычно потребуется свидетельство, что 
изменения были отслежены и учтены в ходе анализа или проведения 
последующего тестирования. 

Следует подчеркнуть, что дополнительные по отношению к 
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тестированию усилия с использованием альтернативных подходов следует 
предпринять только тогда, когда и разработчик, и оценщик сделают 
заключение, что не существует других практичных способов проведения 
тестирование ожидаемого режима выполнения некоторой функции 
безопасности.  

12.2.4 Верификация адекватности тестов 
Для тестов необходимо заранее установить требуемые начальные 

условия их выполнения. 
Они могут быть определены через параметры, которые должны быть 

установлены, или через упорядочение тестов в тех случаях, когда 
завершение одного теста устанавливает необходимые предварительные 
условия выполнения другого теста. Оценщик должен сделать заключение о 
полноте предварительных условий выполнения тестов и их приемлемости, с 
точки зрения того, что они не приведут к смещению наблюдаемых 
результатов тестирования по отношению ожидаемым результатам 
тестирования. 

Операция тестирования и ожидаемые результаты тестирования 
определяют действия и параметры, относящиеся к интерфейсам ФБО, а 
также способ верификации ожидаемых результатов, и что они из себя 
представляют. Оценщик должен сделать заключение о согласованности 
операций тестирования и ожидаемых результатов тестирования с 
функциональной спецификацией и проектом верхнего уровня. Тесты должны 
верифицировать задокументированный в этих спецификациях режим 
выполнения. Это означает, что для каждой характеристики  режима  
выполнения функции безопасности, явным образом описанной в 
функциональной спецификации и проекте верхнего уровня, следует иметь 
тесты и описание ожидаемых результатов тестирования, чтобы 
верифицировать данный режим выполнения. 

Основная цель данного вида деятельности состоит в том, чтобы сделать 
заключение о достаточности тестирования каждой функции безопасности на 
соответствие заявленным в функциональной спецификации и проекте 
верхнего уровня режимам выполнения. Процедуры тестирования должны 
обеспечить понимание того, каким образом разработчиком в ходе 
тестирования опробовались функции безопасности. Оценщик будет 
использовать данную информацию при разработке дополнительных тестов 
для независимого тестирования ОО. 

 
12.3 Покрытие ATE_COV 
12.3.1 Оценка подвида деятельности (ATE_COV.1) 
12.3.1.1 Цели  
Цель данного подвида деятельности – сделать заключение, показывает, 

протестировал ли разработчик интерфейс ФБО, и что свидетельство 
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разработчика о покрытии тестами разработчика соответствие между тестами, 
идентифицированными в тестовой документации, и интерфейсы ФБО, 
описанные в функциональной спецификацией. 

12.3.1.2 Исходные данные  
Свидетельствами оценки для данного подвида деятельности являются: 
а) ЗБ; 
б) функциональная спецификация; 
в) тестовая документация; 
г) свидетельство о покрытии тестами. 
12.3.1.3 Замечания по применению 
Материалы анализа покрытия тестами, представляемые разработчиком,  

требуются для того, чтобы показать соответствие между тестами, 
предоставленными в качестве свидетельства оценки, и функциональной 
спецификацией. Однако нет необходимости в том, чтобы в материалах 
анализа покрытия демонстрировалось, что все интерфейсы ФБО были 
подвергнуты тестированию, или, что все внешние интерфейсы ФБО были 
подвергнуты тестированию. Подобные недостатки, если они имеют место, 
рассматриваются оценщиком в процессе выполнения подвида деятельности 
по независимому тестированию. 

12.3.1.4 ATE_COV.1.1E 
Свидетельство покрытия тестами должно показывать соответствие 

между тестами в тестовой документации и интерфейсы ФБО в 
функциональной спецификации.  

12.3.1.4.1 Операция ATE_COV.1-1   
Оценщик должен исследовать свидетельство о покрытии тестами, чтобы 

сделать заключение, является ли точным соответствие между тестами, 
идентифицированными в тестовой документации, и функциональной 
спецификацией. 

Соответствие может принимать форму таблицы или матрицы. 
Свидетельство о покрытии тестами, требуемое для рассматриваемого 
компонента, скорее должно показать степень покрытия тестами, а не его 
полноту. В тех случаях, когда показана недостаточность покрытия, 
оценщику, чтобы это компенсировать, следует повысить уровень 
независимого тестирования. 

12.3.2 Оценка подвида деятельности (ATE_COV.2)   
12.3.2.1 Цели 
Цель данного подвида деятельности установить, сделал ли разработчик 

тестирование интерфейсов ФБО и что свидетельство покрытия тестов 
разработчика показывает соответствие между тестами, 
идентифицированными в документации теста и интерфейсы ФБО, описанные 
в функциональной спецификации.  
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12.3.2.2 Исходные данные  
a) ЗБ; 
б) функциональная спецификация; 
в) тестовая документация; 
г) материалы анализа покрытия тестами. 
12.3.2.3 Операция ATE_COV.2.1E. 
Материалы анализа покрытия тестами должны демонстрировать 

согласованность между тестами в тестовой документации и интерфейсами 
ФБО в функциональной спецификации.  

12.3.2.3.1 Операция ATE_COV.2-1 
Оценщик должен исследовать материалы анализа покрытия тестами, 

чтобы установить, что согласование между тестами в тестовой 
документации и интерфейсами в функциональной документации является 
точным. 

Соответствие может принимать форму таблицы или матрицы. 
Идентификация тестов и функций безопасности, представленных в 
материалах анализа покрытия тестами, должна быть однозначной. 

Оценщик уведомлен, что это не означает, что все тесты в тестовой 
документации должны назначать интерфейсы в функциональной 
спецификации.  

12.3.2.3.2 Операция ATE_COV.2-2 
Оценщик должен исследовать план тестирования, чтобы сделать 

заключение, является ли подход к тестированию каждого интерфейса, 
пригодного для демонстрации ожидаемого режима ее выполнения. 

Руководство по выполнению этого операции можно найти в следующем: 
a) Понимание ожидаемого режима функционирования ОО; 
б) Альтернативные тестированию подходы к верификации ожидаемого 

режима выполнения функции безопасности. 
12.3.2.3.3 Операция ATE_COV.2-3 
Оценщик должен исследовать процедуры тестирования, чтобы сделать 

заключение, адекватно ли описание предварительных условий  тестирования, 
операция тестирования и ожидаемого результата (ожидаемых результатов) 
для тестирования каждого интерфейса. 

Руководство по выполнению этой операции, которая относится к 
функциональной спецификации, можно найти в 

а) «Верификация адекватности тестов». 
Материалы анализа покрытия тестов должны демонстрировать, что все 

интерфейсы ФБО в функциональной спецификации протестированы. 
12.3.2.3.4 Операция  ATE_COV.2-4 
Оценщик должен  исследовать  материалы  анализа  покрытия  тестами, 

чтобы сделать заключение о полноте соответствия между интерфейсами, 
описанными в функциональной спецификации, и тестами, 
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идентифицированными в тестовой документации. 
Все интерфейсы, которые описаны в функциональной спецификации, 

должны быть представлены в материалах анализа покрытия тестами и 
сопоставлены с тестами для утверждения о полноте, хотя исчерпывающее 
тестирование интерфейсов спецификации не требуется. Неполнота покрытия 
была бы очевидна, если бы некоторая функция безопасности была 
идентифицирована в материалах анализа покрытия тестами, но никакие 
тесты не могли быть к ней отнесены. 

Оценщик уведомлен, что это не означает, что все тесты в тестовой 
документации должны назначать интерфейсы в функциональной 
спецификации.  

12.3.3 Оценка подвида деятельности (ATE_COV.3) 
Нет основного руководства; следует проконсультироваться по системе 

для руководства по данному подвиду деятельности.  
 
12.4 Глубина (ATE_DPT) 
12.4.1 Оценка подвида деятельности (ATE_DPT.1) 
12.4.1.1 Цели  
Цель данного подвида деятельности – сделать заключение, тестировал 

ли разработчик подсистемы ФБО против проекта верхнего уровня и 
описанию архитектуры безопасности.  

12.4.1.2 Исходные данные 
a) ЗБ; 
б) функциональная спецификация; 
в) проект верхнего уровня; 
г) описание архитектуры безопасности; 
д) тестовая документация; 
е) материалы анализа глубины тестирования. 
12.4.1.3 Действие ATE_DPT.1.1Е 
Материалы анализа глубины тестирования должны демонстрировать 

согласованность между тестами в тестовой документации и подсистемами 
ФБО в проекте верхнего уровня. 

12.4.1.3.1 Операция ATE_DPT.1-1  
Оценщик должен исследовать материалы анализа глубины тестирования 

для установления того, что режим функционирования подсистем ФБО и их 
взаимодействия включены в тестовую документацию. Данная операция 
заверяет содержание соответствий между тестированиями и в верхних 
уровнях проекта. В тех случаях, когда описание архитектурной 
достоверности ФБО (в Архитектуре Безопасности (ADV_ARC)) упоминает 
специфические механизмы, данная операция также верифицирует 
согласованность между тестированиями и описанием режима 
функционирования подобных механизмов.  
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Соответствие может принимать форму таблицы. Идентификация тестов 
и режима функционирования/взаимодействия, представленные в материалах 
анализа глубины тестирования должны быть однозначными.  

Оценщик уведомлен, что это не означает, что все тесты в тестовой 
документации должны назначать режимы функционирования подсистемы 
или описание взаимодействия.     

12.4.1.3.2 Операция ATE_DPT.1-2 
Оценщик должен исследовать план тестирования, предпосылки 

тестирования, тестовые операции и ожидаемый результат(ы), чтобы 
определить, что подход описания режима функционирования демонстрирует 
поведение данной подсистемы , как описано в проекте верхнего уровня.   

Руководство по выполнению этой операции можно найти в следующих 
пунктах: 

a) понимание ожидаемого режима функционирования ОО; 
б) альтернативные тестированию подходы к верификации ожидаемого 

режима выполнения функции безопасности. 
Если подсистемы интерфейсов ФБО описаны, то режим 

функционирования тех подсистем может быть протестировано 
непосредственно с тех интерфейсов. В противном случае, режим 
функционирования тех интерфейсов тестировано с интерфейсов ФБО. Или 
может применяться комбинирование данных двух видов. Какая бы стратегия 
не использовалась, оценщик рассмотрит ее соответствие адекватно 
тестирования режима функционирования, которое описано в проекте 
верхнего уровня.    

12.4.1.3.3 Операция ATE_DPT.1-3 
Оценщик должен исследовать план тестирования, предпосылки 

тестирования, тестовые операции и ожидаемые результаты, чтобы 
определить, что подход описания тестирования режима функционирования 
демонстрирует взаимодействия между данными подсистемами, как описано в 
проекте верхнего уровня.   

Тогда как предыдущая операция адресована режиму функционирования 
подсистем, то данная операция адресована взаимодействию между 
подсистемами. 

Руководство по выполнению этой операции можно найти в следующих 
пунктах: 

a) Понимание ожидаемого режима функционирования ОО; 
б) Альтернативные тестированию подходы к верификации ожидаемого 

режима выполнения функции безопасности. 
Тестирование ФБО может быть выполнено c использованием внешних 

интерфейсов, внутренних  интерфейсов, если описаны интерфейсы 
подсистемы ФБО. В противном случае, взаимодействие  между 
подсистемами должно быть предположительно  с интерфейсов ФБО. Какая 
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бы стратегия не использовалась, оценщик рассмотрит ее соответствие 
адекватно тестируемому взаимодействию между подсистемами, которые 
описаны в проекте верхнего уровня.    

Материалы анализа глубины тестирования должны демонстрировать, 
что все подсистемы ФБО в проекте верхнего уровня протестированы. 

13.4.1.3.4 Операция ATE_DPT.1-4 
Оценщик должен исследовать процедуры тестирования для 

установления того, что все описания подсистем режима функционирования 
ФБО и взаимодействия являются протестированными. 

Данная операция проверяет завершенность операции  ATE_DPT.1-1. Все 
описания подсистем режима функционирования ФБО и взаимодействия 
между подсистемами ФБО, предоставленные в проекте верхнего уровня, 
протестированы. Незавершенность глубины тестирования была бы 
очевидной, если бы описание подсистем режима функционирования ФБО 
было идентифицировано в проекте верхнего уровня и никакие тесты не были 
бы отнесенными к ним. 

Оценщик уведомлен, что это не означает, что все тесты в тестовой 
документации должны назначать интерфейсы подсистем в дизайне верхнего 
уровня.    

12.4.2 Оценка подвида деятельности (ATE_DPT.2) 
12.4.2.1 Цели 
Целью данного подвида деятельности является определить, тестировал 

ли разработчик все подсистемы ФБО и модуль с поддержкой ТФБ, против 
проекта верхнего уровня и описания архитектуры безопасности.  

12.4.2.2 Исходные данные 
a) ЗБ; 
б) функциональная спецификация; 
в) проект верхнего уровня; 
г) описание архитектуры безопасности; 
д) тестовая документация; 
е) материалы анализа глубины тестирования. 
12.4.2.3 Действие ATE_DPT.2.1Е 
Материалы анализа глубины тестирования должны демонстрировать 

согласованность между тестами в тестовой документации и подсистем ФБО 
и модуль с поддержкой ТФБ в проекте верхнего уровня.  

12.4.2.3.1 Операция ATE_DPT 2-1 
Оценщик должен исследовать материалы анализа глубины тестирования 

для установления того, что режим функционирования подсистем ФБО и их 
взаимодействия включены в тестовую документацию. Данная операция 
заверяет содержание соответствий между тестированиями и в верхних 
уровнях проекта. В тех случаях, когда описание архитектурной 
достоверности ФБО (в Архитектуре Безопасности (ADV_ARC)) упоминает 
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специфические механизмы, данная операция также верифицирует 
согласованность между тестированиями и описанием режима 
функционирования подобных механизмов.  

Соответствие может принимать форму таблицы. Идентификация тестов 
и режима функционирования/взаимодействия, представленные в материалах 
анализа глубины тестирования должны быть однозначными.  

Оценщик уведомлен, что это не означает, что все тесты в тестовой 
документации должны назначать  режим функционирования подсистемы или 
описание взаимодействия.    

12.4.2.3.2 Операция ATE_DPT 2-2 
Оценщик должен исследовать план тестирования, предпосылки 

тестирования, тестовые операции и ожидаемый результат(ы), чтобы 
определить, что подход описания режима функционирования демонстрирует 
поведение данной подсистемы , как описано в проекте верхнего уровня.   

Руководство по выполнению этой операции можно найти в следующих 
пунктах: 

а) понимание ожидаемого режима функционирования ОО; 
б) альтернативные тестированию подходы к верификации ожидаемого 

режима выполнения функции безопасности. 
Если подсистемы интерфейсов ФБО описаны, то режим 

функционирования тех подсистем может быть протестировано 
непосредственно с тех интерфейсов.  В противном случае, режим 
функционирования тех интерфейсов тестировано с интерфейсов ФБО. Или 
может применяться комбинирование данных двух видов. Какая бы стратегия 
не использовалась, оценщик рассмотрит ее соответствие адекватно 
тестирования режима функционирования, которое описано в проекте 
верхнего уровня.    

12.4.2.3.3 Операция ATE_DPT 2-3 
Оценщик должен исследовать план тестирования, предпосылки 

тестирования, тестовые операции и ожидаемые результаты, чтобы 
определить, что подход описания тестирования режима функционирования 
демонстрирует взаимодействия между данными подсистемами, как описано в 
проекте верхнего уровня.   

Тогда как предыдущая операция адресована режиму функционирования 
подсистем, то данная операция адресована взаимодействию между 
подсистемами. 

Руководство по выполнению этой операции можно найти в следующих 
пунктах: 

а) понимание ожидаемого режима функционирования ОО; 
б) альтернативные тестированию подходы к верификации ожидаемого 

режима выполнения функции безопасности. 
Если подсистемы интерфейсов ФБО описаны, то режим 
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функционирования тех подсистем может быть протестировано 
непосредственно с тех интерфейсов.   

В противном случае, взаимодействие между подсистемами должно быть 
предположительно  с интерфейсов ФБО. Какая бы стратегия не 
использовалась, оценщик рассмотрит ее соответствие адекватно 
тестируемому взаимодействию между подсистемами, которые описаны в 
проекте верхнего уровня.    

12.4.2.3.4 Операция ATE_DPT 2-4 
Оценщик должен исследовать материалы анализа глубины тестирования 

для установления того, что интерфейсы модулей с поддержкой ТФБ 
включены в тестовую документацию.  

Данная операция проверяет содержание согласованности между тестами 
и описаниями проектов верхнего уровня. В тех случаях, когда описание 
архитектурной достоверности ФБО (в Архитектуре Безопасности 
(ADV_ARC)) упоминает специфические механизмы на модулярном уровне, 
данная операция также проверяет  согласованность между тестированиями и 
описанием режима функционирования подобных механизмов.  

Соответствие может принимать форму таблицы. Идентификация тестов 
и режима функционирования/взаимодействия, представленные в материалах 
анализа глубины тестирования должны быть однозначными.  

Оценщик уведомлен, что это не означает, что все тесты в тестовой 
документации должны назначать к режиму функционирования подсистемы 
или описание взаимодействия.  

12.4.2.3.5 Операция ATE_DPT 2-5 
Оценщик должен исследовать план тестирования, предпосылки 

тестирования, тестовые операции и ожидаемые результаты, чтобы 
определить, что подход для каждого модуля с поддержкой ТФБ интерфейс 
демонстрирует ожидаемый режим функционирования данного интерфейса.   

Тогда как операция ATE_DPT.2-1 адресована режиму 
функционирования подсистем, то данная операция адресована ожидаемому 
режиму функционирования интерфейсов модуля с поддержкой ТФБ, которые 
покрыты ATE_DPT.2-4.   

Руководство по выполнению этой операции можно найти в следующих 
пунктах: 

a) понимание ожидаемого режима функционирования ОО; 
б) альтернативные тестированию подходы к верификации ожидаемого 

режима выполнения функции безопасности. 
Тестирование интерфейса может быть сделано непосредственно на 

данном интерфейсе, или на внешних интерфейсах, или комбинации двух 
путей. 

Какая бы стратегия не использовалась, оценщик рассмотрит ее 
соответствие адекватно тестируемых интерфейсов. Специфично оценщик 
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определяет, являются ли необходимыми тестирования на промежуточных 
интерфейсах или могут ли быть данные промежуточные интерфейсы 
адекватно протестированными (хотя в неявной форме) при выполнении 
промежуточных интерфейсов. Данное определение оставлено на 
рассмотрение оценщика, так же, как и их подтверждение.   

Материалы анализа глубины тестирования должны демонстрировать, 
что все подсистемы ФБО в проекте верхнего уровня были протестированы.  

12.4.2.3.6 Операция ATE_DPT.2-6 
Эксперт  должен изучить процедуры тестирования, чтобы установить, 

что все описания режима работы и взаимодействия подсистемы ФБО 
проверены.  

Данная операция проверяет завершенность операции ATE_DPT.2-1. 
Должны быть проверены все описания режима работы подсистемы ФБО и 
взаимодействия среди подсистем ФБО, которые предоставлены в разработке 
ОО. 

Неполная глубина тестирования была бы очевидна, если бы описание 
режима работы подсистемы ФБО или взаимодействий среди подсистем ФБО 
было бы идентифицировано в разработке ОО, и никакие тесты не могли бы 
быть приписаны ему.  

Эксперта уведомляют, что не подразумевается, чтобы все тесты в 
документации тестирования отображались в интерфейсах подсистемы в 
разработке ОО. 

Анализ глубины тестирования должен продемонстрировать, что модули 
ТФБ  были проверены в разработке ОО. 

12.4.2.3.7  Операция ATE_DPT.2-7 
Эксперт должен изучить процедуры тестирования, чтобы установить, 

что все интерфейсы модулей задействования ТФБ проверены. 
Данная операция проверяет завершенность операции ATE_DPT.2-4. 

Должны быть проверены все интерфейсы модулей задействования ТФБ, 
которые предоставлены в разработке ОО. Неполная глубина тестирования 
была бы очевидна, если бы какой-нибудь интерфейс каких-нибудь модулей 
задействования ТФБ был бы идентифицирован в разработке ОО, и никакие 
тесты не могли бы быть приписаны ему. Эксперта уведомляют, что не 
подразумевается, чтобы все тесты в документации тестирования 
отображались в интерфейсе модуля задействования ТФБ в разработке ОО. 

12.4.3 Оценка подвида деятельности (ATE_DPT.3) 
12.4.3.1 Цели 
Цель данной подвида деятельности состоит в том, чтобы определить, 

проверил ли разработчик все подсистемы и модули ФБО относительно 
разработки ОО и описания архитектуры системы безопасности. 

12.4.3.2 Исходные данные 
a) ЗБ; 
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б) функциональные требования; 
в) разработка ОО; 
г) описание архитектуры системы безопасности; 
д) документация тестирования; 
е) глубина анализа тестирования. 
12.4.3.3 Действие ATE_DPT.3.1E 
Анализ глубины тестирования должен продемонстрировать 

соотношение между тестами в документации тестирования и подсистемах и 
модулях ФБО в разработке ОО. 

12.4.3.3.1 Операция ATE_DPT.3-1 
Эксперт должен изучить глубину анализа тестирования, чтобы 

установить, что описания режима работы подсистем ФБО и их 
взаимодействий включены в документацию тестирования. 

Данная операция проверяет содержание соотношения между тестами и 
описаниями в разработке ОО. Простая перекрестная таблица может быть 
достаточной, чтобы показать соотношение тестирования. Идентификация 
тестов и режима работы/взаимодействия, представленных в  сфере действия 
анализа глубины, должна быть точно выраженной. 

Эксперта уведомляют, что не все тесты в документации тестирования 
должны отображаться в описании режима работы или взаимодействия 
подсистемы. 

12.4.3.3.2 Операция ATE_DPT.3-2 
Эксперт должен изучить план тестирования, предпосылки тестирования, 

действия тестирования и ожидаемый результат(ы), чтобы определить, что 
подход тестирования для описания режима работы демонстрирует режим 
работы данной подсистемы как описано в разработке ОО. 

Руководство по данной операции оценивания может быть найдено в: 
a)  понимании ожидаемого режима работы ОО; 
б) тестировании в отношении дополнительных подходов для 

тестирования ожидаемого режима работы функциональных возможностей. 
Если интерфейсы подсистемы ФБО являются предусмотренными, 

режим работы тех подсистем может выполняться непосредственно от этих 
интерфейсов. Иначе, режим работы тех подсистем  является проверенным с 
интерфейсами ИФБО. Или может использоваться комбинация этих двух. 
Независимо от того, какая стратегия используется, эксперт рассмотрит свою 
целесообразность для того, чтобы соответственно проверить режим работы, 
который описан в разработке ОО. 

12.4.3.3.3 Операция ATE_DPT.3-3 
Эксперт должен изучить план тестирования, предпосылки тестирования, 

действия тестирования и ожидаемый результат(ы), чтобы определить, что 
подход тестирования для описания режима работы демонстрирует режим 
работы данной подсистемы как описано в разработке ОО. 
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Руководство по данной операции оценивания может быть найдено в: 
a) понимании ожидаемого режима работы ОО; 
б) тестировании в отношении дополнительных подходов для 

тестирования ожидаемого режима работы функциональных возможностей. 
В то время как предыдущая операция обращается к режиму работы 

подсистем, данная операция обращается к взаимодействиям среди 
подсистем. 

Если интерфейсы подсистемы ФБО являются предусмотренными, 
взаимодействия с другими подсистемами могут быть выполнены 
непосредственно от этих интерфейсов. Иначе, взаимодействия среди 
подсистем должны быть выведены из интерфейсов ИФБО. Независимо от 
того, какая стратегия используется, эксперт рассмотрит свою 
целесообразность для того, чтобы соответственно проверить взаимодействия 
среди подсистем, которые описаны в разработке ОО. 

12.4.3.3.4 Операция ATE_DPT.3-4 
Эксперт должен изучить глубину анализа тестирования, чтобы 

установить, что интерфейсы модулей ФБО включены в документацию 
тестирования. 

Данная операция проверяет содержание соотношения между тестами и 
описаниями в разработке ОО. Простая перекрестная таблица может быть 
достаточной, чтобы показать соотношение тестирования. Идентификация 
тестов и режима работы/взаимодействия, представленные в сфере действия 
глубины  анализа, должна быть точно выраженной. 

Эксперта уведомляют, что не все тесты в документации тестирования 
должны отображаться в описании режима работы или взаимодействия 
подсистемы. 

12.4.3.3.5 Операция ATE_DPT.3-5 
Эксперт должен изучить план тестирования, предпосылки тестирования, 

действия тестирования и ожидаемый результат(ы), чтобы определить, что 
подход тестирования для каждого интерфейса модуля ФБО демонстрирует 
ожидаемый режим работы того интерфейса. 

Руководство по данной операции оценивания может быть найдено в: 
a) понимании ожидаемого режима работы ОО; 
б) тестировании в отношении дополнительных подходов для 

тестирования ожидаемого режима работы функциональных возможностей. 
Тестирование интерфейса может быть выполнено непосредственно при 

данном интерфейсе, или при внешних интерфейсах, или комбинации обоих. 
Независимо от того, какая стратегия используется, эксперт рассмотрит свою 
целесообразность для того, чтобы соответственно проверить интерфейсы. 
Особенно эксперт определяет, необходимо ли тестирование при внутренних 
интерфейсах или могут ли эти внутренние интерфейсы быть соответственно 
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проверенными (хотя и неявно) при тестировании внешних интерфейсов. Это 
решение оставляют на эксперта, в качестве его права. 

анализ глубины тестирования должен продемонстрировать, что были 
проверены все подсистемы ФБО в разработке ОО. 

12.4.3.3.6 Операция ATE_DPT.3-6 
Эксперт  должен изучить процедуры тестирования, чтобы установить, 

что протестированы все описания режима работы и взаимодействие 
подсистемы ФБО. 

Данная операция проверяет завершенность операции ATE_DPT.3-1. 
Должны быть проверены все описания режима работы подсистемы ФБО и 
взаимодействия среди подсистем ФБО, которые предоставлены в разработке 
ОО. 

Неполная глубина тестирования была бы очевидна, если бы описание 
режима работы подсистемы ФБО или взаимодействий среди подсистем ФБО 
было бы идентифицировано в разработке ОО, и никакие тесты не могли бы 
быть приписаны ему. 

Эксперта уведомляют, что не подразумевается, чтобы все тесты в 
документации тестирования отображались в интерфейсах подсистемы в 
разработке ОО. 

Анализ глубины тестирования должен продемонстрировать, что были 
проверены все модули ФБО в разработке ОО. 

12.4.3.3.7 Операция ATE_DPT.3-7 
Эксперт должен изучить процедуры тестирования, чтобы установить, 

что протестированы все интерфейсы всех модулей ФБО. 
Данная операция проверяет завершенность операции ATE_DPT.3-4. 

Должны быть проверены все интерфейсы модулей ФБО, которые 
предоставлены разработкой ОО. Неполная глубина тестирования была бы 
очевидна, если бы какой-нибудь интерфейс какого-нибудь модуля ФБО был 
идентифицирован в разработке ОО, и никакие тесты не могли бы быть 
приписаны ему. 

Эксперта уведомляют, что не подразумевается, чтобы все тесты в 
документации тестирования отображались в интерфейсе модуля ФБО в 
разработке ОО. 

12.4.4 Оценка подвида деятельности (ATE_DPT.4) 
Основного руководства по данному пункту не существует; для 

руководства по данному подвиду деятельности следует консультироваться по 
системе. 

 
12.5 Оценка функциональных тестов (ATE_FUN.1) 
12.5.1 Подвид деятельности ATE_FUN.1 
12.5.1.1 Цели 
Цель данного подвида деятельности – сделать заключение, является ли 
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документация функциональных тестов разработчика достаточной для 
демонстрации того, что функции безопасности выполняются в соответствии 
со спецификациями. 

12.5.1.2 Исходные данные 
Свидетельствами оценки для этого подвида деятельности являются: 
a) ЗБ; 
б) функциональная спецификация; 
в) тестовая документация. 
12.5.1.3 Замечания по применению 
Степень требуемого покрытия ФБО тестовой документацией зависит от 

соответствующего компонента доверия, связанного с покрытием тестами. 
Для представленных тестов разработчика оценщик делает заключение, 

являются ли тесты повторяющимися, и определяет степень возможности 
использования тестов разработчика при проведении оценщиком 
независимого тестирования. Любую функцию безопасности, для которой 
результаты тестирования разработчиком указывают, что она может не 
выполняться в соответствии со спецификациями, оценщику следует 
подвергнуть независимому тестированию, чтобы сделать заключение, 
выполняется ли она в соответствии со спецификациями или нет. 

12.5.1.4 Действие ATE_FUN.1.1E 
Документация функциональных тестов разработчика должна включать 

планы тестирования, описание процедур тестирования, ожидаемые 
результаты тестирования и фактические результаты тестирования. 

12.5.1.4.1 Операция ATE_FUN.1-1  
Оценщик должен проверить, что тестовая документация включает 

планы тестирования, описание процедур тестирования, ожидаемые 
результаты тестирования и фактические результат тестирования. 

Оценщик удостоверяется, что планы тестирования, описание процедур 
тестирования, ожидаемые результаты тестирования и фактические 
результаты тестирования включены в тестовую   документацию. 

Планы тестирования должны идентифицировать предстоящие тесты и 
последовательность действий относительно каждого теста. Каждый план 
действий должен включать порядок зависимостей результатов тестов. 

12.5.1.4.2 Операция ATE_FUN.1-2 
Оценщик должен проверить, что в плане тестирования 

идентифицированы сценарии действий относительно каждого намеченного 
теста. Оценщик должен определить, что сценарий теста предоставляет 
информацию об используемых конфигурациях теста: как конфигурации ОО, 
так и используемого оборудования. Информация должна быть детальной, 
чтобы подтвердить, что тесты являются повторяющимися. 

Так же оценщик должен проверить, что план тестирования описывает 
ход проведения теста: необходимые автоматизированные заданные 
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процедуры (и требуются ли привилегии исполнения), исходные данные, 
способ применения исходных данных, получение результата, 
автоматизированные процедуры чистки (и требуются ли привилегии 
исполнения)и т.д. Информация должна быть детальной, чтобы подтвердить, 
что тесты являются повторимыми. 

Для выполнения данной операции оценщик может избрать стратегию 
выборки. 

12.5.1.4.3 Операция ATE_FUN 1-3     
Оценщик должен исследовать план тестирования, чтобы сделать 

заключение, согласована ли тестируемая конфигурация ОО с той 
конфигурацией, которая идентифицирована для оценки в ЗБ. ОО, 
упомянутый в плане тестирования  разработчика, должен иметь ту же самую 
уникальную маркировку, которая установлена системой УК (ALC_CMC) и 
указана в введении. 

В ЗБ может быть определено несколько подлежащих оценке 
конфигураций. ОО может состоять из ряда различных аппаратных и 
программных реализаций, которые подлежат тестированию на соответствие 
ЗБ. Оценщик верифицирует, что в тестовой документации разработчика 
определены тестируемые конфигурации, и они согласованы соответственно с 
каждой из оцениваемых конфигураций, описанных в ЗБ. 

Оценщику следует рассмотреть описанные в ЗБ предположения 
относительно аспектов безопасности среды ОО, которые могут касаться 
среды тестирования. В ЗБ могут быть и другие предположения, которые не 
касаются среды тестирования. Например, предположение относительно 
допусков пользователей может не касаться среды тестирования, однако, 
предположение относительно единой точки подключения к сети, как 
правило, касается среды тестирования. 

Для выполнения данной операции оценщик может избрать стратегию 
выборки. 

Если данное действие применяется к компоненту ОО, который может 
быть использован/интегрирован в составном ОО (см. Класс АСО: 
Компоновка), то выполняются ниже описываемые мероприятия. В случаях, 
когда оцениваемый компонент ОО зависит от других компонентов 
операционной среды, в целях поддержания их функциональности, 
разработчик может использовать другой компонент(ы) составного ОО для 
выполнения условий операционной среды, как одной из конфигураций. Это 
приведет к снижению количества добавочных тестов.     

12.5.1.4.4 Операция ATE_FUN.1-4 
Оценщик должен исследовать описание процедур тестирования, чтобы 

сделать заключение, представлены ли достаточные инструкции для того, 
чтобы установить воспроизводимые начальные условия выполнения тестов, 
включая зависимости, связанные с порядком следования, при их наличии. 
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Для того чтобы установить начальные условия выполнения тестов, 
возможно, потребуется выполнить некоторые операции. Например, 
необходимо  добавить  учетные  записи пользователей прежде, чем их можно 
будет удалить. Пример зависимостей, связанных с порядком следования 
тестов, от результатов других тестов – необходимость тестирования функции 
аудита прежде, чем полагаться на нее при создании записей аудита для 
другого механизма безопасности, такого как управления доступом. Другой 
пример зависимости, связанной с порядком следования тестов, – при 
выполнении одного теста генерируется файл данных, используемых в 
качестве исходных данных для набора других тестов. 

Для выполнения данной операции оценщик может избрать стратегию 
выборки. 

Ожидаемые результаты тестирования должны соответствовать 
фактическим результатам тестирования при успешном выполнении тестов. 

12.5.1.4.5 Операция ATE_FUN.1-5 
Оценщик  должен  исследовать  тестовую  документацию,  чтобы  

сделать заключение о достаточности включенных в нее ожидаемых 
результатов выполнения тестов.  

Ожидаемые  результаты  тестирования  необходимы,  чтобы  сделать  
заключение, действительно ли тест был успешно выполнен. Описание 
ожидаемых результатов тестирования достаточно, если оно однозначно и 
согласуется с ожидаемым режимом выполнения ФБО, обусловленным 
подходом к тестированию.  

Для выполнения данной операции оценщик может избрать стратегию 
выборки. 

Ожидаемые результаты тестирования должны соответствовать 
фактическим результатам тестирования. 

12.5.1.4.6 Операция ATE_FUN.1-6 
Оценщик должен проверить, что ожидаемые результаты тестирования в 

тестовой документации согласуются с представленными фактическими 
результатами тестирования.  

Сравнение представленных разработчиком фактических и ожидаемых 
результатов тестирования, выявит какие бы то ни было несоответствия 
результатов. 

Может оказаться, что непосредственное сравнение фактических 
результатов не может быть сделано  до  того,  как  сначала  будет  выполнено  
некоторое  преобразование  или  синтез данных. В подобных случаях в 
тестовой документации разработчика должен быть описан процесс 
преобразования или синтеза фактических данных.  

Например, разработчику может потребоваться проверить содержимое 
буфера сообщений после того, как имело место сетевое соединение, чтобы 
определить содержимое буфера. Буфер сообщения будет содержать 
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бинарную последовательность. Эта бинарная последовательность, как 
правило, преобразуется в другую форму представления данных, чтобы 
сделать тест более содержательным. Преобразование этого бинарного 
представления данных в представление более высокого уровня должно быть 
достаточно подробно описано разработчиком, чтобы позволить оценщику 
выполнить процесс преобразования (то есть, необходимо описать, 
используется синхронный или асинхронный метод передачи данных, число 
стоповых битов, битов четности и т.д.).  

Следует  отметить,  что  описание  процесса,  использовавшегося  для  
преобразования  или синтеза фактических данных, используется оценщиком 
не для того, чтобы фактически исполнить необходимую модификацию, а для 
того, чтобы оценить корректность этого процесса. Преобразование 
ожидаемых результатов тестирования в формат, позволяющий их легко 
сравнивать с фактическими результатами тестов, возлагается на 
разработчика. 

Для выполнения данной операции оценщик может избрать стратегию 
выборки. 

12.5.1.4.7 Операция ATE_FUN.1-7 
Оценщик должен привести в отчете информацию об усилиях 

разработчика по тестированию, выделив подход к тестированию, 
конфигурацию, глубину тестирования, покрытие тестами и результаты 
тестирования.  

Информация о тестировании разработчиком, зафиксированная в ТОО, 
позволяет оценщику передать общий подход к тестированию и усилия, 
затраченные разработчиком на тестирование ОО. Смысл предоставления 
этой информации состоит в том, чтобы дать содержательный краткий обзор 
усилий разработчика по тестированию. Не имеет смысла, чтобы информация 
о тестировании разработчиком в ТОО была точной копией конкретных 
операций тестирования или результатов отдельных тестов. Целью является 
предоставить достаточные подробности, что позволит другим оценщикам и 
сотрудникам органа по сертификации получить некоторое понимание 
относительно подхода разработчика к тестированию, объема выполненного 
тестирования, тестируемых конфигураций ОО и общих результатов 
тестирования разработчиком. 

Информация об усилиях разработчика по тестированию, которую 
обычно можно найти в соответствующем разделе ТОО, включает: 

а) тестируемые конфигурации ОО. Конкретные конфигурации ОО, 
которые тестировались;  

б) подход к тестированию. Описание общей стратегии тестирования, 
которую применил разработчик; 

в) результаты тестирования. Описание общих результатов тестирования 
разработчиком. 
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Данный перечень ни в коем случае не является исчерпывающим и 
предназначен только для того, чтобы дать некоторое представление о типе 
информации, связанной с усилиями разработчика по тестированию, которую 
следует представить в ТОО. 

12.5.2 Оценка подвида деятельности (ATE_FUN.2) 
Общего руководства по данному подвиду деятельности нет; во внимание 

принимается схема. 
 
12.6 Оценка путем независимого тестирования (ATE_IND) 
12.6.1 Оценка подвида деятельности (ATE_IND.1) 
12.6.1.1  Цели 
Цель данного подвида деятельности состоит в том, чтобы путем 

независимого тестирования подмножества ФБО сделать заключение, 
выполняются ли ФБО в соответствии со спецификациями. 

12.6.1.2   Исходные данные 
Свидетельствами оценки для данного подвида деятельности являются: 
а) ЗБ; 
б) функциональная спецификация; 
в) руководство пользователя; 
г) руководство администратора; 
д) ОО, пригодный для тестирования. 
12.6.1.3 Действие 
ОО должен быть пригодным для тестирования. 
12.6.1.3.1 Операция ATE_IND.1-1 
Оценщик должен исследовать ОО, чтобы сделать заключение, 

согласуется ли тестируемая конфигурация с оцениваемой конфигурацией, 
определенной в ЗБ. 

ОО, используемый оценщиком для тестирования, должен иметь ту же 
самую уникальную маркировку, которая установлена системой УК. 

В ЗБ может быть определено более одной подлежащих оценке 
конфигураций. ОО может состоять из ряда различных аппаратных и 
программных реализаций, которые подлежат тестированию в соответствии с 
ЗБ. Тестируемые оценщиком конфигурации ОО должны быть согласованы 
соответственно с каждой из оцениваемых конфигураций, описанных в ЗБ. 

Оценщику следует рассмотреть описанные в ЗБ предположения 
относительно аспектов безопасности среды ОО, которые могут относиться к 
среде тестирования. В ЗБ могут быть и другие предположения, которые не 
относятся к среде тестирования. Например, предположение относительно 
допусков пользователей может не относиться к среде тестирования, однако, 
предположение относительно единой точки подключения к сети, как 
правило, относится к среде тестирования. 

При использовании каких бы то ни было средств тестирования 
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(например, измерителей, анализаторов) обеспечить правильную калибровку 
этих средств будет обязанностью оценщика. 

12.6.1.3.2 Операция ATE_IND.1-2 
Оценщик должен исследовать ОО, чтобы сделать заключение, 

правильно ли он установлен и находится ли в состоянии, которое известно. 
Оценщик имеет возможность сделать заключение о состоянии ОО 

несколькими способами. Например, предшествующее успешное завершение 
подвида деятельности (AGD_PRE.1) позволит считать выполненным данная 
операция, если оценщик все еще уверен, что тестируемый ОО был должным 
образом установлен и находится в известном состоянии. Если это не так, то 
оценщику рекомендуется следовать процедурам разработчика, чтобы 
установить, сгенерировать и запустить ОО, используя только поставляемое 
руководство. 

Если оценщику приходится выполнить процедуры установки вследствие 
того, что ОО находится в неизвестном состоянии, то при успешном 
завершении данная операция могла бы удовлетворить операцию 
AGD_PRE.1-3.  

12.6.1.4 Действие ATE_IND.1.2E 
12.6.1.4.1 Операция ATE_IND.1-3 
Оценщик должен продумать тестируемое подмножество ФБО. 
Оценщик выбирает тестируемое подмножество и стратегию 

тестирования, которая является приемлемой для ОО. Одна, крайняя, 
стратегия тестирования предусматривает наличие тестируемого 
подмножества ФБО, содержащего как можно большее количество функций 
безопасности, тестируемых с небольшой строгостью.  

Другая стратегия тестирования предусматривает  наличие  тестируемого  
подмножества, содержащего  небольшое количество функций безопасности, 
исходя из их осознанной значимости, и строгое тестирование этих функций. 

Как правило, подход к тестированию, принятый оценщиком, должен 
находиться где-то между этими двумя крайностями.  

Оценщику следует проверить выполнение большинства определенных  в  
ЗБ  функциональных  требований  безопасности,  используя,  по  крайней 
мере, один тест для каждого требования, но при этом нет необходимости, 
чтобы тестирование продемонстрировало исчерпывающую проверку 
спецификаций. 

При выборе подмножества тестируемых ФБО оценщику следует 
рассмотреть следующие факторы: 

а) число функций безопасности, из которых необходимо сформировать 
тестируемое подмножество. В тех случаях, когда у ОО только небольшое 
число функций безопасности, может быть практичным строгое тестирование 
всех функций безопасности. Для ОО с большим числом функций 
безопасности это будет нерентабельно и потребуется осуществление 
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выборки; 
б) поддержание некоторого баланса между видами деятельности по 

оценке. Тестирование, как правило, занимает 20-30 % усилий оценщика в 
течение оценки. 

Оценщик  выбирает  определенные  функции  безопасности  для  
формирования соответствующего подмножества. Этот выбор будет зависеть 
от ряда факторов, и рассмотрение этих факторов также может влиять на 
выбор размера тестируемого подмножества ФБО:  

a) Значимость интерфейсов. Наиболее значимые интерфейсы должны 
быть включены в тестируемое подмножество. Основной фактор 
"значимости" - безопасность (ТФБ интерфейсы более значимы, чем 
интерфейсы поддерживающие ТФБ, которые в свою очередь значимее, тех, 
что ТФБ не мешающие друг другу интерфейсы; см. ИСО/МЭК 15408-3  
Раздел  Функциональная спецификация (ADV_FSP)). Другим фактором 
"значимости" является число ТФБ  проекций на интерфейс (как определено 
при идентификации соответствия между уровнями абстракции в АDV); 

б) Сложность интерфейсов. Для сложных интерфейсов может 
потребоваться выполнение сложных тестов, налагающих обременительные 
требования на разработчика или оценщика, которые, в свою очередь, не 
будут способствовать рентабельным оценкам.  

С другой стороны, сложные интерфейсы – это вероятная область поиска 
ошибок и подходящие кандидаты для включения в подмножество. Оценщику 
необходимо достигнуть баланса между этими соображениями; 

в) неявное тестирование. Тестирование некоторых интерфейсов может 
зачастую сопровождаться неявным тестированием других функций 
безопасности, и их включение в подмножество может максимизировать (хотя 
и не в явном виде) число тестируемых функций безопасности. Некоторые 
интерфейсы обычно могут использоваться для обеспечения нескольких 
функциональных возможностей безопасности, и их следует сделать объектом 
эффективного подхода к тестированию; 

г) типы интерфейсов ОО (например, программный интерфейс, 
командная строка, протокол). Оценщику следует рассмотреть вопрос о 
включении тестов для всех различных типов интерфейсов, которые 
поддерживает данный ОО; 

д) инновационные или необычные интерфейсы. В тех случаях, когда в 
ОО включены инновационные или необычные интерфейсы, которые могут 
широко быть представлены в маркетинговой литературе, они должны быть 
прямыми кандидатами на тестирование. 

В данном руководстве сформулированы факторы, которые необходимо  
рассмотреть в процессе выбора приемлемого тестируемого подмножества 
ФБО, но они ни в коем случае не являются исчерпывающими. 
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12.6.1.4.2 Операция ATE_IND.1-4 
Оценщик должен разработать тестовую документацию для тестируемого 

подмножества ФБО, детализация которой достаточна, чтобы обеспечить 
воспроизводимость тестов. 

Уяснив из ЗБ и функциональной спецификации ожидаемый режим 
выполнения функции безопасности, оценщик должен определить наиболее 
подходящий способ тестирования данной функции. Оценщик, в особенности, 
рассматривает: 

а) подход, который будет использоваться, например, будет ли функция 
безопасности тестироваться через внешний интерфейс, внутренний 
интерфейс с использованием каких- либо средств автономного тестирования 
или будет использован альтернативный тестированию подход (например, в 
исключительных обстоятельствах – экспертиза кода); 

б) интерфейс(ы) функции безопасности, который(е) будет(ут) 
использоваться для инициирования выполнения функции безопасности и 
наблюдения ее реакции; 

в) начальные условия, которые будут необходимы для выполнения 
теста (т.е., какие бы то ни было конкретные объекты или субъекты, которые 
будут необходимы, и атрибуты безопасности, которые им необходимо будет 
иметь); 

г) специальное оборудование для тестирования, которое потребуется 
либо для инициирования интерфейса (например, генераторы пакетов), либо 
для наблюдения за интерфейсом (например, сетевые анализаторы). 

Оценщик может посчитать более практичным тестирование каждый 
интерфейс, используя ряд наборов тестов, где каждый набор тестов будет 
использоваться для тестирования очень специфичного аспекта ожидаемого 
режима выполнения интерфейса. 

В тестовой документации оценщика следует определить 
происхождение каждого теста, прослеживая его к соответствующему 
интерфейсу.  

12.6.1.4.3 Операция ATE_IND.1-5 
Оценщик должен провести тестирование. 
Оценщик использует разработанную тестовую документацию как 

основу для выполнения тестов по отношению к ОО. Тестовая документация 
используется как основа для тестирования, но это не мешает оценщику 
выполнить дополнительные специальные тесты. Оценщик может разработать 
новые тесты, исходя из режима функционирования ОО, обнаруженного в 
течение тестирования. Эти новые тесты записываются в тестовую 
документацию. 

12.6.1.4.4 Операция ATE_IND.1-6 
Оценщик должен зафиксировать следующую информацию о тестах, 

которые составляют подмножество тестов: 
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а) идентификационную информацию тестируемого режима выполнения 
функции безопасности; 

б) инструкции по подключению и установке всего требуемого 
оборудования для тестирования, как это требуется для проведения 
конкретного теста; 

в) инструкции по установке всех предварительных условий выполнения 
теста; 

г) инструкции по инициированию интерфейса; 
д) инструкции по наблюдению интерфейса; 
е) описание всех ожидаемых результатов и необходимого анализа, 

который выполняется по отношению к наблюдаемому режиму выполнения 
для сравнения с ожидаемыми результатами; 

ж) инструкции по завершению тестирования и установке необходимого 
после тестового состояния ОО; 

и) фактические результаты тестирования. 
Уровень детализации должен быть таким, чтобы другой оценщик мог 

повторить тесты и получить эквивалентный результат. Хотя некоторые 
специфические детали результатов выполнения теста могут отличаться 
(например, поля времени и даты в записи аудита), общие результаты должны 
быть идентичными. 

Возможны  случаи,  когда  нет  необходимости  предоставлять  всю  
информацию, представленную  на  этой  операции  (например,  фактические  
результаты тестирования, могут не требовать какого бы то ни было анализа 
до их сравнения с ожидаемыми результатами). Решение опустить эту 
информацию, как и его строгое обоснование, остается за оценщиком. 

12.6.1.4.5 Операция ATE_IND.1-7 
Оценщик должен проверить, что все фактические результаты 

тестирования согласуются с ожидаемыми результатами тестирования. 
Любые различия в фактических и ожидаемых результатах тестирования 

могут свидетельствовать либо о том, что ОО не функционирует в 
соответствии  со спецификацией, либо о том, что тестовая документация 
оценщика может быть некорректной. Не соответствующие ожидаемым 
фактические результаты  тестирования могут потребовать внесения 
корректив в ОО или тестовую документацию, а также, возможно, повторного 
выполнения вызвавших коллизию тестов, модификации размера и состава 
выборки тестов. Это решение, как и его строгое обоснование, остается за 
оценщиком. 

12.6.1.4.6 Операция ATE_IND.1-8 
Оценщик должен привести в ТОО информацию об усилиях по 

тестированию, вкратце изложив подход к тестированию, тестируемую 
конфигурацию, глубину и результаты тестирования. 

Информация оценщика о тестировании, приводимая в ТОО, позволяет 
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оценщику передать общий подход к тестированию и усилия, затраченные в 
течение оценки на вид деятельности по тестированию. Смысл 
предоставления этой информации состоит в том, чтобы дать содержательный 
краткий обзор усилий по тестированию. Не имеется в виду, чтобы 
информация о тестировании в ТОО была точным воспроизведением 
конкретных операций тестирования или результатов отдельных тестов. 
Целью является предоставить достаточные подробности, чтобы позволить 
другим оценщикам и сотрудникам органа по сертификации получить 
некоторое понимание выбранного подхода к тестированию, объема 
выполненного тестирования, тестируемых конфигураций ОО и общих 
результатов вида деятельности по тестированию. 

Информация об усилиях оценщика по тестированию, которую обычно 
можно найти в соответствующем разделе ТОО, включает: 

а) тестируемые конфигурации ОО. Конкретные конфигурации ОО, 
которые тестировались;  

б) выбранный размер подмножества. Количество протестированных в 
течение  оценки функций безопасности и строгое обоснование этого размера; 

в) критерии выбора для функций безопасности, которые составляют 
тестируемое подмножество. Краткое изложение факторов, рассмотренных 
при отборе функций безопасности для включения в подмножество; 

г)  протестированные  интерфейсы.  Краткий  перечень интерфейсов, 
обоснованно включенных в подмножество; 

д) заключение по виду деятельности. Общий вывод по результатам 
тестирования, проведенного в течение оценки. 

Данный перечень ни в коем случае не является исчерпывающим и 
предназначен только для того, чтобы дать некоторое представление о типе 
информации, касающейся тестирования, выполненного оценщиком в течение 
оценки, которую следует представить в ТОО. 

12.6.2 Оценка подвида деятельности ATE_IND.2 
12.6.2.1 Цели 
Цель данного подвида деятельности   состоит   в   том,   чтобы   путем   

независимого тестирования подмножества ФБО сделать заключение, 
соответствует ли спецификациям режим функционирования ОО, и повысить 
уверенность в результатах тестирования разработчиком путем выполнения 
выборки тестов разработчика. 

12.6.2.2 Исходные данные 
Свидетельствами оценки для данного подвида деятельности являются: 
а) ЗБ; 
б) функциональная спецификация; 
в) руководство пользователя; 
г) руководство администратора; 
д) процедуры безопасной установки, генерации и запуска; 
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е) тестовая документация; 
ж) материалы анализа покрытия тестами; 
и) ОО, пригодный для тестирования. 
12.6.2.3 Действие ATE_IND.2.1E 
OО должен быть пригодным для тестирования.   
12.6.2.3.1 Операция ATE_IND.2-1  
Оценщик должен исследовать ОО, чтобы сделать заключение, 

согласуется ли тестируемая конфигурация с оцениваемой конфигурацией, 
определенной в ЗБ. 

ОО, используемый оценщиком для тестирования, должен иметь ту же 
самую уникальную маркировку, которая установлена системой УК. 

В ЗБ может быть определено более одной подлежащих оценке 
конфигураций. ОО может состоять из ряда различных аппаратных и 
программных реализаций, которые подлежат тестированию в соответствии с 
ЗБ. Тестируемые оценщиком конфигурации ОО должны быть согласованы 
соответственно с каждой из оцениваемых конфигураций, описанных в ЗБ. 

Оценщику следует рассмотреть описанные в ЗБ предположения 
относительно аспектов безопасности среды ОО, которые могут касаться 
среды тестирования. В ЗБ могут быть и другие предположения, которые не 
относятся к среде тестирования. Например, предположение относительно 
допусков пользователей может не относиться к среде тестирования, однако, 
предположение относительно единой точки подключения к сети, как 
правило, относится к среде тестирования. 

При использовании каких бы то ни было средств тестирования 
(например, измерителей, анализаторов) обеспечить правильную калибровку 
этих средств будет обязанностью оценщика. 

12.6.2.3.2 Операция ATE_IND.2-2 
Оценщик должен исследовать ОО, чтобы сделать заключение, 

правильно ли он установлен и находится ли в состоянии, которое известно. 
Оценщик имеет возможность сделать заключение о состоянии ОО 

несколькими способами. Например, предшествующее успешное завершение 
подвида деятельности (AGD_PRE.1) удовлетворит эта операция, если 
оценщик все еще уверен, что тестируемый ОО был должным образом 
установлен и находится в известном состоянии. Если это не так, то оценщику 
рекомендуется следовать процедурам разработчика, чтобы установить, 
сгенерировать и запустить ОО, используя только поставляемое руководство. 

Если оценщику приходится выполнить процедуры установки вследствие 
того, что ОО находится в неизвестном состоянии, то при успешном 
завершении данная операция могла бы удовлетворить операцию 
AGD_PRE.1-3. 

Разработчик должен использовать  набор ресурсов, эквивалентный тому, 
что разработчик использует для функционального тестирования ФБО. 
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12.6.2.3.3 Операция ATE_IND.2-3 
Оценщик должен исследовать набор ресурсов, предоставленных 

разработчиком, чтобы сделать заключение, эквивалентны ли они набору 
ресурсов, использовавшимся разработчиком для функционального 
тестирования ФБО. 

Набор ресурсов, используемый разработчиком задокументирован в 
плане тестирования, как указано в семействе Функциональных тестов 
(ATE_FUN).Данный набор ресурсов может, кроме всего прочего, включать 
доступное лабораториям и специальное испытательное оборудование. 
Ресурсы, которые не являются идентичными ресурсам, использовавшимся 
разработчиком, должны быть эквивалентны им с точки зрения любого 
влияния, которое они могут оказать на результаты тестирования. 

12.6.2.4 Действие ATE_IND.2.2E 
12.6.2.4.1 Операция ATE_IND.2-4 
Оценщик должен провести тестирование, используя выборку тестов, 

находящихся в плане и процедурах тестирования разработчика. 
Общая цель данной операции состоит в выполнении тестов 

разработчика в количестве, достаточном для подтверждения правильности 
результатов тестирования разработчиком. Оценщик должен определиться с 
размером выборки и тестами разработчика, которые составят данную 
выборку (см. A.2). 

Все тесты разработчика могут быть сопоставлены с конкретными 
функциями безопасности. Следовательно, факторы, которые необходимо 
рассмотреть при выборе тестов для включения   в   выборку,   подобны   тем,   
которые перечислены на операции ATE_IND.2-6 для выбора тестируемого 
подмножества ФБО. Дополнительно, для выбора тестов разработчика, 
включаемых в выборку, оценщик может избрать метод случайной выборки. 

12.6.2.4.2 Операция ATE_IND.2-5 
Оценщик должен проверить, что все фактические результаты 

тестирования согласуются с ожидаемыми результатами тестирования. 
Противоречия между ожидаемыми результатами тестирования  
разработчиком  и фактическими результатами тестирования заставляют 
оценщика разрешать эти несоответствия. Противоречия, с которыми 
столкнулся оценщик, могут быть разрешены разработчиком путем 
убедительного объяснения и разрешения противоречий. 

Если удовлетворительное объяснение или разрешение противоречий не 
может быть достигнуто, то уверенность оценщика в результатах 
тестирования разработчиком может уменьшиться; у оценщика даже может 
возникнуть необходимость в увеличении объема выборки, чтобы 
восстановить уверенность в результатах тестирования разработчиком. Если 
увеличение объема выборки не оправдает ожиданий оценщика, может 
потребоваться повторение всей совокупности тестов разработчика. В 
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конечном счете, для адекватного тестирования подмножества ФБО, 
идентифицированного на операции ATE_IND.2-4, недостаточность тестов 
разработчика приведет к необходимости корректировки тестов разработчика 
или разработки оценщиком новых тестов. 

12.6.2.5 Действие ATE_IND.2.3E 
12.6.2.5.1 Операция ATE_IND.2-6 
Оценщик должен продумать тестируемое подмножество. 
Оценщик выбирает тестируемое подмножество и стратегию 

тестирования, которая является приемлемой для ОО. Одна, крайняя, 
стратегия тестирования предусматривает наличие тестируемого 
подмножества интерфейсов, содержащего как можно большее количество 
функций безопасности, тестируемых с небольшой строгостью. 

Другая стратегия тестирования предусматривает наличие  тестируемого 
подмножества, содержащего небольшое количество интерфейсов, исходя из 
их осознанной значимости, и строгое тестирование этих интерфейсов. 

Как правило, подход к тестированию, принятый оценщиком, должен 
находиться где-то между этими двумя крайностями. Оценщику следует 
проверить выполнение большинства определенных  в  ЗБ  функциональных  
требований  безопасности,  используя,  по  крайней мере, один тест для 
каждого требования, но при этом нет необходимости, чтобы тестирование 
продемонстрировало исчерпывающую проверку спецификаций. 

При выборе подмножества тестируемых интерфейсов оценщику следует 
рассмотреть следующие факторы: 

a) свидетельства тестирования разработчиком. Свидетельства 
тестирования разработчиком включают: анализ покрытия тестами, анализ 
глубины тестирования и тестовую документацию. Свидетельства 
тестирования разработчиком должны обеспечить понимание того, каким 
образом разработчиком в ходе тестирования опробовались функции 
безопасности. Оценщик будет использовать данную информацию при 
разработке новых тестов для независимого тестирования ОО. Оценщику 
следует, в особенности, рассмотреть: 

  1) усиление тестирования, выполненного разработчиком, для 
определенного интерфейса. Оценщик может захотеть выполнить большее 
количество тестов того же самого типа, чтобы путем изменения параметров 
более строго протестировать интерфейс; 

  2) дополнение стратегии тестирования, применявшейся разработчиком, 
для определенной интерфейса. Оценщик может захотеть изменить подход к 
тестированию определенного интерфейс, тестируя его с использованием 
другой стратегии тестирования; 

б) число интерфейсов, из которых необходимо сформировать 
тестируемое подмножество. В тех случаях, когда у ОО только небольшое 
число интерфейсов, может быть практичным строгое тестирование всех 
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интерфейсов. Для ОО с большим числом интерфейсов это будет 
нерентабельно и потребуется осуществление выборки; 

в) поддержание некоторого баланса между видами деятельности по 
оценке. Усилия оценщика, затраченные на вид деятельности по 
тестированию, должны быть соразмерны с усилиями, затраченными на 
любой другой вид деятельности по  оценке. 

Оценщик  выбирает  определенные  интерфейсы для  формирования 
соответствующего подмножества. Этот выбор будет зависеть от ряда 
факторов, и рассмотрение этих факторов также может влиять на выбор 
размера тестируемого подмножества ФБО: 

а) строгость тестирования разработчиком интерфейсов. Те интерфейсы, 
которые оценщик определил как требующие дополнительного тестирования, 
следует включить в тестируемое подмножество; 

б) результаты тестирования разработчиком. Если результаты тестов 
разработчика заставляют оценщика сомневаться в том, что интерфейсы или 
их аспекты, выполняются в соответствии со спецификациями, то оценщику 
следует включить подобные интерфейсы в тестируемое подмножество. 

в) значимость интерфейсов. Те интерфейсы, которые более значимы, 
чем другие, с точки зрения целей безопасности для ОО, следует включить в 
тестируемое подмножество; 

г) сложность интерфейсов. Для сложных интерфейсов может 
потребоваться выполнение сложных тестов, налагающих обременительные 
требования на разработчика или оценщика, которые, в свою очередь, не 
будут способствовать рентабельным оценкам. С другой стороны, сложные 
интерфейсы – это вероятная область поиска ошибок и подходящие 
кандидаты для включения в подмножество. Оценщику необходимо 
достигнуть баланса между этими соображениями;  

д) неявное тестирование. Тестирование некоторых интерфейсов может 
зачастую сопровождаться неявным тестированием других интерфейсов, и их 
включение в подмножество может  максимизировать  (хотя  и  не  в  явном  
виде)  число тестируемых интерфейсов. Некоторые интерфейсы обычно 
могут использоваться для обеспечения нескольких функциональных 
возможностей  безопасности, и их следует сделать объектом эффективного 
подхода к тестированию; 

е) типы интерфейсов ОО (например, программный интерфейс, 
командная строка, протокол). Оценщику следует рассмотреть вопрос о 
включении тестов для всех различных типов интерфейсов, которые 
поддерживает данный ОО; 

ж) инновационные или необычные интерфейсы. В тех случаях, когда в 
ОО включены инновационные или необычные интерфейсы, которые могут 
широко быть представлены в маркетинговой литературе, они должны быть 
прямыми кандидатами на тестирование. 
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В данном руководстве сформулированы факторы, которые необходимо  
рассмотреть  в процессе выбора приемлемого тестируемого подмножества, 
но они ни в коем случае не являются исчерпывающими. 

12.6.2.5.2 Операция ATE_IND.2-7 
Оценщик должен разработать тестовую документацию для тестируемого 

подмножества ФБО, детализация которой достаточна, чтобы обеспечить 
воспроизводимость тестов. 

Уяснив из ЗБ и функциональной спецификации ожидаемый режим 
выполнения функции безопасности, оценщик должен определить наиболее 
подходящий способ тестирования данной функции. Оценщик, в особенности, 
рассматривает: 

а) подход, который будет использоваться, например, будет ли функция 
безопасности тестироваться через внешний интерфейс, внутренний 
интерфейс с использованием каких- либо средств автономного тестирования 
или будет использован альтернативный тестированию подход (например, в 
исключительных обстоятельствах – экспертиза кода); 

б) интерфейс(ы) функции безопасности, который(е) будет(ут) 
использоваться для инициирования выполнения функции безопасности и 
наблюдения ее реакции; 

в) начальные условия, которые будут необходимы для выполнения 
теста (т.е., какие бы то ни было конкретные объекты или субъекты, которые 
будут необходимы, и атрибуты безопасности, которые им необходимо будет 
иметь); 

г) специальное оборудование для тестирования, которое потребуется 
либо для инициирования интерфейса (например, генераторы пакетов), либо 
для наблюдения за интерфейсом (например, сетевые анализаторы). 

Оценщик может посчитать практичным тестировать каждый интерфейс, 
используя ряд наборов тестов, где каждый набор тестов будет 
использоваться для тестирования очень специфичного аспекта ожидаемого 
режима выполнения интерфейса. 

В тестовой документации оценщика следует определить 
происхождение каждого теста, прослеживая его к соответствующему 
интерфейсу.  

12.6.2.5.3 Операция ATE_IND.2-8 
Оценщик должен провести тестирование. 
Оценщик использует разработанную тестовую документацию как 

основу для выполнения тестов по отношению к ОО. Тестовая документация  
используется  как основа для тестирования, но это не мешает оценщику 
выполнить дополнительные специальные тесты. Оценщик может разработать 
новые тесты, исходя из режима функционирования ОО, обнаруженного в 
течение тестирования. Эти новые тесты записываются в тестовую 
документацию. 
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12.6.2.5.4 Операция ATE_IND.2-9 
Оценщик должен зафиксировать следующую информацию о тестах, 

которые составляют подмножество тестов: 
а) идентификационную информацию тестируемого режима выполнения 

интерфейса; 
б) инструкции по подключению и установке всего требуемого 

оборудования для тестирования, как это требуется для проведения 
конкретного теста; 

в) инструкции по установке всех предварительных условий выполнения 
теста; 

г) инструкции по инициированию интерфейса; 
д) инструкции по наблюдению режима поведения функции  

безопасности; 
е) описание всех ожидаемых результатов и необходимого анализа, 

который выполняется по отношению к наблюдаемому режиму выполнения 
для сравнения с ожидаемыми результатами; 

ж) инструкции по завершению тестирования и установке необходимого 
после тестового состояния ОО; 

и) фактические результаты тестирования. 
Уровень детализации должен быть таким, чтобы другой оценщик мог 

повторить тесты и получить эквивалентный результат. Хотя некоторые 
специфические детали результатов выполнения теста могут отличаться 
(например, поля времени и даты в записи аудита), общие результаты должны 
быть идентичными. 

Возможны случаи, когда нет необходимости предоставлять всю  
информацию, представленную на этой операции (например,  фактические  
результаты тестирования могут не требовать какого бы то ни было анализа 
до их сравнения с ожидаемыми результатами). Решение опустить эту 
информацию, как и его строгое обоснование, остается за оценщиком. 

12.6.2.5.5 Операция ATE_IND.2-10 
Оценщик должен проверить, что все фактические результаты 

тестирования согласуются с ожидаемыми результатами тестирования. 
Любые различия в фактических и ожидаемых результатах тестирования 

могут свидетельствовать либо о том, что ОО не функционирует в 
соответствии со спецификацией, либо о том, что тестовая документация 
оценщика может быть некорректной. Не ожидаемые фактические результаты 
тестирования могут потребовать внесения корректив в ОО или тестовую 
документацию, а также, возможно, повторного выполнения вызвавших 
коллизию тестов, модификации размера и состава выборки тестов. Решение 
опустить эту информацию, как и его строгое обоснование, остается за 
оценщиком. 
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12.6.2.5.6 Операция ATE_IND.2-11 
Оценщик должен привести в ТОО информацию об усилиях по 

тестированию, вкратце изложив подход к тестированию, тестируемую 
конфигурацию, глубину и результаты тестирования. 

Информация оценщика о тестировании, приводимая в ТОО, позволяет 
оценщику передать общий   подход к тестированию и усилия, затраченные в 
течение оценки на вид деятельности по тестированию. Смысл 
предоставления этой информации состоит в том, чтобы дать содержательный 
краткий обзор усилий по тестированию. Не имеется в виду, чтобы 
информация о тестировании в ТОО была точным воспроизведением 
конкретных операций тестирования или результатов отдельных тестов. 
Целью является предоставить достаточные подробности, чтобы позволить 
другим оценщикам и сотрудникам органа по сертификации получить 
некоторое понимание выбранного подхода к тестированию, объема 
выполненного тестирования, тестируемых конфигураций ОО и общих 
результатов вида деятельности по тестированию. 

Информация об усилиях оценщика по тестированию, которую обычно  
можно найти в соответствующем разделе ТОО, включает: 
а) тестируемые конфигурации ОО. Конкретные конфигурации ОО, 

которые тестировались;  
б) выбранный размер  подмножества. Количество протестированных в 

течение оценки функций безопасности и строгое обоснование этого размера; 
в) критерии выбора для функций безопасности, которые составляют 

тестируемое подмножество. Краткое изложение факторов, рассмотренных 
при отборе функций безопасности для включения в подмножество; 

г) протестированные интерфейсы. Краткий перечень интерфейсов, 
обоснованно включенных в подмножество; 

д) тесты проведенные разработчиком. Количество проведенных тестов 
и краткое описание критериев отбора теста. 

е) заключение по виду деятельности. Общий вывод по результатам   
тестирования, проведенного в течение оценки. 

Данный перечень ни в коем случае не является исчерпывающим и 
предназначен только для того, чтобы дать некоторое представление о типе 
информации, касающейся тестирования, выполненного оценщиком в течение 
оценки, которую следует представить в ТОО. 

12.6.3 Оценка подвида деятельности (ATE_IND.3) 
Общего руководства по данному подвиду деятельности нет; в качестве 

руководства во внимание принимается схема. 
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